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1.TITULO DE LA AUDITORIA: Auditoria al resultado de desempefio institucional vigencia
2021

2. FECHA DE LA AUDITORIA: junio 2 de 2022

3. PERIODO EVALUADQO: Vigencia 2021.

4. PROCESO AUDITADO: Todos los procesos institucionales

5. LIDER DEL PROCESO | JEFE DE DEPENDENCIA / COORDINADOR: Jefe de
Planeacion

. AUDITORA: Maria del Socorro Valderrama Campo.

. OBJETIVO DE LA AUDITORIA: Dar a conocer el resultado del FURAG presentado por
el Departamento Administrativo de la Funcién Publica - vigencia 2021.

. ALCANCE: Reporte de la pagina web del Departamento Administrativo de la Funcién
Publica que se encuentra en el siguiente link
https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

. CRITERIOS:

Decreto 1499 de 2017

Informes de resultados Medicidbn de Desempefio Institucional y Politica de Control
Interno
https://app.powerbi.com/view?r=eyJrljoiZTgwYTg4NGMtZGZhMyOOYmMEOLWIOZWItN2
FiYmUxMDQ1MWYyliwidCI6ljULMDNhYWMyLTdhMTUINDZhZiLINTIWLTJhNjc1YWQ
xZGYxNilsimMiOjR9&pageName=ReportSection396d1cd03a850a004c59

10. METODOLOGIA:

Andlisis de los datos tomados de la calificacion otorgada al INTEP, por el
Departamento Administrativo de la Funcién Publica en el FURAG, para la
vigencia 2021.


https://www.funcionpublica.gov.co/web/mipg/resultados-medicion
https://app.powerbi.com/view?r=eyJrIjoiZTgwYTg4NGMtZGZhMy00YmE0LWI0ZWItN2FjYmUxMDQ1MWYyIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9&pageName=ReportSection396d1cd03a850a004c59
https://app.powerbi.com/view?r=eyJrIjoiZTgwYTg4NGMtZGZhMy00YmE0LWI0ZWItN2FjYmUxMDQ1MWYyIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9&pageName=ReportSection396d1cd03a850a004c59
https://app.powerbi.com/view?r=eyJrIjoiZTgwYTg4NGMtZGZhMy00YmE0LWI0ZWItN2FjYmUxMDQ1MWYyIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9&pageName=ReportSection396d1cd03a850a004c59

11. DESARROLLO DE LA AUDITORIA
11.1 Aspectos Generales

La Medicion del Desempefio Institucional es una operacion estadistica que mide
anualmente la gestion y desempefio de las instituciones publicas, proporcionando
informacién para la toma de decisiones en materia de gestion.

La informacién reportada por las instituciones al Departamento de la Funcién Publica -
DAFP, se procesa estadisticamente y se calcula el indice de Desempefio Institucional — IDI.
La meta del Plan Nacional de Desarrollo es mejorar en el cuatrienio el IDI en 10 puntos
orden nacional y 5 puntos orden territorial.

En esta medicién se utilizaron distintos cuestionarios de acuerdo con las caracteristicas
propias de cada Institucion. Por lo tanto, las comparaciones o el ranking solo proceden
dentro de los grupos par integrados por entidades similares.

Confidencialidad de la informacién recolectada y uso: Los datos recolectados no son
confidenciales pues estan a disposicion de todos los grupos de valor involucrados. Los
resultados se publican con fines estadisticos y puede ser usado por cualquier grupo de
valor, por lo cual no existen restricciones.

El IDI se presenta en una escala de 1 a 100, siendo 100 el maximo puntaje a lograr, asi
mismo, los minimos y maximos de cada indice estan determinados por la complejidad de
cada politica medida. En esta medicion se utilizaron distintos cuestionarios de acuerdo con
las caracteristicas propias de cada Institucion. Por lo tanto, las comparaciones o el ranking
solo proceden dentro de los grupos par integrados por entidades similares. Los valores
maximos de referencia que se agregan en algunas gréaficas sirven para comparar como
estan las entidades, los sectores, las dimensiones o las politicas.

La implementacién del Modelo Integrado de Planeacion y Gestion — MIPG, es de caracter
obligatorio para todas las instituciones publicas del orden territorial, segun lo establece el
Decreto 1499 de 2017.




Grafico 4. Operacion del Modelo Integrado de Planeacion y Gestion -MIPG
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FIGURA 1: Operacién de Modelo de Planeacién y Gestién — MIPG
FUENTE: Manual Operativo MIPG — DAFP 2021

La Institucién alimenta el proceso de autoevaluacién a partir de los sistemas integrados en
el Formulario Unico de Reporte de Avances de la Gestion — FURAG, establecido por el
Departamento Administrativo de Funcién Puablica (DAFP), es un instrumento a través del
cual se capturan los datos necesarios para medir el desempefio institucional, se habilita
periédicamente permitiendo:

» Recoger la informacion para fortalecer la toma de decisiones.
Formular o ajustar politicas de gestion y desempefio.

Evaluar el cumplimento de los objetivos, avances y mejoras a MIPG.
Evaluar el MECI.

Y V V

El 28 de mayo de 2022 el Departamento Administrativo de la Funcion Publica presento
el resultado del FURAG a nivel nacional y territorial, siendo este una ventana de
oportunidad para mejorar la credibilidad de las entidades e instituciones publicas en la
ciudadania.

En la socializacién del resultado, el DAFP informé el indice de desempefio de MIPG
donde para el nivel territorial se tiene la obligacién para el cumplimiento del plan de
desarrollo subir 5 puntos en los cuatro afios; en la vigencia 2021 alcanz6é una
calificacion de 60.8, en el 2020, 58,3 se alcanz6 subir 2.6 puntos, respecto a la vigencia
2019 se obtuvo un 56.5.
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Los indices implican todo el sector, es por ello por lo que es importante el trabajo
conjunto del INTEP y todas las entidades que integran el sector educacion, pues una
baja calificacion baja el promedio del sector.

Para la vigencia 2021 el INTEP obtuvo una calificaciéon de 70.6, indicando una
sostenibilidad en la calificacién frente a 2020, 70.9
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BESEUPENO NSTILCIDNL
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DEPARTAMENTO
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60;8 3366 1 de 1 no diligenciaron
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IMAGEN 1: Resultado indice de Desempefio Institucional. Orden territorial — Vigencia 2021
Fuente: DAFP — FURAG 2021. https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

11.2. INDICE DE DESEMPENO INSTITUCIONAL INTEP

|. Resultados generales

indice de desempeiio institucional Ranking (quintil)

Promedio grupo par I rPuntaje consultado
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70.6
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0 5
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con menores puntajes estin ubicadas en el quintil 1.
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IMAGEN 2: Resultado indice de Desempefio Institucional. INTEP — Vigencia 2021
Fuente: DAFP — FURAG 2021


https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

El resultado de la medicion del indice de gestién institucional, en el cual el menor puntaje
del grupo par fue de 35.1 y el maximo puntaje de 94.2, siendo el 70.7 el puntaje promedio.
El INTEP obtuvo una calificacion de 70.6 puntos, mostrando que se mantuvo la calificacion
del afio anterior.

El ranking del quintil del Instituto estd entre 2 y 3, por lo cual para la actual vigencia se debe
establecer como meta superar el 3.

11.3. INDICE DE LAS DIMENSIONES DE GESTION Y DESEMPENO

El resultado obtenido por el INTEP en cada una de las siete dimensiones que integran
MIPG, demuestra sostenimiento en la implementacion de sus componentes. A
continuacion, se presentan los puntajes reportados por la DAFP y el comparativo de los
puntajes en la vigencia 2020 frente a 2021.

I |l. Indices de las dimensiones de gestion y desempeno

Valor maximo de referencia @Puntaje consultado

Dimension Puntaje Valor maximo de
D1 consultado referencia
a
D1: Talento Humano 66,4 93,3
D7 D2
D2: Direccionamiento y 67,7 98,9
Planeacién
D3: Gestion para Resultados 69,8 92,2
D4: Evaluacion de Resultados 60,7 96,2
D5: Informacion y 68,8 96,0
D6 D3 Comunicacién

Dé6: Gestion del conocimiento 74,4 98,8
D7: Control Interno 72,2 90,6

D5 D4

Nota: Para el filtro o consulta de una sola entidad, el méximo corresponden al puntaje maximo obtenido por entidades del grupo par al que pertenece la entidad objeto de consulta. Para los
demés filtros, estos valores corresponden al puntaje méximo del total de entidades del orden territorial

IMAGEN 3: indice de Desempefio por Dimension. INTEP — vigencia 2021
Fuente: DAFP — FURAG 2022.
https://www.funcionpublica.gov.co/web/mipg/resultados- medicién


https://www.funcionpublica.gov.co/web/mipg/resultados-%20medición

D1 Talento Humano 65.2 66.4 1.2

D2 68.5 67.7 -0.8
Direccionamiento
Estratégico y
Planeacion

D3 70.1 69.8 -0.3
Gestion con Valores
para Resultados

D4 56.7 60.7 4.0
Evaluacién de
Resultados

D5 69.0 68.8 -0.2
Informacion y
Comunicacién

D6 74.9 74.4 -0.5
Gestion del
Conocimiento y la
Innovacion

D7  Control Interno 72.5 72.2 -0.3

TABLA 1: Comparativo indice de Desempefio por Dimension MIPG. INTEP 2020 — 2021.
FUENTE: Creacién propia

11.4. INDICE DE LAS POLITICAS DE GESTION Y DESEMPERNO

Cada una de las siete (7) dimensiones de MIPG se desarrolla a través de una mas Politicas
de Gestion y Desempefio Institucional , el proceso evaluado cubre su estado de adopcién,
despliegue, apropiacion y aplicacion, es importante tener en cuenta que si bien el INTEP
avanz6 en los puntajes obtenidos, es necesario establecer el plan de mejoramiento
institucional para soportar las actividades requeridas en la mejora del desempefio,
asignando tiempos, recursos y responsables de implementarlos para lograr los objetivos y
la continuidad en la mejora.

El resultado obtenido por el INTEP en cada una de las dimensiones que integran MIPG,
demuestra avance en el despliegue de cada una de las politicas que se operativizan en la
gestion institucional. A continuacion, se presenta el comparativo de los puntajes en la
vigencia 2021 frente a 2020.
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Nota: Los colores en este grafico representan un ranking de las politicas segiin los puntajes obtenidos. No necesariamente determinan un alto o bajo d i

POLO1: Gestion Estratégica del Talento POLO5: Fortalecimiento

Humano Organizacional y Simplificacion de
POLO2: Integridad Procesos

POLO6: Gobierna Digital

POLO7: Sequridad Digital

POLO08: Defensa Juridica

POLO3: Planeacion Institucional

POL09: Transparencia, Acceso a la Informe - POL13: Seguimiento y Evaluacion

lucha contra la Corrupcion del Desempefio Institucional
POL10: Servicio al ciudadano POL14: Gestion Documental
POL11: Racionalizacion de Tramites POL15: Gestion del conocimiento
POL12: Participacion Ciudadana en la Ges  POL16: Control Interno

Publica

IMAGEN 4: indice de Desempefio por Politica. INTEP — Vigencia 2021

FUENTE: DAFP — FURAG 2022

INFORME EJECUTIVO
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Respecto a la medicion del indice de las dimensiones de gestion y desempefio, el valor
maximo de referencia fue de 96.7; el INTEP alcanzo el 80.7.

Pol 01 Gestion Estratégica del

66.9 66.8 -0.1
Talento Humano
Pol 02 Integridad 64.1 66.8 2.7
Pol 03 Planeacion Institucional 68.5 67.7 -0.8
Pol 04 Gestion Presupuestal y
Eficiencia del Gasto NA NA NA
Publico
Pol 05 Fortalecimiento
OrgEmzEEeEl 5 81.3 80.7 0.6
Simplificacion de
Procesos
Pol 06 Gobierno Digital 70.2 69.3 -0.9
Pol 07 Seguridad Digital 68.6 67.0 -1.6
Pol 08 Defensa Juridica NA NA NA
Pol 09 Transparencia, Acceso a
la Informacién, Lucha 69.0 68.8 -0.2
contra la Corrupcion
Pol 10 Servicio al Ciudadano 65.0 64.4 -0.6
Pol 11 Racionalizacién de 71.0 69.7 13
Tramites ’ ’ '
Pol 12 Parnupamgp Cu{da}dana 78.7 76.3 24
en la Gestion Publica
Pol 13 Seguimiento y
Evaluacion del 56.7 60.7 4.0
Desempefio Institucional
Pol 14 Gestién Documental 65.2 66.1 0.9
Pol 15 Gestion del _C;onommlento 74.9 74.4 05
y la Innovacion
Pol 16 Control Interno 72.5 72.2 -0.3
Pol 17 Mejora Normativa NA NA NA

TABLA 2: Comparativo indice de Desempefio por Politicas MIPG INTEP Vigencia 2020 — 2021.
FUENTE: Creacién propia

Para la vigencia 2021, el DAFP no evalud las politicas de Gestion de la
Informacién Estadistica y Gestion de la Contratacion.
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Respecto a la implementacion de las politicas se observa que respecto a la
vigencia 2020, las politicas Participacion Ciudadana en la Gestién Publica,
Seguridad Digital y Racionalizacién de Tramites, decrecieron en la calificacion.

En las siguientes imagenes se muestran los puntajes obtenidos por el INTEP,
en cada politica de gestion y desempenio:

IV. indices detallados por politica

indices detallados por politica de gestion y desempefio institucional Puntaje consultado Valor méximo de referencia
CONTROL INTERNO: Actividades de control efectivas 68,0 E 92,5
CONTROL INTERNO: Actividades de monitoreo sistematicas y orientadas a la mejora 68,0 E 958
CONTROL INTERNO: Ambiente propicio para el ejercicio del control 70,6 i 96,6
CONTROL INTERNO: Evaluacion estratégica del riesgo 74,2 i 953
CONTROL INTERNQ: Evaluacién independiente al sistema de control interno 88,6 i 98,8
CONTROL INTERNQ: Informacion y comunicacion relevante y oportuna para el control 81,0 i 92,6
CONTROL INTERNQO: Linea Estratégica 709 i 95,5
CONTROL INTERNO: Primera Linea de Defensa 74,5 93,7
CONTROL INTERNQ: Segunda Linea de Defensa 64,6 E 96,0
CONTROL INTERNO: Tercera Linea de Defensa 759 = 90,8
FORTALECIMIENTO ORGANIZACIONAL Y SIMPLIFICACION DE PROCESOS: Eficacia Organizacional 756 ; 91,5
FORTALECIMIENTO ORGANIZACIONAL Y SIMPLIFICACION DE PROCESOS: Gestién dptima de los 83,3 ! 957
bienes y servicios de apoyo i
GESTION DEL CONOCIMIENTO: Analitica institucional para la toma de decisiones 80,3 1 98,2

A

indices detallados por politica de gestién y desempefio institucional Puntaje consultado Valor maximo de referencia
GESTION DEL CONOCIMIENTO: Generacién de herramientas de uso y apropiacién del conocimiento 58,0 i 97,6
GESTION DEL CONOCIMIENTO: Generacién de una cultura de propicia para la gestion del 721 ! 98,3
conocimiento y la innovacion i
GESTION DEL CONOCIMIENTO: Generacién y produccion del conocimiento 74,8 i 99,3
GESTION DEL CONOCIMIENTO: Planeacion de la gestion del conocimiento y la innovacion 61,9 E 98,7
GESTION DOCUMENTAL: Calidad del Componente administracion de archivos 68,4 i 86,9
GESTION DOCUMENTAL: Calidad del Componente cultural 69,7 i 93,6
GESTION DOCUMENTAL: Calidad del Componente documental 62,6 i 984
GESTION DOCUMENTAL: Calidad del Componente estratégico 80,0 i 86,5
GESTION DOCUMENTAL: Calidad del Componente tecnologico 275 % 993
GESTION ESTRATEGICA DEL TALENTO HUMANO: Calidad de la planeacion estratégica del Talento 754 ! 90,1
Humano :
GESTION ESTRATEGICA DEL TALENTO HUMANO: Desarrollo y bienestar del talento humano en la 61,0 ! 90,6
entidad H
GFSTION FSTRATFGICA DFI TALENTO HUMANO: Desvinculacién asistida v retencion del conocimiento 681 ! 927

IMAGEN 5: indice de Desempefio por Politica. INTEP — Vigencia 2021
Fuente: DAFP — FURAG 2022



indices detallados por politica de gestion y desempefio institucional Puntaje consultado Valor maximo de referencia *

GESTION ESTRATEGICA DEL TALENTO HUMANO: Eficiencia y eficacia de la seleccion meritocratica del 54,4 ! 81,1
talento humano H

GOBIERNO DIGITAL: Empoderamiento de los ciudadanos mediante un Estado abierto 68,5 E 914
GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de Tl 69,6 i 98,0
GOBIERNO DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacion 52,3 i 99,3
GOBIERNO DIGITAL: Impulso en el desarrollo de territorios y ciudades inteligentes 423 i 798
GOBIERNO DIGITAL: Procesos seguros y eficientes 48,0 E 84,4
GOBIERNO DIGITAL: Toma de decisiones basadas en datos 50,6 = 96,3
GOBIERNO DIGITAL: Uso y apropiacion de los Servicios Ciudadanos Digitales 473 ; 81,3
INTEGRIDAD: Cambio cultural basado en la implementacion del cddigo de integridad del servicio 60,7 ! 91,2
publico i

INTEGRIDAD: Coherencia entre la gestion de riesgos con el contral y sancién 72,7 E 91,0 —
INTEGRIDAD: Gestion adecuada de conflictos de interés y declaracion oportuna de bienes y rentas 604 & 99,3
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Calidad de la participacion ciudadana en la !

81,6 983 -

mantiAnoialliza R i -

indices detallados por politica de gestién y desempefio institucional Puntaje consultado Valor maximo de referencia  *
PLANEACION INSTITUCIONAL: Enfoque en la satisfaccién ciudadana 75,6 E 924
PLANEACION INSTITUCIONAL: Formulacién de la politica de administracion del riesgo 70,3 E 90,5
PLANEACION INSTITUCIONAL: Identificacion de mecanismos para el seguimiento, control y evaluacion 59,1 i 97,2
PLANEACION INSTITUCIONAL: Planeacion basada en evidencias 71,3 i 984
PLANEACION INSTITUCIONAL: Planeacién participativa 76,1 & 971
RACIONALIZACION DE TRAMITES: Identificacion de los tramites a partir de los productos o servicios 63,7 ! 84,9
que ofrece la entidad H
RACIONALIZACION DE TRAMITES: Priorizacion de trémites con base en las necesidades y expectativas 69,3 ! 943
de los ciudadanos H
RACIONALIZACION DE TRAMITES: Tramites racionalizados y recursos tenidos en cuenta para 64,3 ! 772
mejorarlos H
SEGUIMIENTO Y EVALUACION DEL DESEMPENO INSTITUCIONAL: Documentacion del sequimiento y la 56,4 ! 784
evaluacion H
SEGUIMIENTO Y EVALUACION DEL DESEMPENO INSTITUCIONAL: Enfoque en la satisfaccion ciudadana 534 ; 948 .
SEGUIMIENTO Y EVALUACION DEL DESEMPENO INSTITUCIONAL: Mecanismos efectivos de 652 ! 95.4
indices detallados por politica de gestién y desempefio institucional Puntaje consultado Valor maximo de referencia  *

gestion publica

, - i
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Condiciones institucionales idoneas para la 66,9 = 983
promocion de la participacion H

a 3 - 1
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Condiciones institucionales idoneas para la 735 2 93,4
rendicién de cuentas permanente i
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Dialogo permanente e incluyente en diversos 69,8 & 989
espacios i
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Eficacia de la participacién ciudadana para 744 = 98,0
mejorar la gestion institucional i
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Grado involucramiento de ciudadanos ¥ 72,1 % 934
grupos de interés H

a 5 c 7 1
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Indice de Rendicion de Cuentas en la Gestion 771 % 96,5
Publica i
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Informacién basada en resultados de gestion y 857 & 95,9
en avance en garantia de derechos i
PARTICIPACION CIUDADANA EN LA GESTION PUBLICA: Responsabilidad por resultados 67,6 1 917 ¥
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En el indice detallado por politica, el INTEP debe adoptar estrategias para la mejora de las
calificadas con puntajes menores a 50 puntos, tales como: Calidad del Componente
tecnolégico, Seguridad Digital, Seguimiento y Evaluacion al Desempefio Institucional:
Documentacion del Seguimiento y la Evaluacion y Enfoque en la Satisfaccion Ciudadana,
Servicio Ciudadano: Conocimiento al servicio al Ciudadano, Gestion documental:
componente tecnolégico

De igual manera continuar con el ejercicio de las politicas con puntaje mayor o igual a 80:
Informacion y Comunicacion relevante para el control, Evaluacion Independiente al sistema
de Control Interno, Gestién Optima de los bienes y servicios de apoyo, Analitica Institucional
para la toma de decisiones, Calidad del componente estratégico, Calidad de la participacién
ciudadana en la gestion publica, Informacion basada en resultados de gestién y en avance
de garantia de derechos, Enfoque en la Satisfaccion Ciudadana, Planeacion Participativa,
Criterios Diferenciales de Accesibilidad a la informacion publica aplicados, Divulgacion
proactiva de la Informacion.

11.5. INDICE DE CONTROL INTERNO

Tal como lo establece la Ley 87 de 1993, el Control Interno esté integrado por el esquema
de organizacién y el conjunto de planes, métodos, principios, normas, procedimientos y
mecanismos de verificacién y evaluacion adoptados por una Institucién, con el fin de
procurar que todas las actividades, operaciones y actuaciones, asi como la administracion
de la informacion y de los recursos, se lleven a cabo de acuerdo con las normas
constitucionales legales vigentes dentro de las politicas trazadas por la alta direccién y en
atencion a las metas u objetivos previstos

La estructura del Modelo Estandar de Control Interno contempla dos elementos
fundamentales:

— El primero, un esquema de responsabilidades integrada por cuatro lineas de defensa,
el cual se configura a partir de la adaptacién del esquema de “Lineas de Defensa”, que
“proporciona una manera simple y efectiva para mejorar las comunicaciones en la
gestion de riesgos y control mediante la aclaracion de las funciones y deberes esenciales
relacionados. Este modelo proporciona una mirada nueva a las operaciones, ayudando
a asegurar el éxito continuo de las iniciativas de gestion del riesgo, y este modelo es
apropiado para cualquier Instituciéon — independientemente de su tamafio o complejidad”
(1A 2013:2). Las responsabilidades de la gestiébn de riesgos y del control estan
distribuidas en varias areas y no se concentran en las oficinas de control interno; de alli
que deban ser coordinadas cuidadosamente para asegurar que los controles operen.

LINEA ESTRATEGICA: conformada por la Alta direccion y el Comité Institucional de
Coordinacién de Control Interno.
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PRIMERA LINEA DE DEFENSA: Medidas de control interno (controles del dia a dia).
Ejecutadas por el equipo de trabajo. Controles de rectoria, ejecutadas por los jefes y
lideres de proceso.

SEGUNDA LINEA DE DEFENSA: conformada por los jefes de Planeacion o quienes
hagan sus veces, coordinadores de grupos de trabajo, comité de contratacion, areas
financieras, de TIC, entre otros, que generan informacién para el Aseguramiento de la
operacion.

TERCERA LINEA DE DEFENSA: Oficina de Control Interno.

Grafico 18. Las Lineas de Defensa en el Modelo Estandar de Control Interno

Alta Direccion - Comité Institucional de Coordinacion de Control Interno

Auditoria A
Interna ﬁ@
Organos de
vigilanciay
control
externos

Gestion
Operativa
Defensa

ousa)x3 ojuaiweinBasy ap seJ0padAOId

2*Linea de

Fuente: Adaptado del Instituto Auditores Internos (I1A) Global, Vision 2020 Desafios de Auditoria Interna en el horizonte 2020 por la Direccion de
Gestion y Desempefio Institucional de Funcion Publica, 2021

FIGURA 2: Lineas de defensa MECI
FUENTE: Manual Operativo MIPG. DAFP. Version 4. 2021
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Grafico 19. Interaccion de las Lineas de Defensa en el Modelo Estandar de Control Interno

Linea
Estratégica,
7 Lineamientos . 4
R Seguimiento “:"c 4’9%
&R integral %, %

x a a g
12 Linea «------ 22 Linea E\::;l::‘cei:n
Seguimiento  Seguimiento y T
permanente Monitoreo Independiente

(procesos, programas, (Auditoria Interna)

proyectos y metas i
asociadas) !

e

Fuente: Elaboracidn Direccion de Gestion y Desempefio Institucional de Funcién Pablica, 2021
Figura 3: Interaccion Lineas de Defensa MECI
Fuente: Manual Operativo MIPG. DAFP. Version 4. 2021

El segundo elemento, una estructura de control basada en el esquema de
COSO/INTOSAI, compuesta por cinco componentes:

Acciones determinadas por la entidad,
generaimente expresadas a través de
politicas de operacion, procesos y
procedimientos, que contribuyen al desarrolio
de las directrices impartidas por la aita

Proceso dinamico e interactivo que le
permite a la entidad identificar, evaluar y
gestionar aquelios eventos, tanto intemos

como externos, que puedan afectar o

Conjunto de directrices y condiciones
minimas que brinda la alta direccion de
las organizaciones con el fin de
implementar y fortalecer su Sistema de

Control Intemo. impedir el logro de sus objetivos 4
- institucionales. direccion frente al logro de los objetivos
200 e QA
IRy 2 § e
Ambiente de Evaluacion del Actividades de
Control Riesgo Control

La mformacidn sirve como base para conocer
¢l estado de los controles, asi como para
conocer el avance de la gesbion de la enbdad
La comunicacdn permie que los servdores
piblcos comprendan sus roles y
responsabiidades, y sirve como medio para

la rendicion de cuentas

Busca que la entidad haga seguimiento
oportuno al estado de la gestion de los
riesgos y los controles, esto se puede
llevar a cabo a partir de dos tipos de
evaluacion: concurrente 0 autoevaluacion
y evaluacion independiente.

> ; Y ;«' -
Informaciény Activfdades de
Comunicacién Monitoreo

Fuente: adaptacion MECI 2014 y COSO INTOSAL.

Figura 4: Componentes de estructura MECI
Fuente: Manual Operativo MIPG. DAFP. Version 4. 2021

INFORME EJECUTIVO
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MED'CléN or > @ Mapa coroplético E Resu

DESEMPEND INSTITUCIONA

MEC' Resultados desempeno institucional BT
Territorio, vigencia 2021

Instituto De Educacion Tecnica Profesional De Roldanillo N
nauniciy i ) i MUNICIPIO
pIo; 4) Categoria mumcipal; 5) MUnicipios de estapilizacion; 6) Naturaleza juridica; f) Grupo pary
8) Entidad.
Todas ~
La primera seccién muestra los r del fio del Control Interno; la segunda
secci6n los resultados por cada componentes del MECI; la tercera seccion los resultados obtenidos por DEPARTAMENTO
cada linea de defensa y la &/tima seccién muestra los resultados de |la autoevaluacién y la evaluacion
independiente. Todas e
Cada indice visualizado en esta seccién tiene un puntaje méximo y minimo propio determinado por la cantidad de MUNICIPIOS PDET NATURALEZA JURIDICA
fas preguntas utilizadas para su cileulo, lo cual a suvez depende de la complejidad v magnitud de las pofiticas de
gestion y desempefio a las que pertenece cada indice. Todas NV Todas v
Indice de control interno entidades Universo aplicacion MECI entidades Numero de entidades segun filtro

territoriales territoriales

54,3 5728 1 de 1

Lista de entidades que
no diligenciaron

IMAGEN 6: indice de Desempefio MECI Territorial — Vigencia 2021
FUENTE: DAFP — FURAG 2022

indice de control interno Ranking (quintil)

Promedio grupo par [l Puntaje consuitado

70.8
36,0 7 2 ' 2 90.6
minimo puntaje méxime puntaje
grupo par grupo par

Nota 1: El promedio del grupo par solo aparece para consultas por entidad.
Nota 2: Para las consultas por entidad el minimo y méximo corresponden al puntaje minimo y
méximo del grupo par, para las demds consultas corresponden al puntaje minimo y méximo general.

Nota 1: La informacion de este grafico solo es valida cuando se
filtra o consulta una sola entidad. No aplica para ofros filtros.
Nota 2: Las entidades con puntajes mds altos estan ubicadas en

IMAGEN 7: indice de Desempefio MECI INTEP — Vigencia 2021
FUENTE: DAFP — FURAG 2022

La calificacion del indice de Control Interno, obtenido por el INTEP para la vigencia 2021,
es de 72.2 puntos, al compararla con la vigencia 2020 se observa que se mantuvo la

calificacion y la ubicacion en el quintil 3.



Il. indices de desempefio de los componentes MECI

®Valor maximo de referencia ®Puntaje consultado

C1
Dimension Puntaje Valor méximo "
m consultado de referencia
-
C1: CONTROL INTERNO: Ambiente propicio para 70,6 96,6
el ejercicio del control
cs c2 J
C2: CONTROL INTERNO: Evaluacion estratégica 74,2 95,3
958 95,3 :
del riesgo
C3: CONTROL INTERNO: Actividades de control 68,0 925
efectivas
C4: CONTROL INTERNO: Informacion y 81,0 92,6
comunicacion relevante y oportuna para el
control
v
C4 C3 C5: CONTROL INTERNG: Actividades de 68,0 958
92,6 92,5

Nota1: Para las consultas por entidad el puntaje méaximo corresponde al puntaje maximo del grupo par, para las demas consultas corresponde al puntaje maximo general.

Nota2: Para los Concejos y Personerias de municipios de categorias 5y 6, las secciones II, Ill y IV no aplican.
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IMAGEN 8: indice de Desempefio MECI INTEP — Vigencia 2021
FUENTE: DAFP — FURAG 2022

En esta grafica se puede observar la calificacién por cada uno de los componentes

del MECI.

En la estructura actualizada del Modelo Estandar de Control Interno - MECI, el

INTEP obtuvo en 2021 la siguiente valoracion en cuanto al indice de Desempefio

de las Lineas de Defensa y de sus Componentes:

Linea Estratégica

70.3 70.9 0.6
Primera Linea de 74.8 74.5 03
Defensa
Segunda Linea de 65.5 64.6 -0.9
Defensa
Tercera Linea de 75.6 75.9 0.3

Defensa

TABLA 3: COMPARATIVO INDICE DE DESEMPERNO LINEAS DE DEFENSA MECI INTEP. VIGENCIA 2020 —

2021.
FUENTE: Creacion propia
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Valor maximo 90,8 937 955
de referencia: '

96,0

100

709
50
0
LE
Nota: Los colores en este grafico no representan un alto o bajo desempefio, sino un ranking 1d indice Descripcién
de las lineas de defensa a partir de los puntajes de la consulta. -
LE CONTROL INTERNO: Linea Estratégica
L1 CONTROL INTERNQ: Primera Linea de Defensa
L2 CONTROL INTERNO: Segunda Linea de Defensa
L3 CONTROL INTERNO: Tercera Linea de Defensa

IMAGEN 9: indice de Desempefio MECI INTEP — Vigencia 2021
FUENTE: DAFP — FURAG 2022

Para el indice de desempefio de las lineas de defensa es importante que se socialicen para
gue cada responsable de proceso conozca cual es su tarea frente a la linea que le
corresponde.

0 10 2 3 40 50 6 7 8 % 100 88,6

Nota: Este indice solo se calcula para las entidades a las que les aplica MIPG, cuya medicion al sistema de control interno se hace en el marco
de la séptima dimension, y ponde exclusi a la evaluacién llevada a cabo por los jefes de control interno

IMAGEN 10: indice de Desempefio MECI INTEP — Vigencia 2021
FUENTE: DAFP — FURAG 2022

La evaluacion independiente del sistema de Control Interno, la realiza la jefe de la oficina
de Control Interno, obtuvo un puntaje de 88.6.

INFORME EJECUTIVO
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12. RECOMENDACIONES POLITICAS DE GESTION Y DESEMPENO

A continuacion, se presentan las recomendaciones, suministradas por Funcion
Pulblica, de acuerdo con el grado de avance de cada politica de gestion y

desemperio.

Se requiere que los responsables, realicen el andlisis, de acuerdo con la
capacidad institucional para priorizar las acciones y registrarlas en el plan de

mejoramiento.

1. Politica Gestion Estratégica del Talento Humano

Gestidn Estratégica del Talento Humano

45.4

minimo puntaje

grupo par

Promedio grupo par I Puntaje consultado

71,9

/
66.8

92.9
méximo puntaje

grupo par

# Politica

Recomendaciones

1 | Gestion Estratégica del Talento
Humano

Establecer en la planta de personal de la entidad (o
documento que contempla los empleos de la entidad) los
empleos suficientes para cumplir con los planes y proyectos.

Gestion Estratégica del Talento
2 | Humano

Ajustar el manual de funciones de la entidad de acuerdo con
el Decreto 815 de 2018.

3 | Gestion Estratégica del Talento
Humano

Recopilar informacion sobre el conocimiento que requieren
sus dependencias para identificar las necesidades de nuevo
conocimiento e innovacion.

4 | Gestion Estratégica del Talento
Humano

Impulsar la participacion del talento humano para la
identificacion de necesidades y soluciones para mejorar
diferentes aspectos de la gestion institucional de la entidad,
como accién para desarrollar una cultura organizacional afin
a la gestion del conocimiento y la innovacion.
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Politica

Recomendaciones

Gestion Estratégica del Talento
Humano

Generar acciones de aprendizaje basadas en problemas o
proyectos, dentro de su planeacién anual, de acuerdo con las
necesidades de conocimiento de la entidad, evaluar los
resultados y tomar acciones de mejora.

Gestion Estratégica del Talento
Humano

Desarrollar herramientas y/o instrumentos para transferir el
conocimiento y mejorar su apropiacion al interior de la
entidad.

Gestion Estratégica del Talento
Humano

Fortalecer el conocimiento del talento humano de la entidad
desde su propio capital intelectual.

Gestion Estratégica del Talento
Humano

Fomentar la transferencia del conocimiento hacia adentro y
hacia afuera de la entidad.

Gestion Estratégica del Talento
Humano

Incorporar actividades que promuevan la inclusién y la
diversidad (personas con discapacidad, jévenes entre los 18
y 28 afios y género) en la planeacion del talento humano de
la entidad.

10

Gestion Estratégica del Talento
Humano

Incorporar la actualizacién de la informacién en el SIGEP
como actividad de la planeacion del talento humano de la
entidad.

11

Gestion Estratégica del Talento
Humano

Implementar la actualizaciéon del SIGEP en los médulos de
organizaciones y empleo de acuerdo con el nivel de avance.

12

Gestion Estratégica del Talento
Humano

Verificar en la planta de personal que existan servidores de
carrera que puedan ocupar los empleos en encargo o
comision de modo que se pueda llevar a cabo la seleccién de
un gerente publico o de un empleo de libre nombramiento y
remocion. Desde el sistema de control interno efectuar su
verificacion.

13

Gestion Estratégica del Talento
Humano

Aplicar las pruebas necesarias para garantizar la idoneidad
de los candidatos al empleo de modo que se pueda llevar a
cabo la seleccion de un gerente publico o de un empleo de
libre nombramiento y remocion. Desde el sistema de control
interno efectuar su verificacion.

14

Gestion Estratégica del Talento
Humano

Desarrollar jornadas de capacitacion y/o divulgacion a sus
servidores y contratistas sobre participacion ciudadana,
rendicion de cuentas y control social.
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# Politica Recomendaciones
15 | Gestion Estratégica del Talento Desarrollar jornadas de capacitacion y/o divulgacion a sus
Humano servidores y contratistas sobre la politica de servicio al
ciudadano.
16 | Gestion Estratégica del Talento Desarrollar jornadas de capacitacion y/o divulgacion a sus
Humano servidores y contratistas sobre seguridad digital.
17 | Gestion Estratégica del Talento Implementar acciones de mejora con base en los resultados
Humano de medicién del clima laboral y documentar el proceso.
Desde el sistema de control interno efectuar su verificacion.
18 | Gestion Estratégica del Talento Identificar y documentar las razones del retiro de los
Humano servidores de la entidad.
19 | Gestion Estratégica del Talento Analizar las causas del retiro de los servidores de la entidad,
Humano con el fin de implementar acciones de mejora en la gestion
del talento humano.
20 | Gestién Estratégica del Talento Implementar en la entidad un proceso de capacitacion que
Humano permita al servidor conocer los objetivos institucionales
ligados a la actividad que ejecuta.
21 | Gestion Estratégica del Talento Realizar un diagnéstico relacionado con la cultura
Humano organizacional de la entidad.
22 | Gestion Estratégica del Talento | Promover en la entidad el uso de la bicicleta por parte de los
Humano servidores publicos, en cumplimiento de lo establecido en la
Ley 1811 de 2016.
23 | Gestion Estratégica del Talento | Elaborar un protocolo de atencion a los servidores publicos
Humano frente a los casos de acoso laboral y sexual.
24 | Gestion Estratégica del Talento Desarrollar un diagnostico de la accesibilidad y andlisis de los
Humano puestos de trabajo, con recomendaciones para la
implementacion de ajustes razonables de acuerdo con los
servidores publicos vinculados, en especial aquellos con
discapacidad.
25 | Gestion Estratégica del Talento Conformar la Comisién de Personal en la entidad, con base
Humano en lo estipulado en la Ley 909 de 2004. Cumplido 2022)
26 | Gestién Estratégica del Talento Implementar el eje de transformacion digital en el Plan de

Humano

Bienestar Social e Incentivos de la entidad.
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Politica

Recomendaciones

27

Gestion Estratégica del Talento
Humano

Medir en las evaluaciones de clima organizacional, la
percepcion de los servidores de la entidad, frente a la
comunicacion interna. Desde el sistema de control interno
efectuar su verificacion.

28

Gestion Estratégica del Talento
Humano

Implementar en el programa de induccién o reinduccién al
servicio publico o en el plan institucional de capacitacion,
acciones dirigidas a capacitar a los servidores publicos de la
entidad sobre el derecho a la participacion ciudadana y los
mecanismos existentes para facilitarla.

29

Gestion Estratégica del Talento
Humano

Identificar los recursos (financieros, humanos, fisicos,
tecnoldgicos) asignados para lograr los objetivos definidos en
el plan de accién anual institucional de la entidad con el fin de
disefiar una planeacién objetiva en su alcance.

30

Gestion Estratégica del Talento
Humano

Vincular personal que cuente con las competencias
establecidas en el Decreto 815 de 2018, relacionadas con la
orientacion al usuario y al ciudadano, y en la Resolucién 667
de 2018 - catalogo de competencias. Cumplido

31

Gestion Estratégica del Talento
Humano

Establecer incentivos y estimulos para el personal de servicio
al ciudadano, de acuerdo con lo previsto en el marco
normativo vigente.
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2. Politica Integridad

Integridad

Promedio grupo par I Funtaje consultado

69.6

/

66.3

29.2 94,3
minimo puntaje mé&ximo puntaje
grupo par grupo par
No. Politica Recomendaciones
Integridad Verificar el adecuado disefio y ejecucion de los controles que
mitigan los riesgos de fraude y corrupcion, por parte de los
1 cargos que lideran de manera transversal temas estratégicos
de gestion (tales como jefes de planeacion, financieros,
contratacion, TI, servicio al ciudadano, lideres de otros
sistemas de gestion, comités de riesgos).
Integridad Analizar y tomar las medidas de mejora que contribuyan al
2 fortalecimiento del clima laboral en la entidad. Desde el
Sistema de control Interno efectuar su verificacion.
Integridad Implementar el eje de probidad y ética de lo pablico en el Plan
3 Institucional de Capacitacion.
Integridad Formular una estrategia y cronograma de trabajo para adoptar
4 la politica de integridad de la entidad por parte de los
servidores.
Integridad Designar un lider, area o grupo responsable de la formulacion,
5 implementacion y seguimiento de gestion de la politica de
integridad.
Integridad Implementar acciones pedagdgicas o campafias de
6 sensibilizacion de la politica de integridad para su apropiacion
por parte de los servidores de la entidad.
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No.

Politica

Recomendaciones

Integridad

Implementar mecanismos de evaluacion sobre el nivel de
interiorizacion de los valores por parte de los servidores
publicos. Desde el sistema de control interno efectuar su
verificacion.

Integridad

Crear canales de consulta para conocer las sugerencias,
recomendaciones y peticiones de los servidores publicos para
mejorar las acciones de implementacion del cddigo de
integridad de la entidad. Desde el sistema de control interno
efectuar su verificacion.

Integridad

Formular la estrategia para la gestién preventiva de conflictos
de interés dentro del marco de la planeacion institucional.

10

Integridad

Designar un lider, area o grupo responsable de la formulacion,
implementacion y seguimiento de gestién de la politica de
integridad que incluya la gestion preventiva de conflictos de
interés.

11

Integridad

Establecer canales para que los servidores y contratistas de la
entidad presenten su declaracion de conflictos de interés.

12

Integridad

Desarrollar un mecanismo para el registro de la gestiéon de los
conflictos de interés por parte de los servidores publicos que
laboran dentro de la entidad.

13

Integridad

Realizar el analisis sobre las declaraciones de bienes y rentas,
y registro de conflictos de interés con el fin de identificar zonas
de riesgo e implementar acciones preventivas.

14

Integridad

Implementar canales de consulta y orientaciéon para el manejo
de conflictos de interés articulado con acciones preventivas de
control de los mismos. Desde el sistema de control interno
efectuar su verificacion.

15

Integridad

Identificar los riesgos de conflictos de interés que pueden
presentarse en la gestién del talento humano para la gestion
preventiva de los mismos y la incorporacion de mecanismos de
control.

16

Integridad

Implementar acciones de difusién y seguimiento para garantizar
la presentacion oportuna de la declaracién de bienes y rentas
de los servidores publicos en los plazos y condiciones de los
articulos 13 al 16 de la Ley 190 de 1995. Desde el sistema de
control interno efectuar su verificacion.
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No. Politica Recomendaciones

17 Integridad Adelantar acciones para la gestion sisteméatica y ciclica del
riesgo de seguridad digital en la entidad tales como adoptar e
implementar la Guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en entidades publicas.

3. Politica Planeacién Institucional

Planeacién Institucional

Promedio grupo par I Funtaje consultado

73,5

/
67.7

41,4 99.0
minimo puntaje maximo puntaje
grupo par grupo par
No. Politica Recomendaciones
1 Planeacion Institucional Establecer el nivel de aceptacion del riesgo dentro de la politica

de administracion de riesgos establecida por la alta direccion y el
comité institucional de coordinacion de control interno.
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No.

Politica

Recomendaciones

Planeacion Institucional

Fomentar la promocién de los espacios para capacitar a los
lideres de los procesos y sus equipos de trabajo sobre la
metodologia de gestion del riesgo con el fin de que sea
implementada adecuadamente entre los lideres de proceso y sus
equipos de trabajo, por parte del comité institucional de
coordinacion de control interno.

Planeacion Institucional

Incluir el portafolio 0 mapa de ruta de los proyectos en el Plan
Estratégico de Tecnologias de la Informacion (PETI).

Planeacion Institucional

Incluir el tablero de indicadores para el seguimiento y control en
el Plan Estratégico de Tecnologias de la Informacion (PETI).

Planeacion Institucional

Realizar un diagndstico de seguridad y privacidad de la
informacion para la vigencia, mediante la herramienta de
autodiagndstico del Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

Planeacion Institucional

Definir indicadores para medir la eficiencia y eficacia del sistema
de gestion de seguridad y privacidad de la informacion (MSPI) de
la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.

Planeacion Institucional

Convocar la mayor cantidad posible y acorde con la realidad de
la entidad, de grupos de valor y otras instancias, en la
formulacion del Plan Anticorrupcién y de Atencién al Ciudadano.

Planeacion Institucional

Implementar acciones y estrategias dirigidas a capacitar a los
grupos de valor y control social en forma directa por parte de la
entidad o en alianza con otros organismos publicos (ESAP,
DAFP, Ministerio del Interior, entre otros).

Planeacion Institucional

Implementar en el programa de induccidon o reinduccién al
servicio publico o en el plan institucional de capacitacion,
acciones dirigidas a capacitar a los servidores publicos de la
entidad sobre el derecho a la participacion ciudadana y los
mecanismos existentes para facilitarla.

10

Planeacion Institucional

Establecer etapas de planeacidn para promover la participacién
ciudadana utilizando medios digitales.

11

Planeacion Institucional

Determinar qué politicas, programas y proyectos pueden ser
concertados via digital y promover la activa participacion
ciudadana.
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No.

Politica

Recomendaciones

12

Planeacion Institucional

Mejorar las actividades de formulacion de la planeacion mediante
la participacion de los grupos de valor en la gestion de la entidad.

13

Planeacion Institucional

Mejorar las actividades de formulacion de politicas, programas y
proyectos mediante la participacion de los grupos de valor en la
gestion de la entidad.

14

Planeacion Institucional

Utilizar la informacién de caracterizacion de los grupos de valor
para definir sus estrategias de servicio al ciudadano, rendicién de
cuentas, tramites y participacion ciudadana en la gestién.

15

Planeacion Institucional

Mantener actualizada la informacién recopilada sobre los grupos
de valory asi poder disefiar estrategias de intervencién ajustadas
a la realidad.

16

Planeacion Institucional

Definir el direccionamiento estratégico teniendo en cuenta las
propuestas o iniciativas de los grupos de interés.

17

Planeacion Institucional

Definir el direccionamiento estratégico teniendo en cuenta los
lineamientos para la gestion del riesgo (Politica de Riesgo).

18

Planeacion Institucional

Definir actividades que permiten alcanzar las metas y objetivos
definidos en el proceso de planeacién de la entidad para disefiar
una planeacion basada en indicadores medibles.

19

Planeacion Institucional

Definir responsables de la ejecucién de las actividades en el
proceso de planeacién de la entidad para disefiar una
planeacion acorde a los recursos humanos asignados.

20

Planeacion Institucional

Contemplar los tiempos de ejecucion de las actividades en el
proceso de planeacién de la entidad para disefiar una
planeacion secuencial.

21

Planeacion Institucional

Incluir los lineamientos para la evaluacion del riesgo en el
proceso de planeacién de la entidad para disefiar una planeacion
gue garantice la seguridad institucional.

22

Planeacion Institucional

Identificar los recursos (financieros, humanos, fisicos,
tecnologicos) asignados para lograr los objetivos definidos en el
plan de accién anual institucional de la entidad con el fin de
disefiar una planeacién objetiva en su alcance.
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No.

Politica

Recomendaciones

23

Planeacion Institucional

Tener en cuenta en el plan de accion anual los proyectos de cada
vigencia segun lo especificado en el plan indicativo cuatrienal.

24

Planeacion Institucional

Incluir en el plan de acciéon anual institucional partida
presupuestal de gasto e inversion para promover la participaciéon
ciudadana.

25

Planeacion Institucional

Implementar un Sistema de Gestion de Seguridad de la
Informacién (SGSI) en la entidad a partir de las necesidades
identificadas, y formalizarlo mediante un acto administrativo.

26

Planeacion Institucional

Contar con mecanismos de seguimiento y evaluacién para la
politica o estrategia de servicio al ciudadano.

27

Planeacion Institucional

Disefiar indicadores para medir el tiempo de espera de los
ciudadanos en el marco de la politica de servicio al ciudadano de
la entidad. Desde el sistema de control interno efectuar su
verificacion.

28

Planeacion Institucional

Disefiar indicadores para medir el tiempo de atencion a los
ciudadanos en el marco de la politica de servicio al ciudadano de
la entidad. Desde el sistema de control interno efectuar su
verificacion.

29

Planeacion Institucional

Disefiar los indicadores para medir el uso de canales en la
medicién y seguimiento del desempefio en el marco de la politica
de servicio al ciudadano de la entidad. Desde el sistema de
control interno efectuar su verificacion.

30

Planeacion Institucional

Hacer recomendaciones al equipo directivo por parte del area o
responsable de consolidar y analizar los resultados de la gestién
institucional de la entidad. Desde el sistema de control interno
efectuar su verificacion.

31

Planeacion Institucional

Reorganizar por parte del equipo directivo equipos de trabajo y/o
recursos para asegurar los resultados a partir del andlisis de los
indicadores de la gestion institucional. Desde el sistema de
control interno efectuar su verificacion.

32

Planeacion Institucional

Publicar, en la seccién "transparencia y acceso a la informacion
publica" de su sitio web o sede electronica informacion
actualizada sobre los mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la
formulacion de politicas.
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4. Politica Fortalecimiento Organizacional y Simplificacion de Procesos

Fortalecimiento Organizacional y Simplificacién de Procesos

I Puntaje consultado n

68,6

Promedio grupo par

80.7

327

minimo puntaje
grupo par

~ ‘

N

~

96,7

méximo puntaje

grupo par

Simplificacién de Procesos

No. Politica Recomendaciones
1 Fortalecimiento Organizacional Establecer en la planta de personal de la entidad (o documento
Simplificacién de Procesos gue contempla los empleos de la entidad) los empleos suficientes
para cumplir con los planes y proyectos.
2 Fortalecimiento Organizacional Ajustar el manual de funciones de la entidad de acuerdo con el
Simplificaciéon de Procesos Decreto 815 de 2018. (Cumplido)
3 Fortalecimiento Organizacional Realizar un analisis de las necesidades y prioridades en la
Simplificacién de Procesos prestacion del servicio para llevar a cabo mejoras a los procesos
y procedimientos de la entidad. Desde el sistema de control
interno efectuar su verificacion.
4 Fortalecimiento Organizacional Identificar los riesgos de contaminacion ambiental de la entidad.
Simplificacion de Procesos
5 Fortalecimiento Organizacional Implementar la actualizacion del SIGEP en los mddulos de
Simplificacién de Procesos organizaciones y empleo de acuerdo con el nivel de avance.
6 Fortalecimiento Organizacional Identificar los recursos (financieros, humanos, fisicos,

tecnolégicos) asignados para lograr los objetivos definidos en el
plan de accion anual institucional de la entidad con el fin de
disefiar una planeacion objetiva en su alcance.




5. Politica Gobierno Digital

Gobierno Digital

44,3
minimo puntaje
grupo par

Promedio grupo par

69.3

30

I Puntaje consultado

70,8

92,6
méximo puntaje
grupc par

No.

Politica

Recomendaciones

Gobierno Digital

Utilizar técnicas de analitica de datos para describir hechos o
fendmenos de la entidad (analitica descriptiva).

Gobierno Digital

Utilizar técnicas de analitica de datos para entender hechos o
fenémenos de la entidad (analitica diagnéstica).

Gobierno Digital

Utilizar técnicas de analitica de datos para predecir
comportamientos o hechos de la entidad (analitica predictiva).

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Alternativa texto para
elementos no textuales, Complemento para videos o elementos
multimedia, Guién para solo video y solo audio. (regla CC1, CC2,
y CC3)

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Textos e imagenes
ampliables y en tamafios adecuados, Contraste de color
suficiente en textos e imagenes, Imagenes alternas al texto
cuando sea posible, Identificacion coherente, Todo documento y
pagina organizado en secciones y tablas / listas usados
correctamente. (regla CC4, CC5, CC6, CC7, y CCB8)

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Manejable por teclado.
(regla CC32)
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Politica

Recomendaciones

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Permitir saltar bloques
gue se repiten. (regla CC10)

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Desde una letra hasta un
elemento complejo utilizable. (regla CC31)

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Foco visible al navegar
con tabulacion. (regla CC17)

10

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Imagenes de texto. (regla
CC29)

11

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de accesibilidad: Objetos programados.
(regla CC30)

12

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de usabilidad "URL limpio" para que las
URL generadas en los diferentes niveles de navegacion no
tengan caracteres especiales y sean faciles de leer.

13

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de usabilidad "Vinculos visitados" que
indica al usuario cuando ha visitado contenidos de la pagina.

14

Gobierno Digital

Cumplir, en todas las secciones de la pagina web oficial de la
entidad, con el criterio de usabilidad de disponer ejemplos en los
campos de los formularios del sitio web.

15

Gobierno Digital

Incluir el portafolio 0 mapa de ruta de los proyectos en el Plan
Estratégico de Tecnologias de la Informacién (PET]I).

16

Gobierno Digital

Incluir el tablero de indicadores para el seguimiento y control en
el Plan Estratégico de Tecnologias de la Informacién (PETI).

17

Gobierno Digital

Definir Acuerdos de Nivel de Servicios (SLA por sus siglas en
inglés) con terceros y Acuerdos de Niveles de Operacion (OLA
por sus siglas en inglés) para la gestién de tecnologias de la
informacidn (TI) de la entidad.
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No. Politica Recomendaciones

18 Gobierno Digital Incorporar politicas de Tl en el esquema de gobierno de
tecnologias de la informacion (TI) de la entidad.

19 Gobierno Digital Incorporar, en el esquema de gobierno de tecnologias de la
informacién (TI) de la entidad, la estructura organizacional del
area de Tl.

20 Gobierno Digital Incorporar, en el esquema de gobierno de tecnologias de la
informacién (TI) de la entidad, indicadores para medir el
desempefio de la gestién de TI.

21 Gobierno Digital Utilizar acuerdos marco de precios para bienes y servicios de Tl
con el propdsito de optimizar las compras de tecnologias de
informacién de la entidad.

22 Gobierno Digital Aplicar una metodologia para la gestion de proyectos de Tl de la
entidad, que incluya seguimiento y control a las fichas de
proyecto a través de indicadores.

23 Gobierno Digital Llevar a cabo la documentacion y transferencia de conocimiento
a proveedores, contratistas y/o responsables de TI, A sobre los
entregables o resultados de los proyectos de Tl ejecutados.

24 Gobierno Digital Definir herramientas tecnol6gicas para la gestion de proyectos
de Tl de la entidad.

25 Gobierno Digital Actualizar el catalogo de componentes de informacion.

26 Gobierno Digital Actualizar las vistas de informacion de la arquitectura de
informacion para todas las fuentes.

27 Gobierno Digital Implementar procesos o procedimientos de calidad de datos para
mejorar la gestion de los componentes de la informacion de la
entidad.

28 Gobierno Digital Implementar procesos o procedimientos que aseguren la

integridad, disponibilidad y confidencialidad de los datos para
mejorar la gestién de los componentes de informacion de la
entidad.
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No.

Politica

Recomendaciones

29

Gobierno Digital

Actualizar y documentar una arquitectura de referencia y una
arquitectura de solucion para todas las soluciones tecnolégicas
de la entidad, con el propésito de mejorar la gestion de sus
sistemas de informacion.

30

Gobierno Digital

Incorporar dentro de los contratos de desarrollo de los sistemas
de informacion de la entidad, clausulas que obliguen a realizar
transferencia de derechos de autor a su favor.

31

Gobierno Digital

Implementar para los sistemas de informacion de la entidad
funcionalidades de trazabilidad, auditoria de transacciones o
acciones para el registro de eventos de creacion, actualizacion,
modificacién o borrado de informacion.

32

Gobierno Digital

Actualizar la documentacion técnica y funcional para cada uno
de los sistemas de informacion de la entidad.

33

Gobierno Digital

Elaborar y actualizar los documentos de arquitectura de los
desarrollos de software de la entidad.

34

Gobierno Digital

Definir e implementar una metodologia de referencia para el
desarrollo de software y sistemas de informacion.

35

Gobierno Digital

Definir el esquema de soporte y mantenimiento de los sistemas
de informacién, aprobarlo mediante el comité de gestion y
desempefio institucional, implementarlo y actualizarlo mediante
un proceso de mejora continua de acuerdo con los lineamientos
del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

36

Gobierno Digital

Definir un proceso de construccién de software que incluya
planeacion, disefio, desarrollo, pruebas, puesta en produccion y
mantenimiento.

37

Gobierno Digital

Implementar un plan de aseguramiento de la calidad durante el
ciclo de vida de los sistemas de informacion que incluya criterios
funcionales y no funcionales.

38

Gobierno Digital

Definir y aplicar una guia de estilo en el desarrollo de los sistemas
de informacién de la entidad e incorporar los lineamientos de
usabilidad definidos por el Ministerio de Tecnologias de la
Informacioén y las Comunicaciones.

39

Gobierno Digital

Incorporar las funcionalidades de accesibilidad establecidas en
la politica de Gobierno Digital, en los sistemas de informacion de
acuerdo con la caracterizacion de usuarios de la entidad.
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No.

Politica

Recomendaciones

40

Gobierno Digital

Implementar un plan de mantenimiento preventivo y evolutivo (de
mejoramiento) sobre la infraestructura de Tl de la entidad.

41

Gobierno Digital

Implementar un programa de correcta disposicion final de los
residuos tecnoldgicos de acuerdo con la normatividad del
gobierno nacional.

42

Gobierno Digital

Actualizar visitas de despliegue, conectividad y almacenamiento
de la arquitectura de infraestructura de Tl de la entidad.

43

Gobierno Digital

Hacer uso de servicios de computacion en la nube para mejorar
los servicios que presa la entidad.

44

Gobierno Digital

Documentar e implementar un plan de continuidad de los
servicios tecnolégicos mediante pruebas vy verificaciones
acordes a las necesidades de la entidad.

45

Gobierno Digital

Implementar mecanismos de disponibilidad de la infraestructura
de TI de tal forma que se asegure el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) establecidos.

46

Gobierno Digital

Realizar monitoreo del consumo de recursos asociados a la
infraestructura de Tl de la entidad.

47

Gobierno Digital

Adoptar en su totalidad el protocolo IPV6 en la entidad.

48

Gobierno Digital

Implementar una estrategia de uso y apropiacion para todos los
proyectos de Tl teniendo en cuenta estrategias de gestion del
cambio para mejorar el uso y apropiacion de las tecnologias de
la informacion (TI) en la entidad.

49

Gobierno Digital

Implementar una estrategia de divulgacion y comunicacion de los
proyectos Tl para mejorar el uso y apropiacion de las tecnologias
de la informacion (TI) en la entidad. Desde el sistema de control
interno efectuar su verificacion.

50

Gobierno Digital

Utilizar la caracterizacion de los grupos de interés internos y
externos para mejorar la implementacion de la estrategia para el
uso y apropiacion de tecnologias de la informacién (TI) en la
entidad.

51

Gobierno Digital

Realizar un diagnéstico de seguridad y privacidad de la
informacion para la vigencia, mediante la herramienta de
autodiagndstico del Modelo de Seguridad y Privacidad de la
Informaciéon (MSPI).
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Politica

Recomendaciones

52

Gobierno Digital

Definir y documentar procedimientos de seguridad y privacidad
de la informacion, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.

53

Gobierno Digital

Elaborar el inventario de activos de seguridad y privacidad de la
informacion de la entidad, clasificarlo de acuerdo con los criterios
de disponibilidad, integridad y confidencialidad, aprobarlo
mediante el comité de gestion y desempefio institucional,
implementarlo y actualizarlo mediante un proceso de mejora
continua.

54

Gobierno Digital

Implementar el plan de tratamiento de riesgos de seguridad de la
informacion.

55

Gobierno Digital

Elaborar el plan operacional de seguridad y privacidad de la
informacion de la entidad, aprobarlo mediante el comité de
gestion y desempefio institucional, implementarlo y actualizarlo
mediante un proceso de mejora continua.

56

Gobierno Digital

Definir indicadores para medir la eficiencia y eficacia del sistema
de gestién de seguridad y privacidad de la informacion (MSPI) de
la entidad, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.

57

Gobierno Digital

Utilizar tecnologias emergentes de cuarta revolucion industrial
para mejorar la prestacion de los servicios de la entidad, como
tecnologias de desintermediacion, DLT (Distributed Ledger
Technology), cadena de bloques (Blockchain) o contratos
inteligentes, entre otros.

58

Gobierno Digital

Utilizar tecnologias emergentes de cuarta revolucion industrial
como el andlisis masivo de datos (Big data) para mejorar la
prestacién de los servicios de la entidad.

59

Gobierno Digital

Utilizar tecnologias emergentes de cuarta revolucion industrial
como la inteligencia artificial (Al) para mejorar la prestacion de
los servicios de la entidad.

60

Gobierno Digital

Utilizar tecnologias emergentes de cuarta revolucién industrial
como el internet de las cosas (10T) para mejorar la prestacion de
los servicios de la entidad.

61

Gobierno Digital

Utilizar tecnologias emergentes de cuarta revolucién industrial
como la robética para mejorar la prestacion de los servicios de la
entidad.




36

No.
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Recomendaciones

62

Gobierno Digital

Utilizar tecnologias emergentes de cuarta revolucion industrial
como la automatizaciéon robdtica de procesos para mejorar la
prestacion de los servicios de la entidad.

63

Gobierno Digital

Ejecutar al 100% los proyectos de Tl que se definen en cada
vigencia.

64

Gobierno Digital

Disponer en linea todos los tramites de la entidad, que sean
susceptibles de disponerse en linea.

65

Gobierno Digital

Utilizar medios digitales en los ejercicios de rendicion de cuentas
realizados por la entidad.

66

Gobierno Digital

Mejorar las actividades de formulacion de la planeacién mediante
la participacién de los grupos de valor en la gestion de la entidad.

67

Gobierno Digital

Mejorar las actividades de formulacion de politicas, programas y
proyectos mediante la participacion de los grupos de valor en la
gestion de la entidad.

68

Gobierno Digital

Mejorar las actividades de ejecucion de programas, proyectos y
servicios mediante la participacion de los grupos de valor en la
gestion de la entidad.

69

Gobierno Digital

Mejorar la solucién de problemas a partir de la implementacién
de ejercicios de innovacién abierta con la participacion de los
grupos de valor de la entidad.

70

Gobierno Digital

Mejorar las actividades de promocién del control social y
veedurias ciudadana mediante la participacion de los grupos de
valor en la gestion de la entidad.

71

Gobierno Digital

Publicar, en la seccién "transparencia y acceso a la informacion
publica" de su sitio web o sede electrénica informacion
actualizada sobre la informacién sobre los grupos étnicos en el
territorio.

72

Gobierno Digital

Publicar, en la seccion "transparencia y acceso a la informacién
publica" de su sitio web o sede electronica informacion
actualizada sobre el directorio de agremiaciones, asociaciones,
entidades del sector, grupos étnicos y otros grupos de interés.
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No. Politica Recomendaciones

73 Gobierno Digital Publicar, en la seccién "transparencia y acceso a la informacion
publica" de su sitio web o sede electronica informacion
actualizada sobre el calendario de actividades.

74 Gobierno Digital Publicar, en la seccién "transparencia y acceso a la informacion
publica" de su sitio web o sede electronica informacion
actualizada sobre ofertas de empleo.

75 Gobierno Digital Publicar, en la seccién "transparencia y acceso a la informacion
publica" de su sitio web o sede electrénica informacion
actualizada sobre los mecanismos para la participacion de los
ciudadanos, grupos de valor o grupos de interés en la
formulacion de politicas.

6. Politica Seguridad Digital

Seguridad Digital

Promedio grupo par B Puntaje consultado

70.0

/
67.0

29.4 97.9
minimo puntaje maximo puntaje
grupo par grupoc par
No. Politica Recomendaciones
1 Seguridad Digital Establecer el nivel de aceptacion del riesgo dentro de la politica

de administracion de riesgos establecida por la alta direccion y
el comité institucional de coordinacion de control interno.




38

No. Politica Recomendaciones

2 Seguridad Digital Fomentar la promocién de los espacios para capacitar a los
lideres de los procesos y sus equipos de trabajo sobre la
metodologia de gestion del riesgo con el fin de que sea
implementada adecuadamente entre los lideres de proceso y
sus equipos de trabajo, por parte del comité institucional de
coordinacion de control interno.

3 Seguridad Digital Establecer un propdsito para el control, por parte de los lideres
de los programas, proyectos, o procesos de la entidad y en
coordinacion con sus equipos de trabajo, al momento de
disefar los controles.

4 Seguridad Digital Continuar con el seguimiento a los mapas de riesgos por parte
de la oficina de planeacion o quien haga sus veces, dentro del
rol que cumplen en el esquema de lineas de defensa.

5 Seguridad Digital Verificar que el disefio de los controles sea pertinente frente a
los riesgos identificados, por parte de los cargos que lideran de
manera transversal temas estratégicos de gestion (tales como
jefes de planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de
riesgos).

6 Seguridad Digital Verificar que los controles establecidos contribuyen a la
mitigacion de todos los riesgos hasta niveles aceptables, por
parte de los cargos que lideran de manera transversal temas
estratégicos de gestién (tales como jefes de planeacion,
financieros, contratacion, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos).

7 Seguridad Digital Asegurar que los riesgos identificados son monitoreados de
acuerdo con la politica de administracion de riesgos, por parte
de los cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacion,
financieros, contratacién, Tl, servicio al ciudadano, lideres de
otros sistemas de gestion, comités de riesgos).

8 Seguridad Digital Hacer seguimiento a los mapas de riesgos y deben verificar
que se encuentren actualizados, por parte de los cargos que
lideran de manera transversal temas estratégicos de gestion
(tales como jefes de planeacion, financieros, contratacion, TI,
servicio al ciudadano, lideres de otros sistemas de gestion,
comités de riesgos).

9 Seguridad Digital Proponer acciones de mejora para el disefio y la ejecucién de
controles, por parte de los cargos que lideran de manera
transversal temas estratégicos de gestion (tales como jefes de
planeacion, financieros, contratacion, Tl, servicio al ciudadano,
lideres de otros sistemas de gestion, comités de riesgos).
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No.

Politica

Recomendaciones

10

Seguridad Digital

Contemplar la elaboracién de informes a las instancias
correspondientes sobre las deficiencias de los controles, dentro
de la evaluacién a la gestién del riesgo que hacen los jefes de
planeacion, lideres de otros sistemas de gestion o comités de
riesgos.

11

Seguridad Digital

Evaluar por parte del jefe de control interno o quien haga sus
veces en la entidad, que los controles disefiados indiquen el
proposito del control.

12

Seguridad Digital

Realizar un diagnéstico de seguridad y privacidad de la
informaciéon para la vigencia, mediante la herramienta de
autodiagnostico del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

13

Seguridad Digital

Definir y documentar procedimientos de seguridad y privacidad
de la informacién, aprobarlos mediante el comité de gestion y
desempefio institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.

14

Seguridad Digital

Elaborar el inventario de activos de seguridad y privacidad de
la informacion de la entidad, clasificarlo de acuerdo con los
criterios de disponibilidad, integridad y confidencialidad,
aprobarlo mediante el comité de gestion y desempefio
institucional, implementarlo y actualizarlo mediante un proceso
de mejora continua.

15

Seguridad Digital

Implementar el plan de tratamiento de riesgos de seguridad de
la informacion.

16

Seguridad Digital

Elaborar el plan operacional de seguridad y privacidad de la
informacion de la entidad, aprobarlo mediante el comité de
gestion y desempefio institucional, implementarlo y actualizarlo
mediante un proceso de mejora continua.

17

Seguridad Digital

Definir indicadores para medir la eficiencia y eficacia del
sistema de gestion de seguridad y privacidad de la informacion
(MSPI) de la entidad, aprobarlos mediante el comité de gestion
y desempefio institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.

18

Seguridad Digital

Desarrollar jornadas de capacitacion y/o divulgacién a sus
servidores y contratistas sobre seguridad digital.
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19

Seguridad Digital

Utilizar la informacién de caracterizacion de los grupos de valor
para definir sus estrategias de servicio al ciudadano, rendicion
de cuentas, tramites y participacién ciudadana en la gestion.

20

Seguridad Digital

Mantener actualizada la informaciéon recopilada sobre los
grupos de valor y asi poder disefiar estrategias de intervencion
ajustadas a la realidad.

21

Seguridad Digital

Definir el direccionamiento estratégico teniendo en cuenta los
lineamientos para la gestion del riesgo (Politica de Riesgo).

22

Seguridad Digital

Incluir los lineamientos para la evaluacién del riesgo en el
proceso de planeacion de la entidad para disefiar una
planeacion que garantice la seguridad institucional.

23

Seguridad Digital

Fortalecer las capacidades en seguridad digital de la entidad a
través de su participacion en las jornadas de socializacion y
promocion del uso del modelo de gestion de riesgos de
seguridad digital convocadas por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

24

Seguridad Digital

Fortalecer las capacidades en seguridad digital de la entidad a
través de su participacion en las jornadas de sensibilizacion y
capacitaciones del uso seguro de entorno digital convocadas
por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

25

Seguridad Digital

Fortalecer las capacidades en seguridad digital de la entidad
estableciendo convenios o acuerdos con otras entidades en
temas relacionados con la defensa y seguridad digital.

26

Seguridad Digital

Fortalecer las capacidades en seguridad digital de la entidad a
través de ejercicios de simulacién de incidentes de seguridad
digital al interior de la entidad.

27

Seguridad Digital

Adelantar acciones para la gestion sistematica y ciclica del
riesgo de seguridad digital en la entidad tales como registrarse
en el CSIRT Gobierno y/o ColCERT.

28

Seguridad Digital

Adelantar acciones para la gestion sistematica y ciclica del
riesgo de seguridad digital en la entidad tales como adoptar e
implementar la guia para la identificacion de infraestructura
critica cibernética.
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29

Seguridad Digital

Adelantar acciones para la gestién sistematica y ciclica del
riesgo de seguridad digital en la entidad tales como realizar la
identificacion anual de la infraestructura critica cibernética e
informar al CCOC.

30

Seguridad Digital

Adelantar acciones para la gestion sistematica y ciclica del
riesgo de seguridad digital en la entidad tales como participar
en la construccioén de los planes sectoriales de proteccion de la
infraestructura critica cibernética.

31

Seguridad Digital

Adelantar acciones para la gestién sistematica y ciclica del
riesgo de seguridad digital en la entidad tales como adoptar e
implementar la Guia para la Administracion de los Riesgos de
Gestion, Corrupciéon y Seguridad Digital y el Disefio de
Controles en entidades publicas.

32

Seguridad Digital

Adelantar acciones para la gestion sistematica y ciclica del
riesgo de seguridad digital en la entidad tales como participar
en las mesas de construccion y sensibilizacién del Modelo
Nacional de Gestion de Riesgos de Seguridad Digital.

33

Seguridad Digital

Implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI) en la entidad a partir de las necesidades
identificadas, y formalizarlo mediante un acto administrativo.

34

Seguridad Digital

Establecer roles y responsabilidades especificos de seguridad
de la informacion, aprobarlos mediante la alta direccion,
actualizarlos de acuerdo con las necesidades de la entidad y
actualizarlos mediante un proceso de mejora continua.

35

Seguridad Digital

Hacer campafias de concientizacién en temas de seguridad de
la informacién de manera frecuente y periddica, especificas
para cada uno de los distintos roles dentro de la entidad.

36

Seguridad Digital

Establecer un procedimiento de gestién de incidentes de
seguridad de la informacién, formalizarlo y actualizarlo de
acuerdo con los cambios de la entidad.

37

Seguridad Digital

Efectuar evaluaciones de vulnerabilidades informéaticas.

38

Seguridad Digital

Cerciorarse de que los proveedores y contratistas de la entidad
cumplan con las politicas de ciberseguridad internas.
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39 Seguridad Digital Realizar retest para verificar la mitigacion de vulnerabilidades
y la aplicacién de actualizaciones y parches de seguridad en
sus sistemas de informacion.

40 Seguridad Digital Realizar periédicamente ejercicios simulados de ingenieria
social al personal de la entidad incluyendo campafias de
phishing, smishing, entre otros, y realizar concientizacion,
educacion y formacion a partir de los resultados obtenidos.

7. Politica Transparencia, Acceso a la Informacion y Lucha Contra la
Corrupcion

Transparencia, Acceso a la Informacién y Lucha contra la Corrupcién

Promedio grupo par I Puntaje consultado _

708 1 |Fomentar
/ procesos
con el fin
procesoy
coordinac
68 8 2 | Verificar e
30.7 957 riesgos de
minima puntaje maximo puntaje transvers:
grupo par grupe par Lo
No. Politica Recomendaciones
1 Transparencia, Acceso a la | Fomentarla promocion de los espacios para capacitar a los lideres
Informacion y lucha contra la | de los procesos y sus equipos de trabajo sobre la metodologia de
Corrupcién gestion del riesgo con el fin de que sea implementada
adecuadamente entre los lideres de proceso y sus equipos de
trabajo, por parte del comité institucional de coordinacion de
control interno.
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2 Transparencia, Acceso a la | Verificar el adecuado disefio y ejecucion de los controles que
Informacion y lucha contra la | mitigan los riesgos de fraude y corrupcion, por parte de los cargos
Corrupcion que lideran de manera transversal temas estratégicos de gestion

(tales como jefes de planeacion, financieros, contratacion, TI,
servicio al ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).

3 Transparencia, Acceso a la | Realizar un analisis de las necesidades y prioridades en la
Informacion y lucha contra la | prestacion del servicio para llevar a cabo mejoras a los procesos y
Corrupcion procedimientos de la entidad. Desde el sistema de control interno

efectuar su verificacion.

4 Transparencia, Acceso a la | Actualizar y documentar una arquitectura de referencia y una
Informacion y lucha contra la | arquitectura de solucidn para todas las soluciones tecnoldgicas de
Corrupcion la entidad, con el propésito de mejorar la gestion de sus sistemas

de informacion.

5 Transparencia, Acceso a la | Incorporar dentro de los contratos de desarrollo de los sistemas de
Informacion y lucha contra la | informacién de la entidad, clausulas que obliguen a realizar
Corrupcion transferencia de derechos de autor a su favor.

6 Transparencia, Acceso a la | Implementar para los sistemas de informacion de la entidad
Informacion y lucha contra la | funcionalidades de trazabilidad, auditoria de transacciones o
Corrupcion acciones para el registro de eventos de creacion, actualizacion,

modificacion o borrado de informacion.

7 Transparencia, Acceso a la | Actualizar la documentacién técnica y funcional para cada uno de
Informacion y lucha contra la | los sistemas de informacion de la entidad.

Corrupcion

8 Transparencia, Acceso a la | Elaborar y actualizar los documentos de arquitectura de los
Informacion y lucha contra la | desarrollos de software de la entidad.

Corrupcion

9 Transparencia, Acceso a la | Definir e implementar una metodologia de referencia para el
Informacion y lucha contra la | desarrollo de software y sistemas de informacién.

Corrupcion

10 Transparencia, Acceso a la | Realizar un diagnéstico de seguridad y privacidad de la
Informacion y lucha contra la | informacion para la vigencia, mediante la herramienta de
Corrupcion autodiagnostico del Modelo de Seguridad y Privacidad de la

Informaciéon (MSPI).
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11 Transparencia, Acceso a la | Definiry documentar procedimientos de seguridad y privacidad de
Informacion y lucha contra la | la informacién, aprobarlos mediante el comité de gestion y
Corrupcion desempefio institucional, implementarlos y actualizarlos mediante

un proceso de mejora continua.

12 Transparencia, Acceso a la | Elaborar el inventario de activos de seguridad y privacidad de la
Informacion y lucha contra la | informacion de la entidad, clasificarlo de acuerdo con los criterios
Corrupcion de disponibilidad, integridad y confidencialidad, aprobarlo

mediante el comité de gestibn y desempefio institucional,
implementarlo y actualizarlo mediante un proceso de mejora
continua.

13 Transparencia, Acceso a la | Implementar el plan de tratamiento de riesgos de seguridad de la
Informacion y lucha contra la | informacion.

Corrupcion

14 Transparencia, Acceso a la | Elaborar el plan operacional de seguridad y privacidad de la
Informacion y lucha contra la | informacion de la entidad, aprobarlo mediante el comité de gestion
Corrupcion y desempefio institucional, implementarlo y actualizarlo mediante

un proceso de mejora continua.

15 Transparencia, Acceso a la | Definir indicadores para medir la eficiencia y eficacia del sistema
Informacion y lucha contra la | de gestién de seguridad y privacidad de la informacion (MSPI) de
Corrupcion la entidad, aprobarlos mediante el comité de gestion y desempefio

institucional, implementarlos y actualizarlos mediante un proceso
de mejora continua.

16 Transparencia, Acceso a la | Formular el plan de apertura, mejora y uso de datos abiertos de la
Informacion y lucha contra la | entidad, aprobarlo mediante el comité de gestion y desempefio
Corrupcion institucional e integrarlo al plan de accién anual.

17 Transparencia, Acceso a la | Asegurar que el Cuadro de Clasificacion Documental - CCD de la
Informacion y lucha contra la | entidad, refleje la estructura organizacional vigente de la entidad.
Corrupcion

18 Transparencia, Acceso a la | Aprobar através del Comité Institucional de Gestion y Desempefio
Informacion y lucha contra la | o Comité Interno de Archivo las Tablas de Retencion Documental
Corrupcion de la Entidad.

19 Transparencia, Acceso a la | Tramitar el proceso de convalidacion de las Tablas de Retencion
Informacion y lucha contra la | Documental de la entidad.

Corrupcion
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20 Transparencia, Acceso a la | Inscribir en el Registro Unico de Series Documentales la Tabla de
Informacion y lucha contra la | Retencion Documental de la entidad.

Corrupcion

21 Transparencia, Acceso a la | Realizar latransferencia de documentos de los archivos de gestion
Informacion y lucha contra la | al archivo central de acuerdo con la Tabla de Retencién
Corrupcion Documental de la entidad.

22 Transparencia, Acceso a la | Elaborar el documento Sistema Integrado de Conservacion -SIC
Informacion y lucha contra la | de la entidad.

Corrupcion

23 Transparencia, Acceso a la | Aprobar el documento Sistema Integrado de Conservacion - SIC
Informacion y lucha contra la | de la entidad.

Corrupcion

24 Transparencia, Acceso a la | Implementar el Sistema Integrado de Conservacion - SIC de la
Informacion y lucha contra la | entidad.

Corrupcion

25 Transparencia, Acceso a la | Publicar en el sito web de la entidad, en la seccion de
Informacion y lucha contra la | transparencia y acceso a la informacion publica, el documento del
Corrupcion Sistema Integrado de Conservacion - SIC de la entidad.

26 Transparencia, Acceso a la | Realizar el mantenimiento a los sistemas de almacenamiento e
Informacion y lucha contra la | instalaciones fisicas (reparacion locativa, limpieza) donde se
Corrupcion conservan los soportes fisicos de la entidad.

27 Transparencia, Acceso a la | Realizar el saneamiento ambiental de areas de archivo
Informacion y lucha contra la | (fumigacion, desinfeccién, desratizacion, desinsectacion) donde se
Corrupcion conservan los soportes fisicos de la entidad.

28 Transparencia, Acceso a la | Realizar el monitoreo y control (con equipos de medicion) de las
Informacion y lucha contra la | condiciones ambientales, donde se conservan los soportes fisicos
Corrupcion de la entidad.

29 Transparencia, Acceso a la | Realizar actividades de prevencion de emergencias y de atencion
Informacion y lucha contra la | de desastres en los sistemas de archivo de soportes fisicos de la
Corrupcion entidad.
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30 Transparencia, Acceso a la | Identificar los documentos electronicos que genera y son
Informacion y lucha contra la | susceptibles de preservar a largo plazo.

Corrupcion

31 Transparencia, Acceso a la | Definir estrategias de preservacion digital (migracién, conversion,
Informacion y lucha contra la | refreshing), para garantizar que la informaciéon que produce esté
Corrupcion disponible a lo largo del tiempo.

32 Transparencia, Acceso a la | Ejecutar y documentar estrategias de preservacion digital
Informacion y lucha contra la | (migracion, conversion, refreshing) para garantizar que la
Corrupcion informacion que produce esté disponible a lo largo del tiempo.

33 Transparencia, Acceso a la | Implementar el Plan de Preservacion Digital.

Informacion y lucha contra la
Corrupcion

34 Transparencia, Acceso a la | Crear los expedientes electrénicos con los respectivos
Informacion y lucha contra la | componentes tecnolégicos (de autenticidad, integridad, fiabilidad,
Corrupcion disponibilidad) que requiera la entidad.

35 Transparencia, Acceso a la | Asignar los espacios fisicos suficientes para el funcionamiento de
Informacion y lucha contra la | los archivos de la entidad, teniendo en cuenta las especificaciones
Corrupcion técnicas requeridas.

36 Transparencia, Acceso a la | Incluirlos documentos audiovisuales (video, audio, fotogréficos) en
Informacion y lucha contra la | cualquier soporte y medio (analogo, digital, electrénico), en los
Corrupcion instrumentos archivisticos de la entidad.

37 Transparencia, Acceso a la | Realizar la eliminacion de documentos, aplicando criterios
Informacion y lucha contra la | técnicos.

Corrupcion

38 Transparencia, Acceso a la | Realizar un diagnostico integral de los documentos que produce la
Informacion y lucha contra la | entidad.

Corrupcion

39 Transparencia, Acceso a la | Contemplar los expedientes electronicos de archivo en las Tablas
Informacion y lucha contra la | de Retencion Documental de la entidad.

Corrupcion
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40 Transparencia, Acceso a la | Implementar el Sistema de Gestién de Documentos Electrénicos
Informacion y lucha contra la | de Archivo -SGDEA en la entidad.
Corrupcion

41 Transparencia, Acceso a la | Definir el modelo de requisitos de gestion para los documentos
Informacion y lucha contra la | electronicos de la entidad.
Corrupcion

42 Transparencia, Acceso a la | Utilizar la digitalizacion de documentos para su consulta.
Informacion y lucha contra la
Corrupcion

43 Transparencia, Acceso a la | Utilizar la digitalizacion de documentos para la gestion y tramite de
Informacion y lucha contra la | asuntos de la entidad.
Corrupcion

44 Transparencia, Acceso a la | Utilizar la digitalizacion de documentos para fines probatorios.
Informacion y lucha contra la
Corrupcion

45 Transparencia, Acceso a la | Utilizar la digitalizacion de documentos para los fines de
Informacion y lucha contra la | preservacion.
Corrupcion

46 Transparencia, Acceso a la | Utilizar la digitalizacién de documentos para contar con copia de
Informacion y lucha contra la | seguridad.
Corrupcion

47 Transparencia, Acceso a la | Desarrollar jornadas de capacitacion y/o divulgacion a sus
Informacion y lucha contra la | servidoresy contratistas sobre la politica de servicio al ciudadano.
Corrupcion

48 Transparencia, Acceso a la | Desarrollar jornadas de capacitacion y/o divulgacion a sus
Informacion y lucha contra la | servidores y contratistas sobre seguridad digital.
Corrupcion

49 Transparencia, Acceso a la | Implementar en la entidad un proceso de capacitacion que permita
Informacion y lucha contra la | al servidor conocer los objetivos institucionales ligados a la
Corrupcion actividad que ejecuta.

50 Transparencia, Acceso a la | Formular la estrategia para la gestion preventiva de conflictos de
Informacion y lucha contra la | interés dentro del marco de la planeacion institucional.
Corrupcion
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51 Transparencia, Acceso a la | Designar un lider, &rea o grupo responsable de la formulacion,
Informacion y lucha contra la | implementacién y seguimiento de gestion de la politica de
Corrupcion integridad que incluya la gestion preventiva de conflictos de

interés.

52 Transparencia, Acceso a la | Establecer canales para que los servidores y contratistas de la
Informacion y lucha contra la | entidad presenten su declaraciéon de conflictos de interés.
Corrupcion

53 Transparencia, Acceso a la | Desarrollar un mecanismo para el registro de la gestion de los
Informacion y lucha contra la | conflictos de interés por parte de los servidores publicos que
Corrupcion laboran dentro de la entidad.

54 Transparencia, Acceso a la | Realizar el andlisis sobre las declaraciones de bienes y rentas, y
Informacion y lucha contra la | registro de conflictos de interés con el fin de identificar zonas de
Corrupcion riesgo e implementar acciones preventivas.

55 Transparencia, Acceso a la | Implementar canales de consulta y orientacion para el manejo de
Informacion y lucha contra la | conflictos de interés articulado con acciones preventivas de control
Corrupcion de los mismos. Desde el sistema de control interno efectuar su

verificacion.

56 Transparencia, Acceso a la | Identificar los riesgos de conflictos de interés que pueden
Informacion y lucha contra la | presentarse en la gestion del talento humano para la gestion
Corrupcion preventiva de los mismos y la incorporacién de mecanismos de

control.

57 Transparencia, Acceso a la | Convocar la mayor cantidad posible y acorde con la realidad de la
Informacion y lucha contra la | entidad, de grupos de valor y otras instancias, en la formulacion
Corrupcion del Plan Anticorrupcion y de Atencion al Ciudadano.

58 Transparencia, Acceso a la | Incluir diferentes medios de comunicacion, acordes a la realidad
Informacion y lucha contra la | de la entidad y a la pandemia, para divulgar la informacion en el
Corrupcion proceso de rendicién de cuentas.

59 Transparencia, Acceso a la | Establecer etapas de planeacién para promover la participacion
Informacion y lucha contra la | ciudadana utilizando medios digitales.

Corrupcion

60 Transparencia, Acceso a la | Determinar qué politicas, programas y proyectos pueden ser

Informacion y lucha contra la | concertados via digital y promover la activa participacion

Corrupcion

ciudadana.
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61 Transparencia, Acceso a la | Establecer actividades en la etapa de ejecucion de los programas,
Informacion y lucha contra la | proyectos y servicios en las cuales la ciudadania pueda participar
Corrupcion y colaborar a través de medios digitales.

62 Transparencia, Acceso a la | Formular ejercicios de innovacion que incluyan los medios digitales
Informacion y lucha contra la | con el propésito de dar solucién a los diferentes problemas, esto
Corrupcion con el apoyo de la ciudadania.

63 Transparencia, Acceso a la | Promover el control social y las veedurias ciudadanas a la gestién
Informacion y lucha contra la | de la entidad utilizando ademas de otros mecanismos los medios
Corrupcion digitales.

64 Transparencia, Acceso a la | Divulgar a los ciudadanos y grupos de interés los resultados de la
Informacion y lucha contra la | participacion en la gestion a través de su pagina web ubicando la
Corrupcion informacidon en el Menu Participa segun lo estipulado por el anexo

2 sobre Estandares de publicacion y divulgacién de informacion de
la Resolucién 1519 de 2020 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

65 Transparencia, Acceso a la | Establecer actividades para informar directamente a los grupos de
Informacion y lucha contra la | valor sobre los resultados de su participacion en la gestion
Corrupcion mediante el envio de informacidn o la realizaciéon de reuniones o

encuentros.

66 Transparencia, Acceso a la | Establecer, a partir de las conclusiones y propuestas desarrolladas
Informacion y lucha contra la | en los ejercicios de didlogo de la rendicidon de cuentas, acciones
Corrupcion de mejora frente a los posibles fallos detectados y los resultados

de la gestion.

67 Transparencia, Acceso a la | Incluir en los informes y acciones de difusion para la rendicion de
Informacion y lucha contra la | cuentas la oferta de informacion por canales presenciales
Corrupcion (carteleras, boletines, reuniones, entre otros) existentes en la

entidad, de manera que los ciudadanos e interesados puedan
consultarlos y participar en los eventos de dialogo previstos.

68 Transparencia, Acceso a la | Divulgar en el proceso de rendicion de cuentas la informacion
Informacion y lucha contra la | sobre la oferta de conjuntos de datos abiertos disponibles en la
Corrupcion entidad para que sean utilizados por los ciudadanos o grupos de

interés.

69 Transparencia, Acceso a la | Incluir en los informes y acciones de difusion para la rendicion de
Informacion y lucha contra la | cuentas la informacion sobre el avance en la garantia de derechos

Corrupcion

a partir de las metas y resultados de la planeacién institucional.
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70 Transparencia, Acceso a la | Divulgar en el proceso de rendicién de cuentas la informacién
Informacion y lucha contra la | sobre el Plan Anticorrupcién y de Atencién al Ciudadano formulado
Corrupcion por la entidad para que los ciudadanos o grupos de interés puedan

hacer seguimiento a su implementacion.

71 Transparencia, Acceso a la | Utilizar la informacion de caracterizacion de los grupos de valor
Informacion y lucha contra la | para definir sus estrategias de servicio al ciudadano, rendicion de
Corrupcion cuentas, tramites y participacion ciudadana en la gestién.

72 Transparencia, Acceso a la | Mantener actualizada la informacién recopilada sobre los grupos
Informacion y lucha contra la | de valory asi poder disefiar estrategias de intervencion ajustadas
Corrupcion a la realidad.

73 Transparencia, Acceso a la | Definir el direccionamiento estratégico teniendo en cuenta las
Informacion y lucha contra la | propuestas o iniciativas de los grupos de interés.

Corrupcion

74 Transparencia, Acceso a la | Definir el direccionamiento estratégico teniendo en cuenta los
Informacion y lucha contra la | lineamientos para la gestion del riesgo (Politica de Riesgo).
Corrupcion

75 Transparencia, Acceso a la | Fortalecer las capacidades en seguridad digital de la entidad a
Informacion y lucha contra la | través de su participacion en las jornadas de socializacion y
Corrupcion promocion del uso del modelo de gestion de riesgos de seguridad

digital convocadas por el Ministerio de Tecnologias de la
Informacioén y las Comunicaciones.

76 Transparencia, Acceso a la | Fortalecer las capacidades en seguridad digital de la entidad a
Informacion y lucha contra la | través de su participacion en las jornadas de sensibilizaciéon y
Corrupcion capacitaciones del uso seguro de entorno digital convocadas por

el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

77 Transparencia, Acceso a la | Fortalecer las capacidades en seguridad digital de la entidad
Informacion y lucha contra la | estableciendo convenios o acuerdos con otras entidades en temas
Corrupcion relacionados con la defensa y seguridad digital.

78 Transparencia, Acceso a la | Fortalecer las capacidades en seguridad digital de la entidad a
Informacion y lucha contra la | través de ejercicios de simulacién de incidentes de seguridad
Corrupcion digital al interior de la entidad.

79 Transparencia, Acceso a la | Implementar un Sistema de Gestibn de Seguridad de la
Informacion y lucha contra la | Informacién (SGSI) en la entidad a partir de las necesidades

Corrupcion

identificadas, y formalizarlo mediante un acto administrativo.
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80 Transparencia, Acceso a la | Contar con mecanismos de seguimiento y evaluacion para la
Informacion y lucha contra la | politica o estrategia de servicio al ciudadano.

Corrupcion

81 Transparencia, Acceso a la | Tener constituida formalmente mediante acto administrativo en la
Informacion y lucha contra la | entidad, la dependencia de atencion al ciudadano.

Corrupcion

82 Transparencia, Acceso a la | Consolidar las estadisticas del servicio de la entidad, desde la
Informacion y lucha contra la | dependencia de atencion al ciudadano. Desde el sistema de
Corrupcion control interno efectuar su verificacion.

83 Transparencia, Acceso a la | Disefiar e implementar los documentos, guias 0 manuales para la
Informacion y lucha contra la | caracterizacion de los usuarios en la entidad.

Corrupcion

84 Transparencia, Acceso a la | Disefiar indicadores para medir el tiempo de espera de los
Informacion y lucha contra la | ciudadanos en el marco de la politica de servicio al ciudadano de
Corrupcion la entidad. Desde el sistema de control interno efectuar su

verificacion.

85 Transparencia, Acceso a la | Disefiar indicadores para medir el tiempo de atencion a los
Informacion y lucha contra la | ciudadanos en el marco de la politica de servicio al ciudadano de
Corrupcion la entidad. Desde el sistema de control interno efectuar su

verificacion.

86 Transparencia, Acceso a la | Disefar los indicadores para medir el uso de canales en la
Informacion y lucha contra la | medicién y seguimiento del desempefio en el marco de la politica
Corrupcion de servicio al ciudadano de la entidad. Desde el sistema de control

interno efectuar su verificacion.

87 Transparencia, Acceso a la | Centralizar en un sistema de gestion todas las peticiones, quejas,
Informacion y lucha contra la | reclamos, solicitudes y denuncias (PQRSD) que ingresan por los
Corrupcion canales de atencion presencial y digital de la entidad.

88 Transparencia, Acceso a la | Implementar un sistema de gestion de PQRSD que permita al
Informacion y lucha contra la | ciudadano hacer seguimiento al estado de sus peticiones, quejas,
Corrupcion reclamos, solicitudes y denuncias de forma facil y oportuna.

89 Transparencia, Acceso a la | Implementar otros mecanismos digitales (correo, chat, entre otros)
Informacion y lucha contra la | en la entidad, que permitan al ciudadano hacer seguimiento al
Corrupcion estado de sus peticiones, quejas, reclamos, solicitudes y

denuncias (PQRSD) de forma facil y oportuna.
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90 Transparencia, Acceso a la | Implementar en la entidad programas de cualificaciéon en atencién
Informacion y lucha contra la | preferente e incluyente a personas con discapacidad visual.
Corrupcion

91 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencién
Informacion y lucha contra la | preferente e incluyente a personas con discapacidad auditiva.
Corrupcion

92 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencién
Informacion y lucha contra la | preferente e incluyente a personas con discapacidad multiple (e;.
Corrupcion Sordo ceguera).

93 Transparencia, Acceso a la | Implementar en la entidad programas de cualificaciéon en atencién
Informacion y lucha contra la | preferente e incluyente a personas con discapacidad fisica o con
Corrupcion movilidad reducida.

94 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencion
Informacion y lucha contra la | preferente e incluyente a personas con discapacidad psicosocial.
Corrupcion

95 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencién
Informacion y lucha contra la | preferente e incluyente a personas con discapacidad intelectual.
Corrupcion

96 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencion
Informacion y lucha contra la | preferente e incluyente a menores de edad y nifios.

Corrupcion

97 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencién
Informacion y lucha contra la | preferente e incluyente a adultos mayores.

Corrupcion

98 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencién
Informacion y lucha contra la | preferente e incluyente a mujeres en estado de embarazo o de
Corrupcion nifios en brazos.

99 Transparencia, Acceso a la | Implementar en la entidad programas de cualificacion en atencion
Informacion y lucha contra la | preferente e incluyente a personas desplazadas o en situacion de

Corrupcion

extrema vulnerabilidad.
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100 Transparencia, Acceso a la | Instalar sefializacion en alto relieve en la entidad.
Informacion y lucha contra la
Corrupcion

101 Transparencia, Acceso a la | Instalar sefializacion con braille en la entidad.
Informacion y lucha contra la
Corrupcion

102 Transparencia, Acceso a la | Instalar sefializacién con imagenes en lengua de sefias, en la
Informacion y lucha contra la | entidad.
Corrupcion

103 Transparencia, Acceso a la | Instalar sefializacion con pictogramas en la entidad.
Informacion y lucha contra la
Corrupcion

104 Transparencia, Acceso a la | Instalar sefializacion en otras lenguas o idiomas en la entidad.
Informacion y lucha contra la
Corrupcion

105 Transparencia, Acceso a la | Instalar sistemas de informacion que guien a las personas a través
Informacion y lucha contra la | de los ambientes fisicos de la entidad y mejoren su comprension y
Corrupcion experiencia del espacio (Wayfinding).

106 Transparencia, Acceso a la | Incluir el proposito del control en los controles definidos por la
Informacion y lucha contra la | entidad para mitigar los riesgos de corrupcion.
Corrupcion

107 Transparencia, Acceso a la | Incluir el manejo de las desviaciones del control en los controles
Informacion y lucha contra la | definidos por la entidad para mitigar los riesgos de corrupcion.
Corrupcion

108 Transparencia, Acceso a la | Incluir la evidencia del control en los controles definidos por la
Informacion y lucha contra la | entidad para mitigar los riesgos de corrupcion.
Corrupcion

109 Transparencia, Acceso a la | Incluir el nombre del control en los controles definidos por la
Informacion y lucha contra la | entidad para mitigar los riesgos de corrupcion.
Corrupcion

110 Transparencia, Acceso a la | Contar en la entidad con un procedimiento para traducir la
Informacion y lucha contra la | informacion publica que solicita un grupo étnico a su respectiva
Corrupcion lengua.
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111 Transparencia, Acceso a la | Cumplir con los lineamientos de la guia de lenguaje claro del
Informacion y lucha contra la | PNSC-DNP en cuanto a la informacién que publica la entidad.
Corrupcion

112 Transparencia, Acceso a la | Disponer en formato accesible para personas en condicién de
Informacion y lucha contra la | discapacidad visual la informacién que publica la entidad.
Corrupcion

113 Transparencia, Acceso a la | Disponer en formato accesible para personas en condicién de
Informacion y lucha contra la | discapacidad auditiva la informacién que publica la entidad.
Corrupcion

114 Transparencia, Acceso a la | Disponer en formato accesible para personas en condicion de
Informacion y lucha contra la | discapacidad psicosocial (mental) o intelectual (Ej.: contenidos de
Corrupcion lectura facil, con un cuerpo de letra mayor, videos sencillos con

ilustraciones y audio de facil comprension) la informacion que
publica la entidad.

115 Transparencia, Acceso a la | Disponer en otras lenguas o idiomas la informacién que publica la
Informacion y lucha contra la | entidad.

Corrupcion

116 Transparencia, Acceso a la | Garantizar el acceso a la informacion de personas con
Informacion y lucha contra la | discapacidad apropiando la norma que mejora la accesibilidad de
Corrupcion sus archivos electronicos (ISO 14289-1).

117 Transparencia, Acceso a la | Garantizar el acceso a la informacion de personas con
Informacion y lucha contra la | discapacidad enviando las comunicaciones o respuestas a sus
Corrupcion grupos de valor en un formato que garantiza su preservacion digital

a largo plazo y que a su vez es accesible (PDF/A-1b o PDF/Ala).

118 Transparencia, Acceso a la | Publicar, en la seccién "transparencia y acceso a la informacion
Informacion y lucha contra la | publica” de su sitio web o sede electronica informacion actualizada
Corrupcion sobre la informacioén sobre los grupos étnicos en el territorio.

119 Transparencia, Acceso a la | Publicar, en la seccién "transparencia y acceso a la informacion
Informacion y lucha contra la | pablica”" de su sitio web o sede electronica informacién actualizada
Corrupcion sobre el directorio de agremiaciones, asociaciones, entidades del

sector, grupos étnicos y otros grupos de interés.

120 Transparencia, Acceso a la | Publicar, en la seccién "transparencia y acceso a la informacién
Informacion y lucha contra la | pablica" de su sitio web o sede electronica informacién actualizada

Corrupcion

sobre el calendario de actividades.
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121 Transparencia, Acceso a la | Publicar, en la seccién "transparencia y acceso a la informacion
Informacion y lucha contra la | publica" de su sitio web o sede electronica informacion actualizada
Corrupcion sobre ofertas de empleo.

122 Transparencia, Acceso a la | Publicar, en la seccién "transparencia y acceso a la informacion
Informacion y lucha contra la | publica" de su sitio web o sede electrénica informacion actualizada

Corrupcion

sobre los mecanismos para la participacion de los ciudadanos,
grupos de valor o grupos de interés en la formulacion de politicas.

8. Servicio al Ciudadano

Servicio al Ciudadano

38.3
minimo puntaje
arupo par

Promedio grupo par

64.4

B Puntaje consultado

69.1

/

93.9
méximo puntaje
arupo par
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Servicio al ciudadano

Establecer controles para evitar la materializacion de
riesgos asociados a la prestacion del servicio o atencion al
ciudadano.

Servicio al ciudadano

Desarrollar el ejercicio de evaluacion independiente al
interior de la entidad, ya sea a través de la oficina de control
interno (si cuenta con ella), o a través de un grupo interno
de trabajo, o de un servidor publico, o de un contratista, a
quien se le asigne esta responsabilidad.

Servicio al ciudadano

Documentar y replicar las experiencias que se han
identificado como innovadoras en la entidad.

Servicio al ciudadano

Incorporar actividades que promuevan la inclusién y la
diversidad (personas con discapacidad, jovenes entre los
18y 28 afios y género) en la planeacion del talento humano
de la entidad.

Servicio al ciudadano

Incorporar la actualizaciéon de la informacién en el SIGEP
como actividad de la planeacion del talento humano de la
entidad.

Servicio al ciudadano

Desarrollar jornadas de capacitacion y/o divulgacion a sus
servidores y contratistas sobre participacion ciudadana,
rendicion de cuentas y control social.

Servicio al ciudadano

Desarrollar jornadas de capacitacion y/o divulgacién a sus
servidores y contratistas sobre la politica de servicio al
ciudadano.

Servicio al ciudadano

Desarrollar jornadas de capacitacion y/o divulgacion a sus
servidores y contratistas sobre seguridad digital.

Servicio al ciudadano

Implementar acciones y estrategias dirigidas a capacitar a
los grupos de valor y control social en forma directa por
parte de la entidad o en alianza con otros organismos
publicos (ESAP, DAFP, Ministerio del Interior, entre otros).

10

Servicio al ciudadano

Implementar en el programa de induccién o reinduccion al
servicio publico o en el plan institucional de capacitacion,
acciones dirigidas a capacitar a los servidores publicos de
la entidad sobre el derecho a la participacion ciudadana y
los mecanismos existentes para facilitarla.

11

Servicio al ciudadano

Mejorar las actividades de formulacion de la planeacion
mediante la participacion de los grupos de valor en la
gestion de la entidad.




57

No

Politica

Recomendaciones

12

Servicio al ciudadano

Mejorar las actividades de formulacion de politicas,
programas y proyectos mediante la participacion de los
grupos de valor en la gestion de la entidad.

13

Servicio al ciudadano

Mejorar las actividades de ejecucion de programas,
proyectos y servicios mediante la participacion de los
grupos de valor en la gestion de la entidad.

14

Servicio al ciudadano

Mejorar la solucion de problemas a partir de la
implementacion de ejercicios de innovacién abierta con la
participacion de los grupos de valor de la entidad.

15

Servicio al ciudadano

Mejorar las actividades de promocién del control social y
veedurias ciudadana mediante la participacion de los
grupos de valor en la gestion de la entidad.

16

Servicio al ciudadano

Utilizar la informacién de caracterizacion de los grupos de
valor para definir sus estrategias de servicio al ciudadano,
rendicion de cuentas, tramites y participacion ciudadana en
la gestion.

17

Servicio al ciudadano

Mantener actualizada la informacién recopilada sobre los
grupos de valor y asi poder disefiar estrategias de
intervencion ajustadas a la realidad.

18

Servicio al ciudadano

Definir el direccionamiento estratégico teniendo en cuenta
las propuestas o iniciativas de los grupos de interés.

19

Servicio al ciudadano

Definir el direccionamiento estratégico teniendo en cuenta
los lineamientos para la gestién del riesgo (Politica de
Riesgo).

20

Servicio al ciudadano

Contar con mecanismos de seguimiento y evaluacion para
la politica o estrategia de servicio al ciudadano.

21

Servicio al ciudadano

Tener constituida formalmente mediante acto
administrativo en la entidad, la dependencia de atencion al
ciudadano.

22

Servicio al ciudadano

Consolidar las estadisticas del servicio de la entidad, desde
la dependencia de atencidn al ciudadano. Desde el sistema
de control interno efectuar su verificacion.
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23

Servicio al ciudadano

Realizar de forma peridédica un analisis sobre si el talento
humano asignado a cada uno de los canales de atencion
es suficiente para atender la demanda. Desde el sistema
de control interno efectuar su verificacion.

24

Servicio al ciudadano

Disefiar e implementar los documentos, guias 0 manuales
para la caracterizacion de los usuarios en la entidad.

25

Servicio al ciudadano

Disefiar indicadores para medir el tiempo de espera de los
ciudadanos en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control
interno efectuar su verificacion.

26

Servicio al ciudadano

Disefiar indicadores para medir el tiempo de atencion a los
ciudadanos en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control
interno efectuar su verificacion.

27

Servicio al ciudadano

Disefiar los indicadores para medir el uso de canales en la
medicién y seguimiento del desempefio en el marco de la
politica de servicio al ciudadano de la entidad. Desde el
sistema de control interno efectuar su verificacion.

28

Servicio al ciudadano

Vincular personal que cuente con las competencias
establecidas en el Decreto 815 de 2018, relacionadas con
la orientacién al usuario y al ciudadano, y en la Resolucion
667 de 2018 - catédlogo de competencias.

29

Servicio al ciudadano

Establecer incentivos y estimulos para el personal de
servicio al ciudadano, de acuerdo con lo previsto en el
marco normativo vigente.

30

Servicio al ciudadano

Disponer, de acuerdo con las capacidades de la entidad de
un canal de atencidn itinerante (ejemplo, puntos méviles de
atencién, ferias, caravanas de servicio, etc.) para la
ciudadania.

31

Servicio al ciudadano

Contar con aplicaciones mdviles, de acuerdo con las
capacidades de la entidad, como estrategia para
interactuar de manera virtual con los ciudadanos.

32

Servicio al ciudadano

Centralizar en un sistema de gestion todas las peticiones,
quejas, reclamos, solicitudes y denuncias (PQRSD) que
ingresan por los canales de atencion presencial y digital de
la entidad.
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33

Servicio al ciudadano

Implementar un sistema de gestion de PQRSD que permita
al ciudadano hacer seguimiento al estado de sus
peticiones, quejas, reclamos, solicitudes y denuncias de
forma facil y oportuna.

34

Servicio al ciudadano

Implementar otros mecanismos digitales (correo, chat,
entre otros) en la entidad, que permitan al ciudadano hacer
seguimiento al estado de sus peticiones, quejas, reclamos,
solicitudes y denuncias (PQRSD) de forma facil y oportuna.

35

Servicio al ciudadano

Implementar en la entidad programas de cualificacion en
atencion preferente e incluyente a personas con
discapacidad visual.

36

Servicio al ciudadano

Implementar en la entidad programas de cualificacién en
atencion preferente e incluyente a personas con
discapacidad auditiva.

37

Servicio al ciudadano

Implementar en la entidad programas de cualificacion en
atencion preferente e incluyente a personas con
discapacidad multiple (ej. Sordo ceguera).

38

Servicio al ciudadano

Implementar en la entidad programas de cualificacién en
atencion preferente e incluyente a personas con
discapacidad fisica o con movilidad reducida.

39

Servicio al ciudadano

Implementar en la entidad programas de cualificacién en
atencion preferente e incluyente a personas con
discapacidad psicosocial.

40

Servicio al ciudadano

Implementar en la entidad programas de cualificacién en
atencién preferente e incluyente a personas con
discapacidad intelectual.

41

Servicio al ciudadano

Implementar en la entidad programas de cualificacion en
atencion preferente e incluyente a menores de edad y
nifos.

42

Servicio al ciudadano

Implementar en la entidad programas de cualificacién en
atencion preferente e incluyente a adultos mayores.

43

Servicio al ciudadano

Implementar en la entidad programas de cualificacién en
atencion preferente e incluyente a mujeres en estado de
embarazo o de nifios en brazos.
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44 Servicio al ciudadano Implementar en la entidad programas de cualificacién en
atencion preferente e incluyente a personas desplazadas o
en situacion de extrema vulnerabilidad.

45 Servicio al ciudadano Implementar sefializacion inclusiva (Ejemplo: alto relieve,
braille, pictogramas, otras lenguas, entre otros) para
garantizar las condiciones de acceso a la infraestructura
fisica de la entidad.

46 Servicio al ciudadano Instalar sefializacion en alto relieve en la entidad.

47 Servicio al ciudadano Instalar sefializacion con braille en la entidad.

48 Servicio al ciudadano Instalar sefializacion con imagenes en lengua de sefias, en
la entidad.

49 Servicio al ciudadano Instalar sefializacion con pictogramas en la entidad.

50 Servicio al ciudadano Instalar sefalizacion en otras lenguas o idiomas en la
entidad.

51 Servicio al ciudadano Instalar sistemas de informacién que guien a las personas
a través de los ambientes fisicos de la entidad y mejoren
su comprension y experiencia del espacio (Wayfinding).

52 Servicio al ciudadano Aprobar recursos para realizar ajustes razonables en la
infraestructura fisica de la entidad, para facilitar el acceso
de personas con discapacidad y atender las necesidades
particulares, con el fin de promover la accesibilidad.

53 Servicio al ciudadano Aprobar recursos para la adquisicién e instalacion de
tecnologia que permita y facilite la comunicacion y
publicacion de informaciébn para personas con
discapacidad visual, con el fin de promover la accesibilidad
y atender las necesidades particulares.

54 Servicio al ciudadano Aprobar recursos para la adquisicién e instalacién de

tecnologia que permita y facilite la comunicacién y
publicacion de informaciébn para personas con
discapacidad auditiva, con el fin de promover la
accesibilidad y atender las necesidades particulares.
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55

Servicio al ciudadano

Aprobar recursos para fortalecer las capacidades de
talento humano que atiendan las necesidades de los
grupos de valor (ej.: conocimiento de otras lenguas o
idiomas) con el fin de promover la accesibilidad y atender
las necesidades particulares.

56

Servicio al ciudadano

Tener capacidad en la linea de atencién telefénica, el PBX
0 conmutador de la entidad para la atencién de llamadas
de personas que hablen otras lenguas o idiomas diferentes
del castellano.

57

Servicio al ciudadano

Contar con operadores para la atencion a personas con
discapacidad (Ejemplo: uso de herramientas como Centro
de Relevo, Sistema de Interpretacion-SIEL u otros) en la
linea de atencion telefonica, el PBX o conmutador de la
entidad.

58

Servicio al ciudadano

Asesorarse en temas de discapacidad visual para mejora
de la accesibilidad de los usuarios a los tramites y servicios
de la entidad.

59

Servicio al ciudadano

Asesorarse en temas de discapacidad auditiva para mejora
de la accesibilidad de los usuarios a los tramites y servicios
de la entidad.

60

Servicio al ciudadano

Asesorarse en temas de discapacidad fisica para mejora
de la accesibilidad de los usuarios a los tramites y servicios
de la entidad.

61

Servicio al ciudadano

Asesorarse en temas de grupos étnicos para mejora de la
accesibilidad de los usuarios a los tramites y servicios de la
entidad.

62

Servicio al ciudadano

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de las personas con discapacidad
fisica en la entidad.

63

Servicio al ciudadano

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de las personas con discapacidad
visual en la entidad.
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64

Servicio al ciudadano

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el acceso a la
oferta publica dirigida a las personas con discapacidad
multiple (ej. Sordo ceguera) en la entidad.

65

Servicio al ciudadano

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de las personas con discapacidad
auditiva en la entidad.

66

Servicio al ciudadano

Generar o0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de las personas con discapacidad
intelectual (cognitiva) en la entidad.

67

Servicio al ciudadano

Generar o apropiar politicas, lineamientos planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de los adultos mayores en la
entidad.

68

Servicio al ciudadano

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de los nifios en la entidad.

69

Servicio al ciudadano

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total y
efectivo de los derechos de las mujeres embarazadas en la
entidad.

Servicio al ciudadano

Generar 0 apropiar politicas, planes, programas y/o
proyectos que garanticen el ejercicio total y efectivo de los
derechos de las personas que hablen otras lenguas o
dialectos en Colombia (indigena, afro y ROM) en la entidad.

71

Servicio al ciudadano

Contar con herramientas de caracterizacion de los
documentos para evaluar la complejidad de los
documentos utilizados para comunicarse con sus grupos
de valor (formularios, guias, respuestas a derechos de
peticion, etc.) en la entidad.

72

Servicio al ciudadano

Contar en la entidad con un procedimiento para traducir la
informacién publica que solicita un grupo étnico a su
respectiva lengua.
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73 Servicio al ciudadano Garantizar el acceso a la informacién de personas con
discapacidad apropiando la norma que mejora la
accesibilidad de sus archivos electrénicos (ISO 14289-1).
74 Servicio al ciudadano Garantizar el acceso a la informaciéon de personas con

discapacidad enviando las comunicaciones o respuestas a
sus grupos de valor en un formato que garantiza su
preservacion digital a largo plazo y que a su vez es
accesible (PDF/A-1b o PDF/Ala).

9. Politica Racionalizacién de Tramites

Racionalizacion de Tramites

72,8

53,0
minimo puntaje
grupo par

Promedio grupo par

\
69.7

B Puntaje consultado

98.2
méximo puntaje
grupc par
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Racionalizacién de Tramites

Realizar un analisis de las necesidades y prioridades en la
prestacion del servicio para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el sistema
de control interno efectuar su verificacion.

Racionalizacién de Tramites

Fomentar la eficiencia administrativa, racionalizar sus
trdmites y agilizar su gestion como contribucién de la
innovacioén en los procesos de la entidad.

Racionalizacién de Tramites

Convocar la mayor cantidad posible y acorde con la
realidad de la entidad, de grupos de valor y otras instancias,
en la formulacion del Plan Anticorrupcién y de Atencion al
Ciudadano.

Racionalizacion de Tramites

Utilizar la informacién de caracterizacion de los grupos de
valor para definir sus estrategias de servicio al ciudadano,
rendicion de cuentas, tramites y participacion ciudadana en
la gestion.

Racionalizacion de Tramites

Mantener actualizada la informacién recopilada sobre los
grupos de valor y asi poder disefiar estrategias de
intervencion ajustadas a la realidad.

Racionalizacién de Tramites

Definir el direccionamiento estratégico teniendo en cuenta
las propuestas o iniciativas de los grupos de interés.

Racionalizacién de Tramites

Formular en cada vigencia una estrategia de
racionalizacion de tramites en la entidad.
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10. Politica Participaciéon Ciudadana en la Gestion Publica

Participacién Ciudadana en la Gestién Publica

Promedio grupo par I Puntaje consultado

73,0

76.3

35,9 96,8
minimo puntaje maximo puntaje
grupo par qrupo par
No Politica Recomendaciones
1 Participacion Ciudadana Desarrollar jornadas de capacitacion y/o divulgacion a sus
en la Gestién Publica servidores y contratistas sobre participaciéon ciudadana,

rendicion de cuentas y control social.

2 Participacion Ciudadana Convocar la mayor cantidad posible y acorde con la
en la Gestién Publica realidad de la entidad, de grupos de valor y otras
instancias, en la formulacion del Plan Anticorrupcién y de
Atencién al Ciudadano.

3 Participacion Ciudadana Incluir la mayor cantidad posible y acorde con la realidad
en la Gestion Puablica de la entidad y de la pandemia, de grupos de valor y otras
instancias, en las actividades de participacion
implementadas.

4 Participacion Ciudadana Incluir diferentes medios de comunicacién, acordes a la
en la Gestion Pulblica realidad de la entidad y a la pandemia, para divulgar la
informacion en el proceso de rendicion de cuentas.

5 Participacion Ciudadana Implementar diferentes acciones de didlogo, acordes a la
en la Gestién Publica realidad de la entidad y de la pandemia, para el proceso
de rendicién de cuentas.
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No Politica Recomendaciones
6 Participacion Ciudadana Convocar la mayor cantidad posible de grupos de valor y
en la Gestion Publica otras instancias, y acorde con la realidad de la entidad y
de la pandemia, para las acciones de didlogo
implementadas.
7 Participacion Ciudadana Implementar acciones y estrategias dirigidas a capacitar a
en la Gestion Publica los grupos de valor y control social en forma directa por
parte de la entidad o en alianza con otros organismos
publicos (ESAP, DAFP, Ministerio del Interior, entre otros).
8 Participacion Ciudadana Implementar en el programa de induccioén o reinduccion al
en la Gestion Puablica servicio publico o en el plan institucional de capacitacion,
acciones dirigidas a capacitar a los servidores publicos de
la entidad sobre el derecho a la participacion ciudadana y
los mecanismos existentes para facilitarla.
9 Participacion Ciudadana Establecer etapas de planeacion para promover la
en la Gestion Publica participacion ciudadana utilizando medios digitales.
10 Participacion Ciudadana Determinar qué politicas, programas y proyectos pueden
en la Gestion Publica ser concertados via digital y promover la activa
participacion ciudadana.
11 Participacion Ciudadana Establecer actividades en la etapa de ejecucion de los
en la Gestion Puablica programas, proyectos y servicios en las cuales la
ciudadania pueda participar y colaborar a través de
medios digitales.
12 Participacion Ciudadana Formular ejercicios de innovacion que incluyan los medios
en la Gestion Publica digitales con el propésito de dar solucién a los diferentes
problemas, esto con el apoyo de la ciudadania.
13 Participacion Ciudadana Promover el control social y las veedurias ciudadanas a la
en la Gestién Puablica gestion de la entidad utilizando ademas de otros

mecanismos los medios digitales.
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No Politica Recomendaciones
14 Participacion Ciudadana Mejorar las actividades de formulacién de la planeacion
en la Gestion Puablica mediante la participacion de los grupos de valor en la
gestion de la entidad.
15 Participacion Ciudadana Mejorar las actividades de formulacién de politicas,
en la Gestion Publica programas y proyectos mediante la participacion de los
grupos de valor en la gestion de la entidad.
16 Participacion Ciudadana Mejorar las actividades de ejecucion de programas,
en la Gestion Publica proyectos y servicios mediante la participacion de los
grupos de valor en la gestion de la entidad.
17 Participacion Ciudadana Mejorar la solucién de problemas a partir de la
en la Gestion Publica implementacion de ejercicios de innovacion abierta con la
participacion de los grupos de valor de la entidad.
18 Participacion Ciudadana Mejorar las actividades de promocion del control social y
en la Gestion Publica veedurias ciudadana mediante la participacion de los
grupos de valor en la gestion de la entidad.
19 Participacion Ciudadana Divulgar a los ciudadanos y grupos de interés los
en la Gestion Puablica resultados de la participacion en la gestion a través de su
pagina web ubicando la informacion en el Menu Participa
segun lo estipulado por el anexo 2 sobre Estandares de
publicacion y divulgacion de informacién de la Resolucién
1519 de 2020 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.
20 Participacion Ciudadana Establecer actividades para informar directamente a los
en la Gestion Puablica grupos de valor sobre los resultados de su participacion en
la gestion mediante el envio de informacién o la realizacién
de reuniones o encuentros.
21 Participacion Ciudadana Establecer, a partir de las conclusiones y propuestas
en la Gestion Publica desarrolladas en los ejercicios de dialogo de la rendicion
de cuentas, acciones de mejora frente a los posibles fallos
detectados y los resultados de la gestion.
22 Participacion Ciudadana Establecer, mediante variables cuantificables, si los
en la Gestion Publica ejercicios de rendicion de cuentas han incrementado la

participacion de la ciudadania en general. Desde el
sistema de control interno efectuar su verificacion.
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23 Participacion Ciudadana Incluir en los informes y acciones de difusion para la
en la Gestion Publica rendicién de cuentas la oferta de informacion por canales
presenciales (carteleras, boletines, reuniones, entre otros)
existentes en la entidad, de manera que los ciudadanos e
interesados puedan consultarlos y participar en los
eventos de dialogo previstos.
24 Participacion Ciudadana Divulgar en el proceso de rendicion de cuentas la
en la Gestion Publica informacion sobre la oferta de conjuntos de datos abiertos
disponibles en la entidad para que sean utilizados por los
ciudadanos o grupos de interés.
25 Participacion Ciudadana Incluir en los informes y acciones de difusion para la
en la Gestion Publica rendicion de cuentas la informacién sobre el avance en la
garantia de derechos a partir de las metas y resultados de
la planeacion institucional.
26 Participacion Ciudadana Divulgar en el proceso de rendicion de cuentas la
en la Gestion Publica informacion sobre el Plan Anticorrupcion y de Atencion al
Ciudadano formulado por la entidad para que los
ciudadanos o grupos de interés puedan hacer seguimiento
a su implementacion.
27 Participacion Ciudadana Utilizar la informacién de caracterizacién de los grupos de
en la Gestion Puablica valor para definir sus estrategias de servicio al ciudadano,
rendicion de cuentas, tramites y participacion ciudadana
en la gestion.
28 Participacion Ciudadana Mantener actualizada la informacion recopilada sobre los
en la Gestion Publica grupos de valor y asi poder disefiar estrategias de
intervencion ajustadas a la realidad.
29 Participacion Ciudadana Definir el direccionamiento estratégico teniendo en cuenta
en la Gestion Publica las propuestas o iniciativas de los grupos de interés.
30 Participacion Ciudadana Incluir en el plan de accién anual institucional mecanismos
en la Gestién Publica para facilitar y promover la participacion de la ciudadania
con enfoque diferencial y de derechos humanos en los
asuntos de su competencia.
31 Participacion Ciudadana Vincular personal que cuente con las competencias
en la Gestion Publica establecidas en el Decreto 815 de 2018, relacionadas con

la orientacion al usuario y al ciudadano, y en la Resolucion
667 de 2018 - catadlogo de competencias.
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32 Participacion Ciudadana Contar en la entidad con un procedimiento para traducir la
en la Gestion Publica informacién publica que solicita un grupo étnico a su
respectiva lengua.
33 Participacion Ciudadana Garantizar el acceso a la informaciéon de personas con
en la Gestion Puablica discapacidad apropiando la norma que mejora la
accesibilidad de sus archivos electrdnicos (ISO 14289-1).
34 Participacion Ciudadana Garantizar el acceso a la informacion de personas con
en la Gestion Puablica discapacidad enviando las comunicaciones o respuestas a
sus grupos de valor en un formato que garantiza su
preservacion digital a largo plazo y que a su vez es
accesible (PDF/A-1b o PDF/Ala).
35 Participacion Ciudadana Publicar, en la seccion "transparencia y acceso a la
en la Gestion Publica informacién publica" de su sitio web o sede electrénica
informacién actualizada sobre la informacion sobre los
grupos étnicos en el territorio.
36 Participacion Ciudadana Publicar, en la secciéon "transparencia y acceso a la
en la Gestion Puablica informacién publica" de su sitio web o sede electrénica
informacion  actualizada sobre el directorio de
agremiaciones, asociaciones, entidades del sector, grupos
étnicos y otros grupos de interés.
37 Participacion Ciudadana Publicar, en la seccion "transparencia y acceso a la
en la Gestion Puablica informacién publica" de su sitio web o sede electrénica
informacion actualizada sobre el calendario de
actividades.
38 Participacion Ciudadana Publicar, en la secciéon "transparencia y acceso a la
en la Gestion Publica informacién publica" de su sitio web o sede electrénica
informacion actualizada sobre ofertas de empleo.
39 Participacion Ciudadana Publicar, en la seccién "transparencia y acceso a la
en la Gestién Puablica informacién publica" de su sitio web o sede electronica

informacién actualizada sobre los mecanismos para la
participacion de los ciudadanos, grupos de valor o grupos
de interés en la formulacién de politicas.
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11. Politica Seguimiento y Evaluacién del Desempefio Institucional

Seguimiento y Evaluacién del Desempefio Institucional

Promedio grupo par

I Puntaje consultado

=a
36.1 6 O ’ 7 96.2
minime puntaje maximo puntaje
arupc par grupo par
No. Politica Recomendaciones
1 Seguimiento Realizar un analisis de las necesidades y prioridades en la
Evaluacion del prestacion del servicio para llevar a cabo mejoras a los
Desempefio Institucional procesos y procedimientos de la entidad. Desde el sistema
de control interno efectuar su verificacion.
2 Seguimiento Identificar y sistematizar sus buenas précticas y lecciones
Evaluacion del aprendidas para conservar su memoria institucional.
Desempefio Institucional
3 Seguimiento y Generar productos y servicios teniendo en cuenta el
Evaluacién del aprendizaje organizacional (construir sobre lo construido)
Desempefio Institucional para conservar la memoria institucional.
4 Seguimiento y Definir indicadores para medir la eficiencia y eficacia del
Evaluacion del sistema de gestion de seguridad y privacidad de la

Desempefio Institucional

informacién (MSPI) de la entidad, aprobarlos mediante el
comité de gestion y desempefio institucional, implementarlos
y actualizarlos mediante un proceso de mejora continua.
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No. Politica Recomendaciones

5 Seguimiento y Divulgar a los ciudadanos y grupos de interés los resultados
Evaluacion del de la participacion en la gestion a través de su pagina web
Desempefio Institucional ubicando la informaciéon en el Menu Participa segun lo

estipulado por el anexo 2 sobre Estandares de publicacién y

divulgacion de informacién de la Resolucion 1519 de 2020 del

Ministerio de Tecnologias de la Informacion y las
[ Comunicaciones.

6 Seguimiento Establecer actividades para informar directamente a los
Evaluacién del grupos de valor sobre los resultados de su participacion en la
Desempefio Institucional gestién mediante el envio de informacion o la realizacion de

reuniones o encuentros.

7 Seguimiento Hacer uso de las bases de datos de los ciudadanos, grupos
Evaluacion del de valor y grupos de interés con el objetivo de incentivar la
Desempefio Institucional participacion en la evaluacion de la prestacion del servicio.

8 Seguimiento y Establecer, a partir de las conclusiones y propuestas
Evaluacion del desarrolladas en los ejercicios de dialogo de la rendicion de
Desempefio Institucional cuentas, acciones de mejora frente a los posibles fallos

detectados y los resultados de la gestion.

9 Seguimiento y Contar con mecanismos de seguimiento y evaluacién para la
Evaluacion del politica o estrategia de servicio al ciudadano.

Desempefio Institucional

10 Seguimiento Disefar indicadores para medir el tiempo de espera de los
Evaluacién del ciudadanos en el marco de la politica de servicio al ciudadano
Desempefio Institucional de la entidad. Desde el sistema de control interno efectuar su

verificacion.

11 Seguimiento y Disefiar indicadores para medir el tiempo de atencion a los
Evaluacion del ciudadanos en el marco de la politica de servicio al ciudadano
Desempefio Institucional de la entidad. Desde el sistema de control interno efectuar su

verificacion.

12 Seguimiento y Disefiar los indicadores para medir el uso de canales en la
Evaluacién del medicidn y seguimiento del desempefio en el marco de la
Desempefio Institucional politica de servicio al ciudadano de la entidad. Desde el

sistema de control interno efectuar su verificacion.

13 Seguimiento y Hacer recomendaciones al equipo directivo por parte del area
Evaluacién del 0 responsable de consolidar y analizar los resultados de la

Desempefio Institucional

gestién institucional de la entidad. Desde el sistema de
control interno efectuar su verificacion.
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14 Seguimiento y Reorganizar por parte del equipo directivo equipos de trabajo
Evaluacién del y/o recursos para asegurar los resultados a partir del andlisis

Desempeiio Institucional

de los indicadores de la gestion institucional. Desde el
sistema de control interno efectuar su verificacion.

15 Seguimiento
Evaluacion del
Desempeifio Institucional

Llevar a cabo por parte del Comité de Coordinacion de
Control Interno, actividades de gestion de riesgos de acuerdo
con el ambito de sus competencias.

12. Politica Gestion Documental

Gestién Documental

e Promedio grupo par

66,

I Puntaje consultado

70,4

|

37.8 98.4
minimo puntaje maximo puntaje
grupo par grupo par
No. Politica Recomendaciones
1 Gestion Documental Establecer en la planta de personal de la entidad (o

documento que contempla los empleos de la entidad) los
empleos suficientes para cumplir con los planes y
proyectos.
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Politica

Recomendaciones

Gestién Documental

Asegurar que el Cuadro de Clasificacion Documental -
CCD de la entidad, refleje la estructura organizacional
vigente de la entidad.

Gestién Documental

Aprobar a través del Comité Institucional de Gestion y
Desempefio o Comité Interno de Archivo las Tablas de
Retencién Documental de la Entidad.

Gestién Documental

Tramitar el proceso de convalidacion de las Tablas de
Retencion Documental de la entidad.

Gestién Documental

Inscribir en el Registro Unico de Series Documentales la
Tabla de Retencion Documental de la entidad.

Gestién Documental

Realizar la transferencia de documentos de los archivos de
gestién al archivo central de acuerdo con la Tabla de
Retencion Documental de la entidad.

Gestién Documental

Elaborar el documento Sistema Integrado de Conservacion
-SIC de la entidad.

Gestién Documental

Aprobar el documento Sistema Integrado de Conservacion
- SIC de la entidad.

Gestién Documental

Implementar el Sistema Integrado de Conservacion - SIC
de la entidad.

10

Gestién Documental

Publicar en el sitio web de la entidad, en la seccion de
transparencia y acceso a la informacion publica, el
documento del Sistema Integrado de Conservacion - SIC
de la entidad.

11

Gestién Documental

Realizar el mantenimiento a los sistemas de
almacenamiento e instalaciones fisicas (reparacion
locativa, limpieza) donde se conservan los soportes fisicos
de la entidad.

12

Gestién Documental

Realizar el saneamiento ambiental de &reas de archivo
(fumigacién, desinfeccion, desratizacion, desinsectacion)
donde se conservan los soportes fisicos de la entidad.

13

Gestién Documental

Realizar el monitoreo y control (con equipos de medicion)
de las condiciones ambientales, donde se conservan los
soportes fisicos de la entidad.
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No.

Politica

Recomendaciones

14

Gestién Documental

Realizar actividades de prevencion de emergencias y de
atencion de desastres en los sistemas de archivo de
soportes fisicos de la entidad.

15

Gestién Documental

Desarrollar acciones frente al manejo de los residuos
generados en los procesos de gestion documental
articulados a la politica de gestion ambiental de la entidad.

16

Gestién Documental

Adquirir equipos de apoyo al proceso de gestion
documental que sean amigables con el medio ambiente y
acorde con la politica de gestién ambiental de la entidad.

17

Gestién Documental

Gestionar de manera adecuada los residuos de aparatos
eléctricos y digitales acorde con la politica nacional y la
politica de gestion ambiental de la entidad.

18

Gestién Documental

Identificar los documentos electronicos que genera y son
susceptibles de preservar a largo plazo.

19

Gestién Documental

Definir estrategias de preservacion digital (migracion,
conversion, refreshing), para garantizar que la informacion
gue produce esté disponible a lo largo del tiempo.

20

Gestién Documental

Ejecutar y documentar estrategias de preservacion digital
(migracién, conversion, refreshing) para garantizar que la
informacién que produce esté disponible a lo largo del
tiempo.

21

Gestién Documental

Implementar el Plan de Preservacion Digital.

22

Gestién Documental

Crear los expedientes electrénicos con los respectivos
componentes tecnoldgicos (de autenticidad, integridad,
fiabilidad, disponibilidad) que requiera la entidad.

23

Gestién Documental

Asignar los espacios fisicos suficientes para el
funcionamiento de los archivos de la entidad, teniendo en
cuenta las especificaciones técnicas requeridas.

24

Gestién Documental

Incluir en el presupuesto de la entidad recursos para el
desarrollo de los instrumentos archivisticos para la
adecuada gestion documental.
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25 Gestion Documental Incluir en el presupuesto de la entidad recursos para
atender los requerimientos de custodia de los documentos.

26 Gestion Documental Incluir en el presupuesto de la entidad recursos para la
infraestructura fisica requerida para la adecuada gestion
documental.

27 Gestion Documental Incluir en el presupuesto de la entidad recursos para el
desarrollo de la infraestructura tecnoldgica para la
adecuada gestion documental.

28 Gestion Documental Aplicar la Tabla de Valoracién Documental como parte del
proceso de organizacional documental de la entidad.

29 Gestion Documental Aplicar la Hoja de Control como parte del proceso de
organizacional documental de la entidad.

30 Gestion Documental Definir e implementar un proceso para la entrega de
archivos por desvinculacion o traslado del servidor publico.

31 Gestion Documental Definir e implementar un proceso para la entrega de
archivos por culminacién de obligaciones contractuales.

32 Gestion Documental Incluir los documentos audiovisuales (video, audio,
fotogréficos) en cualquier soporte y medio (analogo, digital,
electrénico), en los instrumentos archivisticos de la
entidad.

33 Gestion Documental Realizar la eliminacién de documentos, aplicando criterios
técnicos.

34 Gestion Documental Realizar un diagndstico integral de los documentos que
produce la entidad.

35 Gestion Documental Contemplar los expedientes electronicos de archivo en las
Tablas de Retencion Documental de la entidad.

36 Gestion Documental Implementar el Sistema de Gestion de Documentos

Electronicos de Archivo -SGDEA en la entidad.
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37 Gestién Documental Definir el modelo de requisitos de gestion para los
documentos electronicos de la entidad.

38 Gestion Documental Utilizar la digitalizacion de documentos para su consulta.

39 Gestion Documental Utilizar la digitalizacion de documentos para la gestion y
tradmite de asuntos de la entidad.

40 Gestion Documental Utilizar la digitalizacion de documentos para fines
probatorios.

41 Gestion Documental Utilizar la digitalizacion de documentos para los fines de
preservacion.

42 Gestion Documental Utilizar la digitalizacibn de documentos para contar con
copia de seguridad.

43 Gestion Documental Implementar en la entidad un proceso de capacitacion que
permita al servidor conocer los objetivos institucionales
ligados a la actividad que ejecuta.

44 Gestion Documental Identificar, planear y desarrollar diferentes acciones que
promuevan una cultura organizacional orientada hacia la
gestion del conocimiento.

45 Gestion Documental Disefiar e implementar mecanismos de control para

garantizar que la informacion de la entidad, entregada a los
ciudadanos a través de los diferentes canales sea la
misma. Desde el sistema de control interno efectuar su
verificacion.
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13. Politica Gestion del Conocimiento

Gestion del Conocimiento

e Promedio grupo par

/4.4

I Puntaje consultado

72,5

41,7 98.8
minime puntaje méaximo puntaje
grupo par grupo par
No. Politica Recomendaciones

1 Gestion del Conocimiento Definir un lider ante el comité institucional de gestion y
desempefio para implementar la politica de gestion del
conocimiento y la innovacion.

2 Gestion del Conocimiento Aprobar el plan de accién ante el comité institucional de
gestion y desempefio para implementar la politica de gestién
del conocimiento y la innovacion.

3 Gestion del Conocimiento Implementar herramientas de gestion del conocimiento para
fortalecer el desarrollo de la politica de gestion del
conocimiento y la innovacion.

4 Gestion del Conocimiento Contar con un grupo, unidad, equipo o personal encargado de
promover y dinamizar la gestion del conocimiento y la
innovacion al interior de la entidad.

5 Gestion del Conocimiento Recopilar informacion sobre el conocimiento que requieren sus
dependencias para identificar las necesidades de nuevo
conocimiento e innovacion.
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6 Gestion del Conocimiento Consultar las necesidades y expectativas a sus grupos de valor
para identificar las necesidades de conocimiento e innovacion.

7 Gestién del Conocimiento Identificar y sistematizar sus buenas practicas y lecciones
aprendidas para conservar su memoria institucional.

8 Gestién del Conocimiento Generar productos y servicios teniendo en cuenta el
aprendizaje organizacional (construir sobre lo construido) para
conservar la memoria institucional.

9 Gestion del Conocimiento Apoyar los procesos de comunicacion de la entidad para
conservar su memoria institucional.

10 Gestion del Conocimiento Identificar y evaluar el estado de funcionamiento de las
herramientas de uso y apropiacion del conocimiento para su
adecuada gestion.

11 Gestion del Conocimiento Identificar, clasificar y actualizar el conocimiento tacito de la
entidad para establecer necesidades de nuevo conocimiento.

12 Gestion del Conocimiento Priorizar la necesidad de contar con herramientas para una
adecuada gestion del conocimiento y la innovacioén en la
entidad.

13 Gestion del Conocimiento Realizar inventarios para identificar la ubicacién del
conocimiento explicito y evitar la pérdida de este conocimiento
en la entidad.

14 Gestion del Conocimiento Contar con repositorios de conocimiento explicito en la entidad
para evitar su pérdida.

15 Gestion del Conocimiento Definir las actividades de innovacion en las que la entidad va
a trabajar en la vigencia correspondiente.

16 Gestion del Conocimiento Generar nuevas formas de interaccion con sus grupos de valor
como contribucién de la innovaciéon en los procesos de la
entidad.

17 Gestion del Conocimiento Fomentar la eficiencia administrativa, racionalizar sus tramites

y agilizar su gestion como contribucion de la innovacion en los
procesos de la entidad.
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Politica

Recomendaciones

18

Gestién del Conocimiento

Generar métodos de comunicacion nuevos o mejorados como
contribucion de la innovacion en los procesos de la entidad.

19

Gestién del Conocimiento

Promover la cocreacion para generar nuevas soluciones como
contribucion de la innovacién en los procesos de la entidad.

20

Gestién del Conocimiento

Identificar las necesidades de investigacion relacionadas con
la misién de la entidad, con el fin de determinar los proyectos
de investigacion que se deberan adelantar.

21

Gestién del Conocimiento

Generar campafias con la informacion que mas se solicita para
difundir a sus grupos de valor.

22

Gestién del Conocimiento

Utilizar diferentes herramientas para facilitar la apropiacion del
conocimiento de la entidad para difundir a sus grupos de valor.

23

Gestién del Conocimiento

Generar acciones de aprendizaje basadas en problemas o
proyectos, dentro de su planeacion anual, de acuerdo con las
necesidades de conocimiento de la entidad, evaluar los
resultados y tomar acciones de mejora.

24

Gestién del Conocimiento

Desarrollar herramientas y/o instrumentos para transferir el
conocimiento y mejorar su apropiacion al interior de la entidad.

25

Gestién del Conocimiento

Fortalecer el conocimiento del talento humano de la entidad
desde su propio capital intelectual.

26

Gestién del Conocimiento

Fomentar la transferencia del conocimiento hacia adentro y
hacia afuera de la entidad.

27

Gestién del Conocimiento

Participar en redes de conocimiento como accién para
colaborar con otras entidades para la produccion y generacion
de datos, documentos, informacién, investigaciones,
desarrollos tecnoldgicos, entre otros.

28

Gestién del Conocimiento

Participar en comunidades de practica como accion para
colaborar con otras entidades para la produccién y generacién
de datos, documentos, informacién, investigaciones,
desarrollos tecnoldgicos, entre otros.
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29 Gestion del Conocimiento Documentar, publicar y adoptar buenas practicas en temas de
innovacion.

30 Gestion del Conocimiento Identificar, planear y desarrollar diferentes acciones que
promuevan una cultura organizacional orientada hacia la
gestion del conocimiento.

14. Politica de Control Interno
Control Interno
Promedio grupo par I Funtaje consultado
70,8
36.0 ' 90,6
minimo puntaje maximo puniajs
grupo par grupo par
No. Politica Recomendaciones
1 Control Interno Establecer el nivel de aceptacion del riesgo dentro de la

politica de administracion de riesgos establecida por la
alta direccion y el comité institucional de coordinacién de
control interno.
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Control Interno

Fomentar la promocion de los espacios para capacitar a
los lideres de los procesos y sus equipos de trabajo sobre
la metodologia de gestion del riesgo con el fin de que sea
implementada adecuadamente entre los lideres de
proceso y sus equipos de trabajo, por parte del comité
institucional de coordinacion de control interno.

Control Interno

Realizar el seguimiento a los riesgos y documentarlo.
Desde el sistema de control interno efectuar su
verificacion, por parte de los lideres de los programas,
proyectos, 0 procesos y sus equipos de trabajo. Desde el
sistema de control interno efectuar su verificacion.

Control Interno

Establecer un propésito para el control, por parte de los
lideres de los programas, proyectos, o procesos de la
entidad y en coordinacién con sus equipos de trabajo, al
momento de disefiar los controles.

Control Interno

Generar recomendaciones a las instancias
correspondientes a partir de la verificacion de la
identificacion y valoracion del riesgo. La actividad deben
realizarla los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de
planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités
de riesgos) y desde el sistema de control interno efectuar
su verificacion.

Control Interno

Continuar con el seguimiento a los mapas de riesgos por
parte de la oficina de planeacién o quien haga sus veces,
dentro del rol que cumplen en el esquema de lineas de
defensa.

Control Interno

Establecer controles para evitar la materializacion de
riesgos asociados a la prestacion del servicio o atencion
al ciudadano.

Control Interno

Tomar correctivos en caso de detectarse desviaciones en
el seguimiento a los procesos, indicadores, cronogramas
u otras herramientas (por parte de los lideres de los
programas, proyectos, o procesos de la entidad en
coordinacion con sus equipos de trabajo).. Desde el
sistema de control interno efectuar su verificacion.

Control Interno

Verificar que el disefio de los controles sea pertinente
frente a los riesgos identificados, por parte de los cargos
que lideran de manera transversal temas estratégicos de
gestion (tales como jefes de planeacion, financieros,
contratacion, TI, servicio al ciudadano, lideres de otros
sistemas de gestidn, comités de riesgos).
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10

Control Interno

Verificar que los controles establecidos contribuyen a la
mitigacion de todos los riesgos hasta niveles aceptables,
por parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de
planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).

11

Control Interno

Asegurar que los riesgos identificados son monitoreados
de acuerdo con la politica de administracion de riesgos,
por parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de
planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).

12

Control Interno

Hacer seguimiento a los mapas de riesgos y deben
verificar que se encuentren actualizados, por parte de los
cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacion,
financieros, contratacion, Tl, servicio al ciudadano, lideres
de otros sistemas de gestion, comités de riesgos).

13

Control Interno

Proponer acciones de mejora para el disefio y la ejecucién
de controles, por parte de los cargos que lideran de
manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, TI,
servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos).

14

Control Interno

Verificar que los responsables estén ejecutando los
controles de la misma manera en que han sido disefiados,
por parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de
planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).

15

Control Interno

Verificar el adecuado disefio y ejecucion de los controles
que mitigan los riesgos estratégicos o institucionales, por
parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de
planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).
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16

Control Interno

Verificar el adecuado disefio y ejecucion de los controles
gue mitigan los riesgos de fraude y corrupcion, por parte
de los cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacién,
financieros, contratacion, Tl, servicio al ciudadano, lideres
de otros sistemas de gestion, comités de riesgos).

17

Control Interno

Garantizar (por parte de la alta direccion) la disponibilidad,
confiabilidad, integridad y seguridad de la informacion
requerida para llevar a cabo las responsabilidades de
control interno. Desde el sistema de control interno
efectuar su verificacion.

18

Control Interno

Verificar que el plan anual de auditoria contempla
auditorias al modelo de seguridad y privacidad de la
informacién (MSPI).

19

Control Interno

Verificar que el plan anual de auditoria contempla
auditorias de accesibilidad web, conforme a los criterios
de accesibilidad web del anexo 1 de la Resolucién 1519
de 2020.

20

Control Interno

Verificar que el plan anual de auditoria contempla
auditorias de gestion conforme a la norma técnica NTC
6047 de infraestructura.

21

Control Interno

Contemplar la elaboracion de informes a las instancias
correspondientes sobre las deficiencias de los controles,
dentro de la evaluacion a la gestion del riesgo que hacen
los jefes de planeacion, lideres de otros sistemas de
gestion o comités de riesgos.

22

Control Interno

Contemplar el acompafiamiento a las instancias
correspondientes en la formulacion e implementacion de
las mejoras, dentro de la evaluacion a la gestion del riesgo
que hacen los jefes de planeacion, lideres de otros
sistemas de gestion o comités de riesgos.

23

Control Interno

Verificar que las acciones de mejora formuladas
respondan a las observaciones de los entes de control y
seguimientos efectuados por la entidad, por parte de los
responsables de temas transversales en la entidad. .

24

Control Interno

Efectuar seguimiento al cumplimiento de las acciones de
mejora en el tiempo programado, por parte de los
responsables de los temas transversales de la entidad.
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25

Control Interno

Verificar que las acciones de mejora contribuyan al logro
de los resultados de los procesos, por parte de los
responsables de los temas transversales de la entidad.

26

Control Interno

Analizar y tomar las medidas de mejora que contribuyan
al fortalecimiento del clima laboral en la entidad. Desde el
sistema de control interno efectuar su verificacién.

27

Control Interno

Definir politicas, lineamientos y estrategias en materia de
talento humano efectivas, que aporten al logro de los
objetivos. Desde el sistema de control interno efectuar su
verificacion.

28

Control Interno

Evaluar por parte del jefe de control interno o quien haga
sus veces en la entidad, que los controles disefiados
indiquen el propésito del control.

29

Control Interno

Verificar por parte del representante legal de la entidad
que las acciones de mejora sean efectivas y contribuyan
al logro de los resultados. Desde el sistema de control
interno efectuar su verificacion.

30

Control Interno

Desarrollar el ejercicio de evaluacion independiente al
interior de la entidad, ya sea a través de la oficina de
control interno (si cuenta con ella), o a través de un grupo
interno de trabajo, o de un servidor publico, o de un
contratista, a quien se le asigne esta responsabilidad.

31

Control Interno

Establecer en la planta de personal de la entidad (o
documento que contempla los empleos de la entidad) los
empleos suficientes para cumplir con los planes y
proyectos.

32

Control Interno

Realizar un analisis de las necesidades y prioridades en
la prestacion del servicio para llevar a cabo mejoras a los
procesos y procedimientos de la entidad. Desde el
sistema de control interno efectuar su verificacion.

33

Control Interno

Identificar los riesgos de contaminacion ambiental de la
entidad.

34

Control Interno

Gestionar los riesgos y controles relacionados con la fuga
de capital intelectual como accién para conservar el
conocimiento de los servidores publicos.
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35

Control Interno

Incorporar politicas de Tl en el esquema de gobierno de
tecnologias de la informacién (TI) de la entidad.

36

Control Interno

Incorporar, en el esquema de gobierno de tecnologias de
la informacion (Tl) de la entidad, la estructura
organizacional del area de TI.

37

Control Interno

Incorporar, en el esquema de gobierno de tecnologias de
la informacion (TI) de la entidad, indicadores para medir el
desempefio de la gestién de TI.

38

Control Interno

Utilizar acuerdos marco de precios para bienes y servicios
de TI con el proposito de optimizar las compras de
tecnologias de informacion de la entidad.

39

Control Interno

Actualizar y documentar una arquitectura de referencia y
una arquitectura de solucion para todas las soluciones
tecnoldgicas de la entidad, con el propdsito de mejorar la
gestion de sus sistemas de informacion.

40

Control Interno

Incorporar dentro de los contratos de desarrollo de los
sistemas de informacién de la entidad, clausulas que
obliguen a realizar transferencia de derechos de autor a
su favor.

41

Control Interno

Definir el esquema de soporte y mantenimiento de los
sistemas de informacion, aprobarlo mediante el comité de
gestion y desempefio institucional, implementarlo y
actualizarlo mediante un proceso de mejora continua de
acuerdo con los lineamientos del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

42

Control Interno

Implementar un plan de aseguramiento de la calidad
durante el ciclo de vida de los sistemas de informacion que
incluya criterios funcionales y no funcionales.

43

Control Interno

Incorporar las funcionalidades de accesibilidad
establecidas en la politica de Gobierno Digital, en los
sistemas de informacibn de acuerdo con la
caracterizacion de usuarios de la entidad.

44

Control Interno

Implementar un plan de mantenimiento preventivo y
evolutivo (de mejoramiento) sobre la infraestructura de Tl
de la entidad.
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45

Control Interno

Implementar un programa de correcta disposicion final de
los residuos tecnoldgicos de acuerdo con la normatividad
del gobierno nacional.

46

Control Interno

Implementar mecanismos de disponibilidad de Ila
infraestructura de Tl de tal forma que se asegure el
cumplimiento de los Acuerdos de Nivel de Servicio (ANS)
establecidos.

47

Control Interno

Implementar una estrategia de divulgacién y
comunicacion de los proyectos Tl para mejorar el uso y
apropiacion de las tecnologias de la informacion (T1) en la
entidad. Desde el sistema de control interno efectuar su
verificacion.

48

Control Interno

Realizar un diagnostico de seguridad y privacidad de la
informacién para la vigencia, mediante la herramienta de
autodiagndstico del Modelo de Seguridad y Privacidad de
la Informacion (MSPI).

49

Control Interno

Definir y documentar procedimientos de seguridad y
privacidad de la informacion, aprobarlos mediante el
comité de gestion y desempefio institucional,
implementarlos y actualizarlos mediante un proceso de
mejora continua.

50

Control Interno

Elaborar el inventario de activos de seguridad y privacidad
de la informacion de la entidad, clasificarlo de acuerdo con
los criterios de disponibilidad, integridad y
confidencialidad, aprobarlo mediante el comité de gestién
y desempefio institucional, implementarlo y actualizarlo
mediante un proceso de mejora continua.

51

Control Interno

Implementar el plan de tratamiento de riesgos de
seguridad de la informacion.

52

Control Interno

Elaborar el plan operacional de seguridad y privacidad de
la informacion de la entidad, aprobarlo mediante el comité
de gestién y desempefio institucional, implementarlo y
actualizarlo mediante un proceso de mejora continua.
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53

Control Interno

Definir indicadores para medir la eficiencia y eficacia del
sistema de gestion de seguridad y privacidad de la
informacién (MSPI) de la entidad, aprobarlos mediante el
comité de gestion y desempefio institucional,
implementarlos y actualizarlos mediante un proceso de
mejora continua.

54

Control Interno

Aprobar a través del Comité Institucional de Gestion y
Desempefio o Comité Interno de Archivo las Tablas de
Retencién Documental de la Entidad.

55

Control Interno

Tramitar el proceso de convalidacion de las Tablas de
Retencién Documental de la entidad.

56

Control Interno

Inscribir en el Registro Unico de Series Documentales la
Tabla de Retencion Documental de la entidad.

57

Control Interno

Incorporar actividades que promuevan la inclusion y la
diversidad (personas con discapacidad, jévenes entre los
18 y 28 afios y género) en la planeacion del talento
humano de la entidad.

58

Control Interno

Incorporar la actualizacion de la informacion en el SIGEP
como actividad de la planeacion del talento humano de la
entidad.

59

Control Interno

Verificar en la planta de personal que existan servidores
de carrera que puedan ocupar los empleos en encargo o
comision de modo que se pueda llevar a cabo la seleccion
de un gerente publico o de un empleo de libre
nombramiento y remocion. Desde el sistema de control
interno efectuar su verificacion.

60

Control Interno

Aplicar las pruebas necesarias para garantizar la
idoneidad de los candidatos al empleo de modo que se
pueda llevar a cabo la seleccion de un gerente publico o
de un empleo de libre nombramiento y remocién. Desde
el sistema de control interno efectuar su verificacion.

61

Control Interno

Desarrollar jornadas de capacitacién y/o divulgacion a sus
servidores y contratistas sobre participacion ciudadana,
rendicion de cuentas y control social.

62

Control Interno

Desarrollar jornadas de capacitacién y/o divulgacion a sus
servidores y contratistas sobre la politica de servicio al
ciudadano.
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63

Control Interno

Desarrollar jornadas de capacitacion y/o divulgacién a sus
servidores y contratistas sobre seguridad digital.

64

Control Interno

Implementar acciones de mejora con base en los
resultados de medicion del clima laboral y documentar el
proceso. Desde el sistema de control interno efectuar su
verificacion.

65

Control Interno

Identificar y documentar las razones del retiro de los
servidores de la entidad.

66

Control Interno

Analizar las causas del retiro de los servidores de la
entidad, con el fin de implementar acciones de mejora en
la gestién del talento humano.

67

Control Interno

Implementar en la entidad un proceso de capacitacion que
permita al servidor conocer los objetivos institucionales
ligados a la actividad que ejecuta.

68

Control Interno

Formular una estrategia y cronograma de trabajo para
adoptar la politica de integridad de la entidad por parte de
los servidores.

69

Control Interno

Designar un lider, area o grupo responsable de la
formulacion, implementacion y seguimiento de gestion de
la politica de integridad.

70

Control Interno

Implementar acciones pedagdgicas o campafias de
sensibilizacion de la politica de integridad para su
apropiacion por parte de los servidores de la entidad.

71

Control Interno

Implementar mecanismos de evaluacion sobre el nivel de
interiorizacion de los valores por parte de los servidores
publicos. Desde el sistema de control interno efectuar su
verificacion.

72

Control Interno

Crear canales de consulta para conocer las sugerencias,
recomendaciones y peticiones de los servidores publicos
para mejorar las acciones de implementacion del cédigo
de integridad de la entidad. Desde el sistema de control
interno efectuar su verificacion.

73

Control Interno

Implementar canales de consulta y orientacion para el
manejo de conflictos de interés articulado con acciones
preventivas de control de los mismos. Desde el sistema
de control interno efectuar su verificacion.
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74

Control Interno

Identificar los riesgos de conflictos de interés que pueden
presentarse en la gestion del talento humano para la
gestion preventiva de los mismos y la incorporaciéon de
mecanismos de control.

75

Control Interno

Establecer mecanismos de validacién de los datos para el
procesamiento y analisis de la informacion.

76

Control Interno

Definir la utilidad de los datos para el procesamiento y
analisis de la informacion.

77

Control Interno

Medir en las evaluaciones de clima organizacional, la
percepcion de los servidores de la entidad, frente a la
comunicacion interna. Desde el sistema de control interno
efectuar su verificacion.

78

Control Interno

Incluir diferentes medios de comunicacién, acordes a la
realidad de la entidad y a la pandemia, para divulgar la
informacién en el proceso de rendicion de cuentas.

79

Control Interno

Implementar diferentes acciones de dialogo, acordes a la
realidad de la entidad y de la pandemia, para el proceso
de rendicién de cuentas.

80

Control Interno

Divulgar a los ciudadanos y grupos de interés los
resultados de la participacion en la gestion a través de su
pagina web ubicando la informacién en el Menu Participa
segun lo estipulado por en anexo 2 sobre Estandares de
publicacion y divulgacion de informacion de la Resolucion
1519 de 2020 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

81

Control Interno

Establecer actividades para informar directamente a los
grupos de valor sobre los resultados de su participacion
en la gestion mediante el envio de informacién o la
realizacion de reuniones o encuentros.

82

Control Interno

Establecer, mediante variables cuantificables, si los
ejercicios de rendicion de cuentas han incrementado la
participacion de la ciudadania en general. Desde el
sistema de control interno efectuar su verificacion.

83

Control Interno

Incluir en los informes y acciones de difusion para la
rendicion de cuentas la oferta de informacion por canales
presenciales (carteleras, boletines, reuniones, entre otros)
existentes en la entidad, de manera que los ciudadanos e
interesados puedan consultarlos y participar en los
eventos de didlogo previstos.
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84

Control Interno

Divulgar en el proceso de rendicion de cuentas la
informacién sobre la oferta de conjuntos de datos abiertos
disponibles en la entidad para que sean utilizados por los
ciudadanos o grupos de interés.

85

Control Interno

Incluir en los informes y acciones de difusion para la
rendicion de cuentas la informacion sobre el avance en la
garantia de derechos a partir de las metas y resultados de
la planeacion institucional.

86

Control Interno

Divulgar en el proceso de rendicion de cuentas la
informacién sobre el Plan Anticorrupcion y de Atencién al
Ciudadano formulado por la entidad para que los
ciudadanos o grupos de interés puedan hacer
seguimiento a su implementacion.

87

Control Interno

Utilizar la informacion de caracterizacion de los grupos de
valor para definir sus estrategias de servicio al ciudadano,
rendicion de cuentas, tramites y participacion ciudadana
en la gestion.

88

Control Interno

Mantener actualizada la informacion recopilada sobre los
grupos de valor y asi poder disefiar estrategias de
intervencion ajustadas a la realidad.

89

Control Interno

Definir actividades que permiten alcanzar las metas y
objetivos definidos en el proceso de planeacién de la
entidad para disefiar una planeacion basada en
indicadores medibles.

90

Control Interno

Definir responsables de la ejecucién de las actividades en
el proceso de planeacion de la entidad para disefiar una
planeacion acorde a los recursos humanos asignados.

91

Control Interno

Contemplar los tiempos de ejecucion de las actividades
en el proceso de planeacion de la entidad para disefar
una planeacion secuencial.

92

Control Interno

Incluir los lineamientos para la evaluacion del riesgo en el
proceso de planeacion de la entidad para disefiar una
planeacién que garantice la seguridad institucional.

93

Control Interno

Identificar los recursos (financieros, humanos, fisicos,
tecnologicos) asignados para lograr los objetivos definidos
en el plan de accion anual institucional de la entidad con
el fin de disefiar una planeacion objetiva en su alcance.
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94

Control Interno

Aprobar en el Consejo de Gobierno el plan de accion
anual institucional de la entidad.

95

Control Interno

Fortalecer las capacidades en seguridad digital de la
entidad a través de su participacion en las jornadas de
socializacion y promocion del uso del modelo de gestion
de riesgos de seguridad digital convocadas por el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

96

Control Interno

Fortalecer las capacidades en seguridad digital de la
entidad a través de su participacion en las jornadas de
sensibilizacion y capacitaciones del uso seguro de
entorno digital convocadas por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

97

Control Interno

Fortalecer las capacidades en seguridad digital de la
entidad estableciendo convenios o acuerdos con otras
entidades en temas relacionados con la defensa y
seguridad digital.

98

Control Interno

Fortalecer las capacidades en seguridad digital de la
entidad a través de ejercicios de simulacion de incidentes
de seguridad digital al interior de la entidad.

99

Control Interno

Adelantar acciones para la gestion sistematica y ciclica
del riesgo de seguridad digital en la entidad tales como
registrarse en el CSIRT Gobierno y/o ColCERT.

100

Control Interno

Adelantar acciones para la gestion sistematica y ciclica
del riesgo de seguridad digital en la entidad tales como
adoptar e implementar la guia para la identificacion de
infraestructura critica cibernética.

101

Control Interno

Adelantar acciones para la gestién sistemética y ciclica
del riesgo de seguridad digital en la entidad tales como
realizar la identificacion anual de la infraestructura critica
cibernética e informar al CCOC.

102

Control Interno

Adelantar acciones para la gestién sistematica y ciclica
del riesgo de seguridad digital en la entidad tales como
adoptar e implementar la Guia para la Administracién de
los Riesgos de Gestion, Corrupcion y Seguridad Digital y
el Disefio de Controles en entidades publicas.

103

Control Interno

Contar con mecanismos de seguimiento y evaluacién para
la politica o estrategia de servicio al ciudadano.
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104

Control Interno

Consolidar las estadisticas del servicio de la entidad,
desde la dependencia de atencién al ciudadano. Desde el
sistema de control interno efectuar su verificacién.

105

Control Interno

Realizar de forma periédica un analisis sobre si el talento
humano asignado a cada uno de los canales de atencion
es suficiente para atender la demanda. Desde el sistema
de control interno efectuar su verificacion.

106

Control Interno

Disefar indicadores para medir el tiempo de espera de los
ciudadanos en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control
interno efectuar su verificacion.

107

Control Interno

Disefar indicadores para medir el tiempo de atencién a
los ciudadanos en el marco de la politica de servicio al
ciudadano de la entidad. Desde el sistema de control
interno efectuar su verificacion.

108

Control Interno

Disefiar los indicadores para medir el uso de canales en
la medicion y seguimiento del desempefio en el marco de
la politica de servicio al ciudadano de la entidad. Desde el
sistema de control interno efectuar su verificacion.

109

Control Interno

Vincular personal que cuente con las competencias
establecidas en el Decreto 815 de 2018, relacionadas con
la orientacion al usuario y al ciudadano, y en la Resolucion
667 de 2018 - catadlogo de competencias.

110

Control Interno

Disponer, de acuerdo con las capacidades de la entidad
de un canal de atencion itinerante (ejemplo, puntos
moviles de atencién, ferias, caravanas de servicio, etc.)
para la ciudadania.

111

Control Interno

Contar con aplicaciones moviles, de acuerdo con las
capacidades de la entidad, como estrategia para
interactuar de manera virtual con los ciudadanos.

112

Control Interno

Disefiar e implementar mecanismos de control para
garantizar que la informacién de la entidad, entregada a
los ciudadanos a través de los diferentes canales sea la
misma. Desde el sistema de control interno efectuar su
verificacion.
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113

Control Interno

Centralizar en un sistema de gestion todas las peticiones,
quejas, reclamos, solicitudes y denuncias (PQRSD) que
ingresan por los canales de atencién presencial y digital
de la entidad.

114

Control Interno

Implementar un sistema de gestion de PQRSD que
permita al ciudadano hacer seguimiento al estado de sus
peticiones, quejas, reclamos, solicitudes y denuncias de
forma facil y oportuna.

115

Control Interno

Implementar otros mecanismos digitales (correo, chat,
entre otros) en la entidad, que permitan al ciudadano
hacer seguimiento al estado de sus peticiones, quejas,
reclamos, solicitudes y denuncias (PQRSD) de forma facil
y oportuna.

116

Control Interno

Generar o apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de las personas con
discapacidad fisica en la entidad.

117

Control Interno

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de las personas con
discapacidad visual en la entidad.

118

Control Interno

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el acceso a la
oferta publica dirigida a las personas con discapacidad
multiple (ej. Sordo ceguera) en la entidad.

119

Control Interno

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de las personas con
discapacidad auditiva en la entidad.

120

Control Interno

Generar 0 apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de las personas con
discapacidad intelectual (cognitiva) en la entidad.

121

Control Interno

Generar o0 apropiar politicas, lineamientos planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de los adultos mayores en la
entidad.
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122

Control Interno

Generar o apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de los nifios en la entidad.

123

Control Interno

Generar o apropiar politicas, lineamientos, planes,
programas y/o proyectos que garanticen el ejercicio total
y efectivo de los derechos de las mujeres embarazadas
en la entidad.

124

Control Interno

Generar 0 apropiar politicas, planes, programas y/o
proyectos que garanticen el ejercicio total y efectivo de los
derechos de las personas que hablen otras lenguas o
dialectos en Colombia (indigena, afro y ROM) en la
entidad.

125

Control Interno

Contar con herramientas de caracterizacion de los
documentos para evaluar la complejidad de los
documentos utilizados para comunicarse con sus grupos
de valor (formularios, guias, respuestas a derechos de
peticion, etc.) en la entidad.

126

Control Interno

Hacer recomendaciones al equipo directivo por parte del
area o responsable de consolidar y analizar los resultados
de la gestion institucional de la entidad. Desde el sistema
de control interno efectuar su verificacion.

127

Control Interno

Reorganizar por parte del equipo directivo equipos de
trabajo y/o recursos para asegurar los resultados a partir
del andlisis de los indicadores de la gestion institucional.
Desde el sistema de control interno efectuar su
verificacion.

128

Control Interno

Llevar a cabo por parte del Comité de Coordinacion de
Control Interno, actividades de gestion de riesgos de
acuerdo con el ambito de sus competencias.

129

Control Interno

Incluir el propésito del control en los controles definidos
por la entidad para mitigar los riesgos de corrupcion.

130

Control Interno

Incluir el manejo de las desviaciones del control en los
controles definidos por la entidad para mitigar los riesgos
de corrupcion.

131

Control Interno

Incluir la evidencia del control en los controles definidos
por la entidad para mitigar los riesgos de corrupcion.
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132

Control Interno

Incluir el nombre del control en los controles definidos por
la entidad para mitigar los riesgos de corrupcion.

133

Control Interno

Contar en la entidad con un procedimiento para traducir la
informacién publica que solicita un grupo étnico a su
respectiva lengua.

134

Control Interno

Publicar, en la seccion "transparencia y acceso a la
informacién publica" de su sitio web o sede electronica
informacién actualizada sobre la informacién sobre los
grupos étnicos en el territorio.

135

Control Interno

Publicar, en la seccidn "transparencia y acceso a la
informacién publica” de su sitio web o sede electronica
informacién  actualizada sobre el directorio de
agremiaciones, asociaciones, entidades del sector,
grupos étnicos y otros grupos de interés.

136

Control Interno

Publicar, en la seccion "transparencia y acceso a la
informacién publica" de su sitio web o sede electronica
informacién actualizada sobre el calendario de
actividades.

137

Control Interno

Publicar, en la seccidn "transparencia y acceso a la
informacién publica" de su sitio web o sede electronica
informacioén actualizada sobre ofertas de empleo.

138

Control Interno

Publicar, en la seccion "transparencia y acceso a la
informacién publica" de su sitio web o sede electronica
informacién actualizada sobre los mecanismos para la
participacion de los ciudadanos, grupos de valor o grupos
de interés en la formulacién de politicas.

MARIA DEL SOCORRO VALDERRAMA CAMPO

Jefe oficina de Control Interno



