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o Transferir

través de la instiucion y la Unidad
Ejecutora de Saneamiento del Valle del
Cauca (UES).

2. Elementos y protocolos de
bioseguridad;

3.Mecanismos y estrategias en el
manejo de basuras.

2. Elementos y protocolos de
bioseguridad;

3.Mecanismos y estrategias en el
manejo de basuras.
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ALTERACION O PERDIDA DE
INFORMACION FiSICA Y LOGICA

Evitar el riesgo - Compartir o
Transferir

* Rejas de seguridad.

* Puertas de doble chapa.

* Personal de celaduria.

* Firewall, Proxy, Antivirus, antispam.
* Copias de Seguridad.

* Claves de acceso (Documentados en
las politicas de seguridad de la
informacion).

* Incluir en el plan semestral de
mantenimiento las herramientas de
seguridad, hardware y software.

* Actualizacion y socializacion de
las Politicas de Seguridad de la
Informacién, ajustadas a la
normatividad vigente interna 'y
externa.

* Actualizacion de las herramientas
de seguridad.

* Adquisicion de espacio en la nube
para proteger la informacién
institucional.

* Instalacion de camaras de
seguridad en la sede principal y
CEDEAGRO.

* 100% de los funcionarios
capacitados en las Politicas de
Seguridad de la Informacion.

* 100% de ejecucion del Plan
Semestral de Mantenimiento de
las herramientas de seguridad,
hardware y software.

* Adquisicion de espacio en la
nube y numero de copias
semanales y mensuales de
seguridad en dicho lugar.

Servicios Administrativos,
Infraestructura
Tecnoldgica,
General.

Secretaria

Lider Gestién de
Infraestructura

Marzo a diciembre
de 2022.
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Evitar el riesgo - Compartir o

* Proveedor de red adecuado.

* Mantenimiento fisico a los dispositivos
tecnolégicos.

* Aplicacién de Gestion Unificada de
Amenazas (UTM).

7. INDICADOR DE LA ACCION

8. RESPONSABLES DE
EJECUTAR LA ACCION

9. RESPONSABLE DEL
SEGUIMIENTO

EJECUCION (Inico -

Fin)

* Incluir en el plan semestral de
mantenimiento hardware y software.
* Actualizacion y socializacion de
las Politicas de Seguridad de la
Informacién, ajustadas a la
normatividad vigente interna 'y
externa.

* Generar plan de compras de
elementos técnicos tales como:
Fibra 6ptica, switches y Routers

* Plan para descongestionar la red
priorizando las aplicaciones que se
requieran.

BAJO NIVEL DE SEGURIDAD .
o Transferir

Reducir el riesgo - Compartir

* Depuracion de aplicaciones de minima
confiabilidad.

* Filtros con restricciones para la
descarga de informacién desde la web.
* Aplicacién de Gestion Unificada de
Amenazas (UTM).

*100% de ejecucién del Plan
Semestral de Mantenimiento de
hardware y software.

*100% de los funcionarios
capacitados en las Politicas de
Seguridad de la Informacion.

* Adquisicién de elementos
técnicos tales como: Fibra dptica,
switches y Routers.

*100% de ejecucion del plan de
descongestion de la red
priorizando las aplicaciones que
se requerian.

Servicios Administrativos,
Infraestructura
Tecnoldgica.

Lider Gestion de
Infraestructura

Marzo a diciembre

de 2022..

* Incluir en el plan semestral de
mantenimiento hardware y software
depuraciéon de aplicaciones de
minima confiabilidad. .

* Actualizacién y socializacion de
las Politicas de Seguridad de la

Informacion, ajustadas a la
normatividad vigente interna vy
externa.

* Generar capacitacion a
funcionarios sobre el
almacenamiento de medios y su
debida proteccion.

* Plan para descongestionar
activos digitales que se encuentren
en un mismo lugar. * Monitoreo
de la Gestion Unificada de
Amenazas (UTM).

ERROR EN EL USO !
Transferir

Evitar el riesgo - Compartir o

* Capacitacion de la comunidad
institucional en la utilizacién de
hardware.

*100% de ejecucion del Plan
Semestral de Mantenimiento de
hardware y software.

*100% de los funcionarios
capacitados en las Politicas de
Seguridad de la Informacion.

*100% de ejecucién de
capacitacion a los funcionarios
sobre el almacenamiento de
medios y su debida proteccion.
*100% de ejecucion del plan de
descongestion de activos digitales
que se encuentren en un mismo
lugar. *
Numero de monitoreo de la
Gestion Unificada de Amenazas
(UTM) en intervalos de tiempo,
diario, semanal, mensual.

Servicios Administrativos,
Infraestructura
Tecnoldgica.

Lider de Gestién de
Infrestructura Planeacién.

Marzo a diciembre

de 2022..

* Capacitacion a funcionarios en
buenas précticas, costumbres y el
no exceso de confianza en la
operabilidad de sistema
informaticos.

* Capacitacion de la comunidad
institucional en la utilizacién de
hardware y software.

*100% de ejecucion de la
capacitacién de funcionarios en
buenas précticas, costumbres y el
no exceso de confianza en la
operabilidad de sistema
informaticos.

*100% de los funcionarios
capacitados en la utilizaciéon de
hardware y software.

210006 da o il

Servicios Administrativos,
Infraestructura
Tecnoldgica.

Lider de Gestion de
Infrestructura
Planeacion.

Marzo a diciembre

de 2022...
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De acuerdo a la consultoria de INALCEC y al Instructivo Documental, la Matriz de Riesgos pasa de ser un Formato a ser un
1 2009-02-20 Documento Complementario. Lider del Proceso de Evaluacién, Medicién y Seguimiento a la Gestion.
Cambio del Documento Complementario P13-DC-03 en el cual se aumentaron casillas.
2 2009-11-11 Lider del Proceso de Evaluacién, Medicién y Seguimiento a la Gestion.
Actualizaciéon Modelo Integrado de Planeacion y Gestion Dec 1499/2017 ; . o o .,
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Nombre Cargo Firma Fecha
Elaborado Maria del Socorro Valderrama Campo Jefe de Control Interno 2020-11-04
Revisado Adriana Marfa Patifio Castafieda Supernumeraria Sistema Integrado de Gestion 2020-11-04
Aprobado German Colonia Alcalde Rector 2020-11-04
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