 PETI

. .2024-2028 -

— "~ Plan Estratégico de Tecnologias de
— la Informacion y la Comunicacion.

- e

e

COLOMBIA

POTENCIA DE LA MINTIC
VIDA




Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Titulo: Plan Estratégico de Tecnologias de la Informacion y las
comunicaciones - PETI

Fecha: Abril de 2024

Sumario: Este documento tiene como objetivo presentar en su segunda
version el documento del Plan Estratégico de Tecnologia de la
Informacion y la Comunicacion — PETI el cual se encuentra
alineado con los procesos de la entidad y su plan de desarrollo
dentro del componente tecnolégico generando valor y marcando
la ruta que permita el cumplimiento de las metas en dicha area.
Guia para los proyectos en cada componente TIC que supla las
necesidades de la entidad teniendo en cuenta su crecimiento y
desarrollo actual.

Version: 2.0

Periodo 2024-2028

Palabras Plan Estratégico de Tecnologia de la Informacion y la

Claves: Comunicacion - PETI, tecnologia, infraestructura tecnolégica,
proyectos tecnoldgicos, area tecnologia de la informacion y la
comunicacion.

Formato: Documento de Word y version en PDF
Victor Elias Ruiz (Infraestructura Tecnoldgica)

Autor (es): Carolina Mazuera Jaramillo (Sistemas de Informacion)
Mariano Garcia Corrales (Sistemas de Informacion)

Hiley de! Mariano Garcia Corrales (Sistemas de Informacion)

Proceso:
José Julian Gil Salcedo (Planeacion)

Participantes: Pab_lo Alexander _Pabén (Area Financiera)

" | David Pabén Gutiérrez (Disefo)

Carolina Mazuera Jaramillo (Sistemas de Informacion)

Aprobé: German Colonia Alcalde (Rector)

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia

www. intep.edu.co - e-mail: rectoria@intep.edu.co




?\ Instituto de Educacion Tecnica Profesional | |
7| de Roldanillo, Valle - INTEP | o |
i arioga 6 eperemen SR ES
Contenido
I O tiVORE ... B . e ieieeeiarneesarasasnanasaranasananassranassnanasasanasnsnnnss dinusananasannnnnssn 16
1.1. ODbjetiVOo ESPECITICOS . ciiituiiiiniiriniiiree i s e s s s s s e s s e s enn s e s s e e e e nnnees 16
1.2. Objetivos SMART INTEP = SeCtor TIC ... e s 17
P o=V o Tof 3o [=1 10 (o T od U s 1= o (o 1 20
XTI O] 0 1 (=3 q £ I\ L0 1 0= 1§ 1Yo 1T 21
4. Motivadores EStrat@QgiCOS cuuuuuuiireuiirinireineerrnnesernseseensessennssennssennsssrnnssennns 24
4.1. AlINEACION ESIratEQiCaA cevreuuuunairirrrrrrrrnnnneeae s e eeeerrrnnnnes e s s e e e e erennnnneeeeeas 24
4.2, Contexto INSTITUCIONAI cuuiieeiiieiiiirree e e ree e s s ree e ra s rea s ra e rnnrensrennsrnnns 24
= CPMTETION o PP e T T T 24
S WOSDN e oo R T 25
ODbjetiVOS ESTrat@giCOS ccuimuuiiiuuiiiiniiirieeeres s e eas e s e s s ene s srna s s rna s s ennsrennesennnnnes 25
- Metas delaentidad....c..ccceeiiimiiiiciiiiic e 26
Tendencias TECNOIOQICAS uuiuuiiieuiiiieieerece e rene e rrne s e e e e ene s e ena e e enn e ennaesennnennnn 26
R 0CClo (WMERAMINO . ... . . J25 =i teeene s s o R ann o ks gt b nns e s s ennsss senmmnsssssinssasnssbonnes 31
5.1. DeSCripCiON A€ |0S PrOCESOS cituuirreunirrrnnsrrensssrensasrrnsseensssrnnsssrrnnsssennnaees 31
5.1.1. Proces0S eStrat€giCOS . ucuuuuuuiiiairrrrrnemmmmnsssssassnnnnnmmmmmsssssssssnsmnnnmmnsssssssens 31
5.1.2. ProcCes0S MiSIONAIES ....cceeuciriiuciiieniiirieirreanesrrenasrrasesreesesrensssrenssssennsanes &g
SR ProCESES deiapoyo ... B . 32
5.1.4. Procesos de evaluacion y CONrol...cccuceiiiieeeeeiiimreenieereee e ee e eeeenas 32
5.1.5. Alineacion de Tl CON [0S PrOCESOS . .iiuuiiiiuiriiniirineerrne e e rnesrrnneeeenaees 33
—. ) ) 5.2.  Servicios INStitUCIONAIES wiuiieeueeeeriiiereeserere e e s e e s e e e e s nes 34
e . Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
*’\ X www. intep.edu.co - e-mail: rectoria@intep.edu.co




A Instituto de Educacion Técnica Profesional | |

de Roldanillo, Valle - INTEP o |

] Establecimiento Publico Departamental B 9 | ¢

Nit. 891.902.811-0 . .

SIRC TN | (=TI =T CrPPPTTL POOTI R R T . S 36
TS 1 U = T [0 I 2o U =Y RN 41
(o) A DRI = e [T Rl e R PR - S 41
6.1.1. Lienzo estratégico Modelo de Tl.ucuieeeeiieeneiiiieieieree e e e e 41
6.1.2. MiSION Y VISION A€ Tlruuiiieniiiieeeeeieeeeece e s s s e s e e e s en s e en s s ena e s enneees 42
6.1.3. Servicios de Tl ..iccciiieeiireeeiirmmeiiieesiiieeiiieeisisnsieissserenssisnsssrsnsssrensssnes 42

6.1.4. Politicas y estandares para la gestion de la gobernabilidad de Tl .... 52

6.1.5. Capacidades de Tl ...t re e e e s e ma s s 53
6.1.6. Tablero de control de Tl .ot e 54
6.2. GObIerno de Tl ....cccciiieiiiieieiciiceiireesrre i rea s re s remsssremsssrenasssennsanes 54
(30225 W Y/ [o To [=1 Vo o = €10 o 11 =1 o g Lo o L= N ISR 55

6.2.2. Gestion y Supervision del Presupuesto de Inversiones y gastos de

Operacion de 1as TIC. ...t et r e s rre s rr s s em s s e m s senn s sennsanns 57
6.2.3. Modelo de GEeStiON A€ Tluuuiiirreeniiieeeenneeeserenneseerensesseeennseeeennssseeennss 58
6.2.4. Estructuray Organizacion humana de Tl ....ceeiieieiiieieiiceee e 61
6.2.5. GeStiON A€ ProYECIOS coriieeeeeeieeiiieeeereeeee e e e e e e e s r e s e e e e e e e 64
6.3. Gestion de INfOrmMacCiON ... e e 65
6.3.1. Planeacion y Gobierno de la gestion de Informacion ........cccceeeeveeeeee. 65
6.3.2. Arquitectura de INformacion ......ccovveeiiiiiiicsii i e 66
6.3.3. Disefio de Componentes de informacion ......cccueeeeeireeeireecereenseeeennnnes 68

6.3.4. Analisis y aprovechamiento de los componentes de informacién.... 70

, . 6.3.5. Calidad y Seguridad de los componentes de informacion ................ 71
. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
T - www. intep.edu.co - e-mail: rectoria@intep.edu.co




?\ Instituto de Educacion Tecnica Profesional | |
de Roldanillo, Valle - INTEP | o |
i arioga 6 eperemen SR ES

6.4. Sistemas de INfOrmMacCioN ...u.u.ciiiieeeciieeeecer e e e e eennas 71
6.4.1. Catélogo de los Sistemas de INformacion ......ccveeeeireeieieeecereeceeeeees 71
6.4.2. Capacidades funcionales de los Sistemas de Informacién ............... 78
6.4.3. Mapa de Integraciones de Sistemas de Informacion ......c..cccceeeeeennnnns 78
6.4.4. Arquitectura de Referencia de Sistemas de Informacion......c..ccceuuu... 79
6.4.5. Ciclo de vida de los Sistemas de INformacion .......ccceeeeeeeeereenceerenen. 79
6.4.6. Mantenimiento de los Sistemas de Informacion .......ccccceeevireencnieennes 8o
6.4.7. Soporte de los Sistemas de Informacion .......c.ceveeeceiiieeecceeeeeenceseeeeenns 81
6.5. Infraestructura de Tl ......cccccccsieiiiemmiieiiecmeiieniecee e s reema e sremassssseennes 81
6.5.1. Arquitectura de Infraestructura tecnoldgiCa .....ceeuueeeeiiirrerrreennncennn. 82

6.5.2. Administracion de la Capacidad de la Infraestructura Tecnoldgica.. 85

6.5.3. Administracion de 1a OPeracion .......eeuueceeririreerrieeeee e e e 85

(SRS TR O £ o TR VAN o] o 1 1= o] [0 1 o PP 87

6.6.1. Estrategia de USO Y APropiacCion ....ueeecceceereereermmmnnseeeseeeeereennnnaeseens 87

G Rl B e G I N A 89

EESITLACiONEOREHINVD ... ..o ctemoneammnaaes 91

TR Cl i R e T 1o M . SRR . ... S e e« - e 2 91

7g. 10,00 TS0 ) (o [0 RN N SN O R 91

R /| S | IRAE TN ... RN S L W o e R s 91

7.1.3. Objetivos estratégiCoS de Tl cuuimieuiiiiiiiiiice e e e 91

7.1 SCapacidadesgde TI . ... . . . e O s n-cxk ss A smmanas 92

—. ’ ) 7.1.5.  SEnVicios d eI - ———— L G 92

= . Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101- 102 Roldanillo, Valle del Cauca Colombia
*’\ X www. intep.edu.co - e-mail: rectoria@intep.edu.co




A Instituto de Educacion Técnica Profesional | l
7| de Roldanillo, Valle - INTEP o |
Establecimiento Publico Departamental B 9 | ¢
Nit. 891.902.811-0 . .

7.1.6. Politicas y estdndares para la gestion de la gobernabilidad de Tl ...103

7.1.7. Tablero de control de Tl . ieieeeieeeeeer e e e 106
2, ‘G@bierferde TN ... e e s e n e danaan 109
7.2.1. Modelo de GObierN0 de Tl ..ciieceeieereecereerree e e rree e e e e e e e s e eenas 110
7.2.2. Modelo de GeStiON e Tluuiiiiereueeieereneeeeereee s e e rrene s s e e enne e s e e rnnneeeennas 111
7.2.3. Estructuray Organizacion humana de Tl .....eceiieeeeiceiiiieeeeeeeeen, 114
7.2.4. GeStiON A€ ProYECIOS cuuiiieuiiiieiieeeeerrece s e s s s s e e s e ene s e enn s e ena s ernnnees 117
7.3. Gestion de INfOrmMacCion ....cieeuceiieeeecer e e e e e e e e e e e 118
7.3.1. Arquitectura de INfOrmacion ....coceeciiieciiiece e e 118
7.3.2. Planeacion y Gobierno de la Gestién de Informacion........cccccceeeeeee 119
7.3.3. Gestion de la calidad y seguridad de la informacion ......c.c..ceuuunee.... 119
7.3.4. Analisis y aprovechamiento de la informacion ........cccccceeevviveenncennnns 119
7.3.5. Desarrollo de capacidades para el uso de la informacion. ................ 120
7.4. Sistemas de INformacion ..c....ciiiieeeciiiceecee e e e e eeas 120

7.4.1. Mapade Integraciones objetivo de los Sistemas de Informacién ....124

7.4.2. Arquitectura de ReferenCia .ccciieeeciieeniiiiici et en e 125

7.4.3. Ciclo de Vida de los Sistemas de Informacion ..........ceeueeeerveenncninenns 125

7.4.4. Mantenimiento de los Sistemas de Informacion ........cccceeevveeeenncennens 126

7.4.5. Soporte de los Sistemas de INformacion .......cocvveeeeiiieeencerrenreneneeenens 127

8 TR 111 = U213 0 Mo A0 1 T I RN 127

7.5.1. Arquitectura de infraestructura tecnol0giCa .....cceevrrreirrrnniirrmncrrennnnns 127

—. ’ 7.5.2. Administracion de la capacidad de la infraestructura tecnolégica ..131

. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
*’\ X www. intep.edu.co - e-mail: rectoria@intep.edu.co




?\ Instituto de Educacion Tecnica Profesional | |
7| de Roldanillo, Valle - INTEP | o |
i arioga 6 eperemen SR ES
7.5.3. Administracion de 1a Operacion .....ccceeuuuecciiriiereermeeeeeee s e 132
7.6. USO Y APIrOPIACION ceuuiieeuieeeeuiereenssreenssseenssseensssesnsssesnsssssnssssnnsssesnnnssnnnnsees 133
7.6.1. Estrategia de USO Y APropiacion ....c.eeeeeccceeeimememmmemmnseeeesseeeeeeemsnsnenas 133
Plan de COMUNICACIONES: ciiuuuiiteuiireniereneerensesrensessenssrrnassennsseensssennnssennnssrnnnn 137
ACTIVIDADES Y MEDIOS DE DIFUSION DEL PETI ceecuerereeereeeeeeeesneeesessseeenes 139
" SegUriGIEERmm. ........ 0. B creeeiere e tiarnnas e s rana s ama e nna s s e nanans 140
7.8. ldentificacion de hallazgos y brechas......cceieeciiiiciicecciceceeeece e 141
7.9. Portafolio de iniciativas, proyectos y mapa de ruta .....cccceeeeveeeeennnrneenes 142
7.9.1. Conformacidn de iniciativas 0 ProyectosS ....cccevereeirrrnerrrnncrernneeeennns 142
7.10.  EVvaluacion de ProYECIOS uuuu i ceeeiieeeeeienneee s e e e e e e e enmnseee s e s e e e e e e nmmnne s 143
Referencias Bibliograficas.....cceeeevemeiieeciienccecnceeennen, iError! Marcador no definido.
CFEHito S MRt SUNTT. L. . .. IR . . S iError! Marcador no definido.
Ministerio de Tecnologias de la Informacién y las Comunicaciones ........ iError!
Marcador no definido.
UT Transformacion Digital para TodosS ......ccceeveeennnnnee iError! Marcador no definido.
= . . Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
*’\ X www. intep.edu.co - e-mail: rectoria@intep.edu.co




?\ Instituto de Educacion Tecnica Profesional |
7| de Roldanillo, Valle - INTEP | o |
N 8918028110 & !
llustraciones
llustracion 1 AlINEACION ESrAtEQICA ........ceiiiuuriiiiiieeeee et 24
[lustracion 2 Mapa A€ PrOCESOS .......ceeiiiieiiiiie e e e ee et et etee e e e e e e e e e eea e e e e e eaaeeeaseaa e aaaaaaaeennes 31
llustracion 3 Herramienta Lienzo EStrategiCo..........ouuuuuiiiieeeiiiiiiiiieee et e e 41
llustracion 4 Esquema de definicion de politiCa............cceeiieeeiiiiiiiiiiii e, 53
llustracion 5 Tablero de CONtrol €JECULIVO .........ccceiiiiiiiiiei e e e e 54
llustracion 6 Matriz de RIi€SGOS € Tl ....oouuiiiiiiiieei it e e e e eaaaees 56
llustracion 7 Gestion FINANCIEra € Tl........uuuuuuuuriieiiiiiiiieiiiiiiiiiniiaeieeeenneeeeeeeeeneeneeeeeeeaennaee 57
llustracion 8 Estructura organizacional de Tl ...........ouiiiiiiiiiiiiiicce e 61
HUSErACION O MALIZ RACH ...ttt snnsssnnnnnes 64
llustracion 10 Diagrama l0giCO A€ red..........ueeiiieiiiiieiiiee e e e e e eaaaees 67
llustracion 11 Diagrama fiSiCO de red. .........ccuuviiiiiiiiiiii e 67
llustracion 12 Mapa de Integraciones de Sistemas de Informacion.............ccccccvvvvvvnnnnnnns 79
llustracion 13 Vista conceptual de Arquitectura de Tecnologia de linea Base ideal ......... 82
llustracion 14 Brechas de SeguIidad ...........c.uueiviiiieiiiiiiiiiiieee e 90
llustracion 15 Estructura Padre e hijos de Servicios de Tl ........coooviiiiiieiiiniiiiiiiiiieeeeen. 103
llustracion 16 Esquema de definicion de politiCa............uuvveeiieeiiiiiiiiiiieeeeeiiieee 103
llustracion 17 Matriz rieSQOS U8 Tl ...eeeiiiiiiiiiiiiiiiie et a s 110
llustracion 18 Gestion FINANCIEra de Tl.........uuuuuuuuuiiiiiiiiiiiiiiiaiiiiieaeeaeeeaanareneee———. 111
llustracion 19 Estructura Organizacional Deseada................uuuuuurrmrmmrmimmnminrininnnennnnnnnnnnn. 114
[TUESY i = Vo To] 0 O I 1Y =g 40 Y O 117
llustracion 21 Matriz de INtEQraCiONES..........cieeeeeiieiiiicee e e e e e e e e e e e e e aaaenanes 125
llustracion 22 Vista conceptual de la Arquitectura de la Tecnologia............ccccceeeeeeeeenns 128
Hustracion 23 NIVEIES A& SEIVICIO. .....uuuuuuuuuuuuuuiniieiiniiiieeeneinnaeeenaneneennenenneeensereeneeneenennennes 133
llustracion 24 Piramide invertida al hipertexto............veeiiiii i 138
llustracion 25 Brechas de Seguridad ..........ccooooeiiiiiiiiiiii e 141
llustracion 26 Propuesta construccion hoja de ruta...............eeeeeeeeemmmemimiieiieiiieiiininnenneann. 144
. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
= X www. intep.edu.co - e-mail: rectoria@intep.edu.co




?\ Instituto de Educacion Tecnica Profesional |
7| de Roldanillo, Valle - INTEP | o |
N 8918028110 & !
Tablas
Tabla 1 ConteXtO NOMMIALIVO ......eeuuiiiieie e e e et e e e e e e eeean e e e eeeeas 21
Tabla 2 Fuentes Motivadores eStratEgiCOS. ... ...cuuuiiiuuiiiiiiiee et e e e e e e 24
Tabla 3 ODJetiVOS ESITALEGICOS ... .eiiiiiiiiiiiiiiie ettt e e e e e e e e e e e anes 25
Tabla 4 Metas de [a entidad..............cooevviiiiiiiiiiiiiiieeeeeee e 26
Tabla 5 Tendencias TECNOIOGICAS. ........ccciiiieiiiiiei e e e 26
Tabla 6 ProCes0S EStrat@QICOS .. ..uuuuuiiiiieeei it e e e e e e e e e e e e e e eeaaas 31
Tabla 7 ProCeS0S MISIONAIES ..........ceuviiiiiiiiiiiiiiiiiiiiiiiiiee ettt 32
Tabla 8 ProCeS0S 0E @POYO .......ouviiiiiiiieeee it e et e e e e e e e e et a e e e e e e e e e e ra e e aeeaaas 32
Tabla 9 Procesos de evaluacion y CONLIOl..........coeieeeiiiiiiiiiiiei e 32
Tabla 10 Alineacion de Tl con los procesos institucionales..............cccveeeeeieeeiiieiiiceeeeeeenn, 33

Tabla 11 Caracterizacion del Servicio Institucional 001 Pago derechos de Inscripcién a un
programa académiCo POI CICIOS. ........ouuiuiiii e 34
Tabla 12 Caracterizacion del Servicio Institucional 002 Inscripcibn a un programa
ACAAEIMICO POF CICIOS. ...ttt e e e e e s st e e e e e e e e nnneeees 34
Tabla 13 Caracterizacion del Servicio Institucional 003 Pago derechos de Matricula a un
programa académiCO POF CICIOS .........uuuiiiiiieiiiiiiiii et e e 34
Tabla 14 Caracterizacion del Servicio Institucional 004 Matricula a un programa académico
SlOJElW ] (5 N S oo e 35
Tabla 15 Caracterizacion del Servicio Institucional 005 Pago Otros derechos Pecuniarios

Tabla 16 Caracterizacion del Servicio Institucional 006 Solicitud de Grado a un Programa

ACAAEMICO POF CICIOS ... ..ottt e e e et e e e e e e e e e e ee e e e e e aaaeeenees 35
Tabla 17 Caracterizacion de tramites 001 Aplazamiento del semestre ............ccccceeeeeee... 36
Tabla 18 Caracterizacion de tramites 003 CarnetizaCion ............cceevvveveeeeeeieeieeeeeieeeeeeeenn, 36
Tabla 19 Caracterizacion de tramites 002 Cancelacion de la matricula académica. ........ 36
Tabla 20 Caracterizacion de tramites 003 Contenido del programa académico................ 37
Tabla 21 Caracterizacion de tramites 004 Cursos intersemestrales...........cccccvvvvvvveeennnnn.. 37

Tabla 22 Caracterizacion de trdmites 005 Devolucién y/o compensacion de pagos en

exceso Yy pagos de lo no debido por conceptos No tributarios .............ceeeieeeiiiiiiiiiineeeeenn. 37
Tabla 23 Caracterizacion de tramites 006 Fraccionamiento de matricula ........................ 38
Tabla 24 Caracterizacion de tramites 007 Grado de pregrado y posgrado....................... 38

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co




A Instituto de Educacion Técnica Profesional |
7| de Roldanillo, Valle - INTEP o |
Establecimiento Publico Departamental B ® ¢
Nit. 891.902.811-0 ° .

Tabla 26 Caracterizacion de tramites 009 Matricula aspirantes admitidos a programas de

sliio[jlelo WOEEER  C R R R 39
Tabla 27 Caracterizacion de tramites 010 Registro de asignaturas............cc..couvvvvieeeeennn.. 39
Tabla 28 Caracterizacion de tramites 011 Reingreso a un programa académico............. 39
Tabla 29 Caracterizacion de tramites 012 Renovacion de matricula de estudiantes........ 40

Tabla 30 Caracterizacion de tramites 013 Transferencia de estudiantes de pregrado ..... 40

Tabla 31 Servicio 001 Acceso a Internet por red LAN - fisica e inalambrica — WIFI. ........ 42

Tabla 32 Servicio 002 AcCeS0 a la INtranet. .........cooevviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee e 42

Tabla 33 Servicio 003 Acceso a la red interna por ACCES0 remMOtO0........ccceeeeeeieverviiiieeennn.. 43

Tabla 34 Servicio 004 Correo Electronico y Herramientas Colaborativas......................... 43

Tabla 35 Servicio 005 Sistema PQRSD ........cooiviiiiieiieeeeee e eaaans 43

Tabla 36 Servicio 006 Entrenamiento Y CapaCItACION ..........ccoviiiiuiiiiiiiieeee i e e 44

Tabla 37 Servicio 007 Plataforma de Mesa de ServiCio ...........ccuuvviiiiiiiiiiiiiiiiiiiiiiiiieeeeee 44

Tabla 38 Servicio 008 Gestion de red interna colaboradores............cccccooviiiiiiiiiiiieennnns 44

Tabla 39 Servicio 009 Gestién de red de infraestructura tecnolégica............cccvveeeeeernnnns 45

Tabla 40 Servicio 010 Gestién de Amenazas Unificado — UTM y Antivirus ...................... 45

Tabla 41 Servicio 011 Gestién de equipos de COMPULO .......cceeiiiviiiiiiieeeeeiiiiiiiiieee e e 45

Tabla 42 Servicio 012 Instalacion de Software en equipo de COMpULO............ceeeveeeeeeennnes 46

Tabla 43 Servicio 013 Pagina Web Institucional - www.intep.edu.co ............cccvvveeeeeennns 46

Tabla 44 Servicio 014 Circuito Cerrado TeleviSiOn..............ccvvvveeiiiiiiiiiiiiiiiiiiiieeiieeeeeeeee 46

Tabla 45 Servicio 015 Sitio INTrANET .......ccvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeee e 47

Tabla 46 Servicio 016 Soporte de apliCaCiONES............cevvviiiiiiieeeeieecee e 47

Tabla 47 Servicio 017 Gestion de Infraestructura de Tl .....ooovvvvvviiiiiiiiiiiiiiiiieieeeeeeeeeeee 47

Tabla 48 Servicio 018 Adquisicion de licencias de software............ccccceeeeeeeiiiiiiiiiieeeeeeenn, 48

Tabla 49 Servicio 019 Mantenimiento de AplICACIONES .......coiieeeiiiiiiiiiiiiee e 48

Tabla 50 Servicio 020 Administracion de bases de datosS ...........cceevvvvvvveveeeiiiieeiiiiiiieeeee, 48

Tabla 51 Servicio 021 Gestion de Backup (Copias de Seguridad) ...........cccvvvvevveeeeeeennnnnn. 49

Tabla 52 Servicio 022 Pruebas de Vulnerabilidad.............cccooiiiiiiiiiii e 49

Tabla 53 Servicio 023 Gestion de Proyectos de Tl ........ovvvvveviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 49

. Tabla 54 Servicio 024 Gestion de [dentidades............ooevvvvvieeiiieiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 50
. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia

. X www. intep.edu.co - e-mail: rectoria@intep.edu.co



A Instituto de Educacion Técnica Profesional |
7| de Roldanillo, Valle - INTEP o |
Establecimiento Publico Departamental B ® ¢
Nit. 891.902.811-0 ° .
Tabla 55 ServiCio 025 DINS ... ..oou e e e e e et e e e e et e e e eaaneeeeannns 50
Tabla 56 Servicio 026 Virtualizacion de Servidores ...........ccccvvveeeeeeiieieiiieieiiiiieiieeeeeeeeeee 50
Tabla 57 Servicio 027 Aseguramiento de la calidad del software..............ccovvveviiiiineennn. 51
Tabla 58 Servicio 028 Servicio de Supervision de proveedores de Tl.........ccccveveeieeennnns 51

Tabla 59 Servicio 029 Configuracion de ambientes de desarrollo, pruebas, capacitacion,

91 £=T 0] 00 [¥ oo o] o PP 51
Tabla 60 Servicio 030 Despliegue de software en produccion ............ccceceeeevveeiviiiieeeeeenns. 52
Tabla 61 Servicio 031 Video lamadas ...........couvviiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeee e 52
Tabla 62 PolitGa e ... I i iiieitieeeeeeeeeeRa et ee s 53
Tabla 63 Capacidades A€ Tl ......oouuiiii i e e e e 53
=T o] F= WY A o (o) V7= Tox (01T I PSSP 58
Tabla 65 ProcesoS AGOPIAOS .......uuuiii it e e e e e e e e e et eea e 60
Tabla 66 ROIES VS FUNCIONES ........ccuiiiiiiiiiiiiiiiiiiiiiiieeieeeetee ettt e e e e e e 61
Tabla 67 Matriz de entidades vs componentes de Tl .........ccovvvvviiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeee 67
Tabla 68 Matriz de Informacion vS DepPendeNnCIas. ...........cuoeeiiiiiiiiiiiiiieieeeiaiiiiiiee e 69
Tabla 69 Caracterizacion Sistema SECOP Il .........ccouiiiiiiiiiiiiiiiie e 71
Tabla 70 Caracterizacion Sistema Pagina Web- www.intep.edu.Co ............ccuvvveeeeeeeennnns 72

Tabla 71 Caracterizacion Sistema de Gestion Documental y Ventanilla Unica - SEVENET

........................................................................................................................................ 77
Tabla 72 Caracterizacion Sistema SIGEP..............cooiviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 72
Tabla 73 Caracterizacion Sistema de Registro y Control Académico - GEGARSOFT...... 73
Tabla 74 Caracterizacion Sistema Contable - SIGO ............coovvvvviiiiiiiiiiiiiiiiiiieieeeeeeeeee 73
Tabla 75 Caracterizacion Sistema Contable — SHGO Nube ... 74
Tabla 76 Caracterizacion Sistema Financiero - INTEGRASOFT .........ccovvvvviiiiiiiiiiiiieeenn, 74
Tabla 77 Caracterizacion Sistema Contable — SIESA ... 75
Tabla 78 Caracterizacion Sistema POQRS .........cooiiiiiiiiiie e 75
Tabla 79 Caracterizacion Sistema de Factura Electronica...........cceevvvvvvieeeveiiieeiiiiiieennne, 75
Tabla 80 Caracterizacion Sistema Gestion de Bibliotecas — SIABUC 9 ..........ccccevvvvveeeene. 76

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co




A Instituto de Educacion Técnica Profesional |
7| de Roldanillo, Valle - INTEP o |
Establecimiento Publico Departamental B ® ¢
Nit. 891.902.811-0 ° .

Sl (S T N S S 77
Tabla 84 Caracterizacion Sistema Prevencion de la Desercion en las Instituciones de
Educacion SUperior -SPADIES ... et 77
Tabla 85 Caracterizacion Sistema MOOIE............couvvviiiiiiiiiiiiiiiiiiiieeeee e 77
Tabla 86 Capacidades funcionales de los Sistemas Informacion — Sl.............cccccceeeeee. 78
Tabla 87 Situacion actual del ciclo de vida de [0S Sl ..........ccoovvvviiiiiiiiiiiiiiiiiiiiiiiiiieieeee 80
Tabla 88 Matriz de Mantenimientos de Sl..........cuuvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 80
Tabla 89 Matriz de SOPOIES A Sl....cccccciiiiieiiieei e 81
Tabla 90 Servicios de Infraestructura de Tl..........covvviviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 82
Tabla 91 Elementos de INfraestructura de Tl .........cevvviviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee e 83
Tabla 92 Operacion de 10s Servicios TECNOIOQICOS ..........uuieieeeeeiiiiiiiceee e 86
Tabla 93 Matriz de MantenimMIENTOS .........cvvviiiiiiiiiiiiiiiiiiiiiiiie ettt e e eeeeeeees 86
Tabla 94 Fases de implementacion IPV6............cooiiuiiiiiiiiieiiiiiiiiiee e 86
Tabla 95 Caracterizacion de grupos A€ INTEIES ...........uuuiiiiieeiiiiiiiiiiiee e e e 87
Tabla 96 FOrmacion Yy CapaCitaCiON............uuueiiiieiiiiiiiiii et a e e e 88
Tabla 97 Evaluacion de efectividad de CONrolesS ............ooviiiiiiiiiiiiiiiiieeeeeieee e 89
Tabla 98 Capacidades e Tl ........uuiiiiiiiiiiiiiiiiiiiii ittt 92
Tabla 99 Servicio 001 Correo electrénico y herramientas colaborativas ............ccccccceeue. 92
Tabla 100 Servicio 002 Acceso a internet red LAN o inalambrica - Wifi.........ccccceeeeeenns 93
Tabla 101 Servicio 003 Gestion de la red de infraestructura tecnoldgica.............cccccceeue. 93
Tabla 102 Servicio 004 AcCeso a la intranet ............cooevviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 93
Tabla 103 Servicio 005 Acceso a la red interna por VPN .........coooiiiiiiiiiiiieeeeeeee e, 93
Tabla 104 Servicio 006 Servicios de entrenamiento y capacitacion ...............ccccceeeeeeene... 94
Tabla 105 Servicio 007 Gestion de red interna colaboradores............ccovvvvvvveviiiiieeeennnnn.. 94
Tabla 106 Servicio 008 Plataforma de Mesa de ServiCio ...........ccuuvvveeviiiiiiiiiiiiiiiiiiiieeeeen, 94
Tabla 107 Servicio 009 Instalacion de Software en equipos de computo.................cc...... 95
Tabla 108 Servicio 010 Pagina web iNStituUCIONaAl ............covvveviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee 95
Tabla 109 Servicio 011 Mantenimiento de apliCaCioNeS..........coevvveiiiiiiieieeeeeeeiiieaee e 95
Tabla 110 Servicio 012 Gestion de equip0os de COMPULO ......ceevveeveeeieieeiieiiieeiieeeeeeeeeeeeeee 96
Tabla 111 Servicio 013 INTrANET ........oii e e e e e 96
. Tabla 112 Servicio 014 Gestién de Amenazas Unificado — UTM y Antivirus .................... 96
. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
— - X www. intep.edu.co - e-mail: rectoria@intep.edu.co




?\ Instituto de Educacion Tecnica Profesional |
7| de Roldanillo, Valle - INTEP | o |
N 8918028110 & !

Tabla 113 Servicio 015 Soporte de apliCaCioNeS............covvvviviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 97
Tabla 114 Servicio 015 Servicio de HOSHNG ........cvvviiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeee e 97
Tabla 115 Servicio 016 Adquisicidn de licencias de software.........cccccvvvvveeveeiieiiiiiieienenn, 97
Tabla 116 Servicio 017 Administracion de bases de datos .............cvvvvvvveeveiiiieeiiiiieeeeenn, 98
Tabla 117 Servicio 018 Gestion de Backup — Copias de seguridad ................covvveeeeeennn.. 98
Tabla 118 Servicio 019 Pruebas de vulnerabilidad ............cccccvvviiiiiiiiiiiiiiiiiiiiiiiiieeee, 98
Tabla 119 Servicio 020 Gestion de proyectos de Tl.........vieeiiieeiiiiiiiiiiciee e, 99
Tabla 120 Servicio 021 Gestion de identidades ............oovvvvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee 99
Tabla 121 Servicio 022 Servicio de DNS ........oooviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 99
Tabla 122 Servicio 023 Servicios de Virtualizacion de Servidores ........cccccvvevveeeveeeennnnn. 100
Tabla 123 Servicio 030 Aseguramiento de la calidad del software...............cccccceeeeene. 100
Tabla 124 Servicio 031 Supervision de proveedores de Tl .........ooovviiieeieeeiiiiiiiiiiieeeeee, 100
Tabla 125 Servicio 032 Configuracién de ambientes de desarrollo, pruebas, capacitacion y

01 (=] o] oo (1o i o] o H TR PPPTPPR PP 101
Tabla 126 Servicio 033 Despliegue de software en produccion ...........ccccccevvvvvvveeeveenn... 101
Tabla 127 Servicio 034 Telefonia IP .........oovviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 101
Tabla 128 Servicio 035 Versionamiento de fuentes de desarrollo...........cccccevvvvvevivennnnen. 102
Tabla 129 Servicio 036 Video 11amadas ...........coooeeeeiiiiiiiiiiiiie e 102

LI o] = e 0 I = o [ o= T o L= N PP 104
Tabla 131 Indicadores producto TIPO Tablero de Control ..............ccceeeieeeeiiieiiiiiieneee, 106
Tabla 132 Caracterizacion de 10S procesos de Tl ........ueeiiiiiiiiiiiiiiiiiiee e 111
L= o] = T I 26 Lo (L= o = I 114
Tabla 134 PropOsito de [0S DAatOS .......ccoeiiiiiiiiiiei e 119
Tabla 135 Caracterizacion Sl SIGEP Sistema de Informacién y Gestién del Empleo Publico
...................................................................................................................................... 120
Tabla 136 Caracterizacion Sl Sistema de Aseguramiento de la Calidad de Educacién
S1pEIMEI7 = SYACIES oooon00cmumato00000666600m0m0000h66665560099333000000666 550 50r00AAAAREEAAAANIIAAENNAAEEEEAAIIAIA0NNAN0E 121
Tabla 137 Caracterizacion Sl Sistema nacional de Informacién de la Educacion Superior -
SNUSSI. U8 C000 . SR S (SRR ) SNSRIl I 121
Tabla 138 Caracterizacion Sl Sistema para la Prevencion de la Desercion en las
Instituciones de Educacion Superior -SPADIES..............uuuiuuiiiiiiiieiiieenenenenenennene. 122

. Tabla 139 Caracterizacion Sl Contable - SHGO...........coovvvviiiiiiiiiiiiieiieieeeeeeeeeeeeeeeeeee 122
. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia

— - X www. intep.edu.co - e-mail: rectoria@intep.edu.co




A Instituto de Educacion Técnica Profesional |
7| de Roldanillo, Valle - INTEP o |
Establecimiento Publico Departamental B ® ¢
Nit. 891.902.811-0 ° .

Tabla 140 Caracterizacion SI SECOP Il Sistema en la cual las Entidades Estatales pueden
hacer todo el Proceso de Contratacion €n liN€a..............ooiuiiiiiiiiiiiiiiiiiiiieee e 122
Tabla 141 Caracterizacion S| Pagina Web Instituto de Educacion Técnica Profesional de

Roldanillo, Valle— INTEP WWW.INtEP.€AU.CO.....oeevveiiiiieieeieieiiiee e 123
Tabla 142 Caracterizacion S| Gestion Documental - SEVENET .........ccovvvvvviiiiiiiiiiiennnn. 123
Tabla 143 Caracterizacion S| Financiero - INTEGRASOFT .......ccovvvviviiiiiiiiiiiiiiiiiiiieeee 123
Tabla 144 Caracterizacion Gestion PORS ...t 124
Tabla 145 Ciclo de vida de 10S Sl........couiiiiiiiiiiiiiiiiiiiiiiiiieeeee e 125
Tabla 146 Mantenimiento de Sl ........cuiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee e 126
Tabla 147 SOPOrte de 10S Sl......ooeiiiiii et 127
Tabla 148 Servicios de Infraestructura de Tl.........oovvvviiiiiiiiiiiiiiiiiiieeeeeeeeeee e 128
Tabla 149 Catalogo de Elementos de INfraeStruCtura ............ccovvvveiiiiiieeeeeeecciiiceee e, 129
Tabla 150 Caracterizacion de Grupos de INtEréS..........ouviiiiieeiiiiiiiiiie e 134
Tabla 151 ESQUEMA d€ INCENTIVOS ......cevviiiiiiiiiiiiiiiiieieiieee ettt ettt ettt e e 135
Tabla 152 Formacion Y CapacitaCiOn ............couuiiiiiiiiiiiiiiee et 135

Tabla 153 Plan de Entrenamiento Capacitacion en uso de plataforma de servicios digitales

...................................................................................................................................... 136
Tabla 154 Capacitacion en Politicas de seguridad de la informacion. ..............cccceeeens 136
Tabla 155 Atributo Capacitacion Criptografia..........cc.uuveeiiieiiiiiiiiiiiee e 131
Tabla 156 Capacitacion SOBre €l PETI.........coiiiiiiiieiiiieeeee i 137
Tabla 157 Actividades corto, mediano y largo plazo para socializar el PETI.................. 139
Tabla 158 Apropiar el PETI a los Funcionarios del INTEP ..., 139
Tabla 159 Informar sobre los avances del PETI y generar aceptacién al cambio a través de
PUESTAS EN ©SCEIMAL ... eimuuieunaetasas it tetusaeteaeaatasaaae s ae s s ae s aaasaaaas aaae e etasaeae e eaasaaae e aaaanaaee 139
Tabla 160 Matriz de Evaluacion de efectividad de controles.............covvvvveeeiiieiieeiineennnn. 140
Tabla 161 Brechas de GeStiOn de Tl........uuvviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee et 141
Tabla 162 Caracterizacion proyecto 001 Obtencion de activos de datos ....................... 142

Tabla 163 Caracterizacion proyecto 002 Gobierno de Datos y gestion de activos de datos

...................................................................................................................................... 142
Tabla 164 Caracterizacion proyecto 003 Arquitectura de Gestidén y explotacion de datos
...................................................................................................................................... 142
. Tabla 165 Plantilla de Priorizacion de proyectos............cceeeeiiiiiiiiiiieieeeeeiiiiiiiiieaa e 143
. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
— - X www. intep.edu.co - e-mail: rectoria@intep.edu.co




Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Introduccion

El Plan Nacional de Desarrollo 2022 — 2026 “Colombia, Potencial Mundial de la Vida”,
establece la importancia de las tecnologias de la informacién y comunicaciones inmersa de
manera armoénica en varios sectores y de manera transversal a todos los ambientes dentro
de este plan, se puede observar la inclusion, la salud, el deporte, la ciencia, educacion entre
otros como fuente y pilar para el desarrollo de las regiones de Colombia, junto con ello, el
Plan estratégico MINTIC 2022 — 2026, establece cuales son las directrices y lineamientos
gue las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento
de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias
de la Informaciéon 2023 - 2025, tendrd la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestiéon de Tl
del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las
areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven
en soluciones reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel del
Andlisis de la situacién actual, la arquitectura actual de gestién de TI, la arquitectura destino
de gestion de TI, Brechas, Marco Normativo. Por dltimo, se establece las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal
manera que apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el
corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.
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El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de
la entidad, identificar las oportunidades del sector de Tecnologias de la Informacion y la
Comunicacion y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo
definido en dicho marco, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacién que presta el Instituto de Educacion Técnica Profesional de Roldanillo, Valle -
INTEP, en el marco del cumplimiento de la politica de Gobierno Digital, buscando fortalecer
la relacion entre el Ciudadano y el Estado, con acciones que permitan establecer una
transformacion digital publica.
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1. Objetivo

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir
por la entidad durante el periodo 2024 — 2028, que recoge las preocupaciones y
oportunidades en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo
operativo de la organizacién apoyados en las definiciones de la Politica de Gobierno Digital.

Desarrollar estrategias de las Tecnologias de la Informacion y la Comunicacion (TIC), con
las cuales el INTEP pueda alinear su proceso TI, mision, vision y los objetivos, de modo
que la gestion y el aprovechamiento adecuado agreguen valor al servicio educativo e
institucional transformandola en modelo en el marco de la Politica del Gobierno Digital de
Colombia en aras de la revolucion 5.0, para el periodo 2024 - 2028.

1.1. Objetivo Especificos

Para elaborar los objetivos especificos se debe tener en cuenta las 16 politicas de gestion
y desempefio institucional que operan a través de planes, programas, proyectos,
metodologias, estrategias o instrumentos de recoleccién de informacién, que corresponden

a:
1. Planeacion Institucional

2. Gestion presupuestal y eficiencia del gasto publico

3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacion publica y lucha contra la corrupcion
6. Fortalecimiento organizacional y simplificacion de procesos

7. Servicio al ciudadano

8. Participacién ciudadana en la gestién publica

9. Racionalizacién de tramites

10. Gestion documental

11. Gobierno Digital

12. Seguridad Digital

13. Defensa juridica

14. Gestion del conocimiento e innovacion

15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

Como ejemplo se pueden tener los siguientes objetivos:

e Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y
gestionar mas eficientemente y eficazmente sus procesos, asi como apoyar la rendicion
de cuentas a usuarios y diferentes grupos de interés, para fines de formulacion
presupuestaria.

e Establecer sistemas de control de gestion internos donde quedan definidas las
responsabilidades por el cumplimiento de las metas en toda la organizacion, asi como
también los procesos de retroalimentacion para la toma de decisiones.
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e Suministrar a los usuarios y ciudadania en general, atencién e informacién oportuna en
cuanto a trdmites y servicios, a fin de permitir la participacion de la sociedad
(Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la gestién institucional.

e |dentificar y alinear los objetivos de desarrollo sostenible, el plan nacional de desarrollo,
el plan departamental de desarrollo y el plan de desarrollo Institucional; que involucren
el uso de las TIC en el fortalecimiento o consolidacion de un estado que genere valor
publico en un entorno de confianza digital.

e Preparar la gestion documental requerida para el almacenamiento de acuerdo con los
instructivos en su clasificaciéon, ordenacion y descripcion documental y las normas
implementadas para tal fin.

¢ Transformar el conocimiento de las personas en capital estructural de la entidad, para
tener sostenibilidad y servicios eficientes, al llevar el conocimiento individual a
conocimiento colectivo.

e Asegurar la alineacién estratégica de la gestion tecnolégica para proporcionar valor
agregado a la gestion Tl en el INTEP.

¢ Mejorar la toma de decisiones para los proyectos de desarrollo de las TIC en el INTEP.

El PETI Requiere:

Al contener la proyeccion de la Estrategia TIC para los proximos 4 afios, se debera realizar
seguimiento periddico con el fin de hacer las actualizaciones o mejoras requeridas y
pertinentes, teniendo en cuenta las nuevas directrices del gobierno y los avances
tecnologicos; asi como las tendencias tecnolégicas.

Que el INTEP realice un seguimiento periédico a la ejecucién de los proyectos definidos en
el PETI.

Una vez visualizados desde el &mbito institucional el valor agregado que generarian los
objetivos se hace una visualizacion desde la proyeccion de objetivos con la metodologia
SMART los cuales permitiran ejecutar el PETI de una manera eficiente y acorde a las
necesidades institucionales.

1.2. Objetivos SMART INTEP - Sector TIC

La metodologia SMART nos ofrece unas pautas a seguir que nos aseguran una correcta
definicion de nuestros objetivos de negocio. Uno de los principales beneficios de usar la
metodologia SMART para definir nuestros objetivos es que hace que estos sean faciles de
entender y de medir, de forma que todos los miembros del equipo tengan claro hacia dénde
deben dirigirse sus esfuerzos y, a su vez, tengan claro en qué punto se encuentran en el
momento.

Segun la metodologia SMART, los objetivos que definas deben ser:
Especificos (Specific): Los objetivos deben definirse de forma detallada y concreta, no

pueden dejar lugar a interpretaciones. Seran la base que te ayude a construir los futuros
planes de accién asi que quieres asegurarte de que el mensaje se transmite de forma clara.
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Medibles (Measurable): Un buen objetivo debe poder medirse con facilidad. Te ayudara el
marcar unos parametros que te orienten sobre su rendimiento. Medir es basico para
mejorar, asi que este punto se vuelve fundamental cuando nos encontramos en la fase de
definicion de objetivos.

Alcanzables (Attainable): Siguiendo con lo que comentdbamos anteriormente, los
objetivos que nos marqguemos deben ser alcanzables. Marcar unos objetivos poco realistas
Nno nos servira para nada mas que para crear stress y una sensacion de frustracion
innecesaria.

Relevantes (Relevant): No te pierdas en materias que no importen. Cuando definas tus
objetivos, procura que vayan vinculados a aquello que mayor relevancia puede aportar a tu
empresa. Un buen objetivo de tu pagina web debe ir en consonancia con tus objetivos de
negocio.

Acotados en el tiempo (Time-based): Debemos marcar un marco temporal para la
realizacion del objetivo. No ayuda a mantener siempre un cierto nivel de urgencia que hara
que no nos descuidemos.

Los resultados obtenidos de este analisis y el aporte significativo que deja a la organizacion
se detalla a continuacion:

Aumentar el uso apropiado de la tecnologia en un 15% al finalizar el afio 2025, para todo el
personal administrativo del INTEP en sus areas operativas. La responsabilidad es del grupo
de trabajo de PETI INTEP.

Aumentar el uso de la plataforma Institucional de Inscripciones en un 20% al 31 de
Diciembre de 2026, con el fin de ser responsables con el medio ambiente y generar cultura
de cero papel en nuestros estudiantes, el equipo responsable de esta labor es grupo de
trabajo PETI y Registro y Control Académico del INTEP.

Disminuir la brecha en un 10% en el uso de las herramientas tecnoldgicas para optimizar
los procesos TIC al 31 de Diciembre de 2026 para el personal docente y estudiantes del
INTEP adscritos a la Unidad de Sistemas y Electricidad. La responsabilidad es del grupo
de trabajo de PETI - INTEP.

Crear en el organigrama del INTEP el area TIC al 31 de Diciembre de 2025, que permita
realizar la gestion pertinente de esta area. La responsabilidad es del grupo de trabajo de
PETI - INTEP.

Aumentar las visitas (no usuarios) al sitio web del INTEP de 2000 a 2600 por mes; ofertando
nuevos servicios, noticias, cursos, Simposios, encuentros, entre otros, para el 30 de Marzo
de 2026. La responsabilidad es del grupo de trabajo de PETI - INTEP.

Mejoraremos la atencién telefonica a nuestros clientes a través del incremento de tasa de
respuesta telefonica. Dando respuesta de manera inmediata y brindando la solucion al
cliente dentro de las 24 horas siguientes a la solicitud. Con esto se espera obtener métricas
positivas durante el primer semestre del afio 2026.
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Aumentar la seguridad informatica del INTEP en un 90% al finalizar el afio 2026. La
responsabilidad es del grupo de trabajo de PETI - INTEP.
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2. Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuesta
en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial
(MAE v2) comprender, analizar, construir y presentar, con el enfoque de la estructuracion
del Plan alineado con los dominios definidos en el modelo de gestion Estrategia, Gobierno,
Informacion, Sistemas de Informacidn, Infraestructura de Tl, Uso y Apropiacién y Seguridad.

ElI PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la situacién actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

Este documento describe las estrategias y proyectos que ejecutara el INTEP, en temas
relacionados con tecnologias de informacién durante los afios 2024 a 2028, en
cumplimiento de sus funciones, objetivos, las metas del Plan Estratégico Sectorial y el Plan
Estratégico Institucional.

Conformar el portafolio de iniciativas y/o proyectos de TIC, que permitan garantizar
una plataforma tecnolégica apropiada para el INTEP que permita cumplir con la
politica de Gobierno Digital.

El presente documento aplica para el periodo comprendido entre las vigencias 2024
a 2028, para el Instituto de Educacion Técnica Profesional de Roldanillo, Valle —
INTEP, entidad vigilada por el Ministerio de Educacién Nacional — MEN.
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3. Contexto Normativo

A continuacion, se relaciona la normativa clave que puede servir como guia a las entidades
en la identificacién de esta para la estructuracion del Plan Estratégico de Tecnologias de la
Informacion.

Tabla 1 Contexto Normativo

MARCO NORMATIVO ‘ DESCRIPCION

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
Decreto 1151 de 2008 de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizaciéon de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso
a la informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o Peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no corresponderé al usuario.
Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboraciéon. El envio de la
informacién por fax o por cualquier otro medio de transmision electronica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.
En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestién Publica.

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de 2017

Decreto 2150 de 1995

Decreto 4485 de 2009

Decreto 235 de 2010
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MARCO NORMATIVO DESCRIPCION

Decreto 2364 de 2012 PO( medio del,cyal se reglamenta el e.trticulloj de la Ley 527 de 1999, sobre
la firma electrénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de
Decreto 2693 de 2012 Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente
las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

Decreto 1377 de 2013

Personales.
Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2573 de 2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se

dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte
Decreto 2433 de 2015 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso
publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
Decreto 728 de 2017 fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacién de zonas de acceso
publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica

Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"

Resolucién 2710 de 2017 | Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.
Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacién de la Informacién para discapacitados)
Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del 2109

Decreto 620 de 2020

Resolucién 3564 de 2015

Resolucién 3564 2015

Noale ] Rece 5854 es establecer los requisitos de accesibilidad que son aplicables a las

Colombiana NTC 5854 de e h SR
2012 paginas web, que se presentan agrupados en tres niveles de conformidad: A,

AA, y AAA.
Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
. 5 CONPES 3292 de 2004 de asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
> enfatizando en el flujo de informacién entre los eslabones que componen la
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MARCO NORMATIVO ‘

DESCRIPCION

cadena de procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de servicios a
los ciudadanos.

CONPES 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia, del

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica y
el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a su
vez se traduce en una economia digital con cada vez mas participantes en el
pais. Desafortunadamente, el incremento en la participacion digital de los

11 de abril de 2016 ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra
su seguridad y la del Estado. Situacion que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una accién a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico
en cada una de las interacciones digitales entre ciudadano y Estado y mejorar
la provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

CONPES 3975

Circular 02 de 2019

Directiva 02 2019
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4. Motivadores Estratégicos

Esta seccion del documento hace referencia a la identificacion de los motivadores
estratégicos a nivel Nacion, a nivel territorio, a nivel de la Entidad y los lineamientos y
politicas que dan linea en la orientacion y alineacion la Estrategia de Tecnologias de la
Informacion (PETI) de las entidades del Pais.

4.1. Alineacion estratégica

=
— =
[
O
Estrategia Lineamientos
X Sectorial y Politicas
Estrategia Estrategia

Nacional Institucional

Fuente: Elaboracién propia UT Transformacion Digital

llustracion 1 Alineacién Estratégica

Tabla 2 Fuentes Motivadores estratégicos

MOTIVADOR FUENTE
Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional
Documentos de Estrategia de los Sectores productivos
Plan TIC Territorial
Plan de Desarrollo Institucional 2024 — 2033
Plan trienal rectoral 2022 - 2025
Transformacion Digital
Lineamientos y Politicas | Politica de Gobierno Digital
Modelo Integrado de Planeacién y Gestién

Estrategia Nacional

Estrategia Sectorial

Estrategia Institucional

4.2. Contexto Institucional
- Misién

El INTEP, desde su naturaleza publica como Institucién de Educacion Terciaria, forma
Técnicos Profesionales, Tecnologos y Profesionales Universitarios, por ciclos
propedéuticos. Ciudadanos con habilidades practicas y capacidades de pensamiento, a
través de una educacion inclusiva, con pertinencia, enfoque investigativo y de
emprendimiento, con el proposito de generar soluciones a los problemas de la comunidad
y contribuir al desarrollo sostenible de la regién. Todo ello, a través de la conformacién de
alianzas de aprendizaje, el relacionamiento con el sector externo y una gestion
. administrativa y financiera soportada por un talento humano competente.
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Fuente: https://www.intep.edu.co/Es/informacioninstitucional.php?idMenuSimple=20&idSubMenuSimple=49

- Vision

Para el afio 2025 el INTEP, sera reconocida como la institucién Lider en la promocién y el
posicionamiento de la Educacién Terciaria en el Valle del Cauca; contard con programas
académicos acreditados de alta calidad; y aportara a incrementar significativamente el
acceso Yy graduacion de jévenes para contribuir a la consolidacion de un Valle del Cauca
Educado, Productivo y en Paz.

Fuente: https://www.intep.edu.co/Es/informacioninstitucional.php?idMenuSimple=20&idSubMenuSimple=49

Objetivos Estratégicos

Tabla 3 Objetivos estratégicos

ID LINEAS ESTRATEGICAS | PROGRAMA

Educacion Inclusiva: estrategias diferenciales,
reconocimiento de saberes ancestrales e informales,
formacion docente en educacion inclusiva, Disefio curricular
acorde a necesidades especiales, fortalecimiento de
indicadores.

Articulacion con otras modalidades y sistemas educativos:
Doble titulacion, educacion para el trabajo y el desarrollo
humano, Instituciones de Educacién Superior, oferta en
convenio de programas.

Regionalizacion: fortalecer presencia regional.

Ampliaciéon de la demanda académica: fortalecer alianzas,
convenios y contratos, incremento de cobertura, oferta de
programas no presenciales, diversificacion de la oferta.
Comunidad Académica de Calidad: Acreditacion de alta
calidad, cambio de caracter a Institucion Universitaria,
capacitacion docente, acompafiamiento, evaluacion y
seguimiento.

Fomento de la investigacion aplicada: Reconocimiento de
grupos de investigacion, Categorizacion de grupos, convenios
con sector productivo, publicaciones, fortalecimiento de
semilleros.

Internacionalizacién: Movilidad en doble via de estudiante y
docentes, Internacionalizaciéon de Syllabus, investigacion,
extensién y en casa.

Extension y Proyeccion Social: nuevos programas por
extension.

Cultura de Emprendimiento: fuente de asesoria y consulta de
emprendimiento.

Infraestructura Fisica: nueva biblioteca, edificio
administrativo, bloques de laboratorios, bienes e inmuebles.
Dotaciéon y adecuacion de la infraestructura fisica: Plan de

001 | Coberturay Calidad Académica

Infraestructura Fisica y Tecnologica

002 - . mantenimiento, dotaciéon de mobiliario y equipos.
Eficiente y Flexible : i AP N
Fomento a la innovacién tecnoldgica: Modernizacién
Tecnoldgica, participacion en redes de fortalecimiento y
actualizacion tecnoldgica.
Bienestar Universitario: permanencia y graduacion, cultura y
Desarrollo Humano Integral vy S ) L ; ——
° 003 . deporte, salud |Institucional, integracion universitaria,
. Cultura Organizacional d . Lo
emocracia y participacion.
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Bienestar Social e incentivos: Integraciéon Institucional,

fomento a educacion formal y no formal.

004

Efectividad y Desarrollo Institucional

Desarrollo Humano competitivo: Espacios para desarrollo de
potenciales, operativizacion de la politica de Talento Humano,
programas de fomento y medicion del clima y cultura
organizacional, ampliacién planta administrativa.

Fuente: https://www.intep.edu.co/Es/informacionDependencia.php?idDependencia=24&idMenuDependencia=154

Metas de la entidad

Tabla 4 Metas de la entidad

LINEAS
D EsTRATEGICAS META
Lograr la acreditacion de alta calidad de por lo menos dos programas
académicos.
Incrementar en un 30% la oferta de programas académicos que respondan a
las necesidades de la region.
1 | calidad Académica Lograr que como minimo el 10% de los trabajos de grado de los niveles

tecnologico y profesional impacten positivamente en el sector productivo.
Publicar por lo menos 10 productos de investigacién.

Responder por lo menos al 30% de las solicitudes de asesoria, teniendo en
cuenta la capacidad institucional.

Incrementar en un 30% la cobertura con servicios de extension.

Aumentar en un 15% la cobertura regional.
Lograr la participacion de 20 personas en eventos internacionales con fines
de investigacion o docencia.

Humano Integral

2 | Visibilidad e Impacto Aumentar en 30% la matricula de nuevos estudiantes.
Lograr el 90% de permanencia estudiantil.
Garantizar por lo menos que el 20% de los egresados participe en los
programas destinados para ellos.
Lograr la ejecucion de minimo el 90% de los recursos asignados a cada
dependencia.
3 | Efectividad Institucional Actualizar el 100% de los procedimientos estratégicos institucionales, desde
el punto de vista operativo y documental.
Una biblioteca construida.
Espacio publico del area académica construido.
Infraestructura Fisica y | Cumplir por lo menos en un 90% el plan de mantenimiento anual.
4 | Tecnoldgica Eficiente y | Actualizar el 90% de la dotacién del mobiliario y equipos de laboratorio, de
Flexible acuerdo a las necesidades identificadas.
Actualizar el 60% de infraestructura tecnoldgica, de acuerdo a las
necesidades identificadas.
5 Cultura 'y  Desarrollo | Disefiar y ejecutar dos programas de acompafiamiento para la comunidad

académica.

Fuente: https://www.intep.edu.co/Es/informacionDependencia.php?idDependencia=24&idMenuDependencia=154

Tendencias Tecnologicas

Tabla 5 Tendencias Tecnoldgicas

NOMBRE DESCRIPCION

Son programas disefiados para ser ejecutados en teléfonos,

Aplicaciones moviles . i il ; :
tablets y otros dispositivos méviles, que permiten al usuario
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Instituto de Educacion Técnica Profesional

NOMBRE DESCRIPCION |

realizar actividades profesionales, acceder a servicios,
mantenerse informado, entre otro universo de posibilidades.

Uso de nube- Software como servicio

El software como servicio - PaaS permite a los usuarios
conectarse a aplicaciones basadas en la nube a través de
Internet y usarlas. Algunos ejemplos comunes son el correo
electronico, los calendarios y las herramientas ofimaticas (como
Microsoft Office 365).

Uso de nube- Plataforma como servicio

Ofrece a las empresas la capacidad de crear rapidamente
soluciones personalizadas con la ayuda de herramientas
avanzadas. Algunas mas comunes son:

1. SAP Cloud
2.  Microsoft Azure
3. Heroku

4. AWS Lambda
5. Google App Engine

Uso de nube- Infraestructura como

servicio

La infraestructura como servicio — LaaS, es un método para
ofrecer funcionalidades de computacién, almacenamiento,
redes y de otros tipos a través de Internet. Los ejemplos mas
utilizados de plataformas laaS son Amazon Web Services
(AWS) y Microsoft® Azure.

Automatizacion de procesos con motor
BPM (Business Process Manager)

Gestion de Procesos de Negocio es la disciplina — metodologias
mas tecnologias — orientada a mejorar el desempefio de las
organizaciones (publicas o privadas) mediante la optimizacién
y la automatizacion de los procesos de negocios que sustentan
su actividad.

Automatizacion de procesos con motor
RPA (Robotic Process Automation)

Con la RPA, los usuarios de software pueden crear robots de
software o “bots” que pueden aprender, imitar y luego ejecutar
procesos empresariales basados en reglas. La RPA permite a
los usuarios crear bots mediante la observacion de las acciones
digitales de los humanos. Muéstrele a sus bots qué hacer, luego
déjelos hacer su trabajo. Los robots de software de la
automatizacion robética de procesos pueden interactuar con
cualquier aplicacion o sistema de la misma forma que lo hacen
las personas (con la diferencia de que los bots de RPA pueden
operar las 24 horas, sin parar, mucho mas rapido y con un
fiabilidad y precision del 100 %).

Software analisis de datos

descriptivo

para

Los programas informaticos estadisticos son herramientas que
se utilizan para el analisis estadistico de la recopilacion,
organizacion, analisis, interpretacion y presentacion de datos.
Las estadisticas empresariales les ayudan a descubrir los
patrones y tendencias de los clientes y otra informacién atil que
les ayuda a tomar decisiones.

Software para analisis de datos predictivo

El analisis de datos era conocido como decision support
(soporte a las decisiones). Consistia en un analisis descriptivo
de la situacién en base a datos histéricos almacenados de
forma estructurada”.

Software para analisis de datos cognitivo

Constituye un método de analisis de naturaleza cualitativa que
permite caracterizar la actividad cognitiva subyacente al
desempefio de un individuo o grupo de individuos cuando se
enfrentan a una tarea determinada, asi como caracterizar la
tarea misma.

Software de inteligencia artificial

Un sistema de IA es capaz de analizar datos en grandes
cantidades (big data), identificar patrones y tendencias y, por lo
tanto, formular predicciones de forma automatica, con rapidez
y precision. Para nosotros, lo importante es que la IA permite
gue nuestras experiencias cotidianas sean mas inteligentes.
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¢ Cémo? Al integrar analisis predictivos y otras técnicas de IA
en aplicaciones gue utilizamos diariamente.

Blockchain

Como una estructura matematica para almacenar datos de una
manera que es casi imposible de falsificar. Es un libro
electrénico publico que se puede compartir abiertamente entre
usuarios dispares y que crea un registro inmutable de sus
transacciones.

Gestion y andlisis de datos estructurados
(Motores ETL-ELT, Bodegas de datos y

Consiste en interpretar el concepto del sistema (o situaciones
del mundo real) en datos y controlar la terminologia

videos) con Big Data

datamarts) representada por el diagrama de flujo de datos.

Es un término que suele aplicarse a grandes volimenes de
Gestion y andlisis de datos no | informacion que no puede ser analizada o procesada porque
estructurados  (documentos, audios, | superan la capacidad del software habitual para capturar,

gestionar y procesar en un tiempo razonable y por medios
habituales, el procesamiento de informacién. (Marqués, 2015).

Herramientas de gestion de calidad de
datos

La gestion de datos se refiere a la combinacion de conceptos,
procedimientos, procesos y practicas, asi como a los sistemas
asociados que le dan a una organizacién la capacidad de
optimizar sus recursos de datos.

Plataforma colaborativa

Las plataformas de colaboracion en linea conectan a
investigadores geograficamente dispersos para permitirles
cooperar sin problemas en su investigacion, compartiendo
objetos de investigacion, asi como ideas y experiencias.

Bases de datos NoSQL (Not Only SQL)

Es una amplia clase de sistemas de gestion de bases de datos
que difieren del modelo clasico de SGBDR (Sistema de Gestion
de Bases de Datos Relacionales) en aspectos importantes,
siendo el mas destacado que no usan SQL como lenguaje
principal de consultas. Los datos almacenados no requieren
estructuras fijas como tablas, normalmente no soportan
operaciones JOIN, ni garantizan completamente ACID
(atomicidad, consistencia, aislamiento y durabilidad) vy
habitualmente escalan bien horizontalmente. Los sistemas
NoSQL se denominan a veces "no solo SQL" para subrayar el
hecho de que también pueden soportar lenguajes de consulta
de tipo SQL.

Internet de las cosas (IOT)

Internet de las cosas es una red de objetos fisicos —vehiculos,
maquinas, electrodomésticos y mas— que utiliza sensores y
APIs para conectarse e intercambiar datos por internet.

Arquitectura de sistemas orientada a
servicios SOA

Es el nexo que une las metas de negocio con el sistema de
software. Su papel es el de aportar flexibilidad, desde la
automatizacion de las infraestructura y herramientas necesarias
consiguiendo, al mismo tiempo, reducir los costes de
integracion.

Arquitectura de sistemas orientada a
Micro servicios

Consiste en construir una aplicacibon como un conjunto de
pequefios servicios, los cuales se ejecutan en su propio
proceso y se comunican con mecanismos ligeros (normalmente
una API de recursos HTTP). Cada servicio se encarga de
implementar una funcionalidad completa del negocio. Cada
servicio es desplegado de forma independiente este puede
estar programado en distintos lenguajes y usar diferentes
tecnologias de almacenamiento de datos

Maquinas virtuales (Virtualizacién de
hardware)

Es un software que simula un sistema de computacién y puede
ejecutar programas como si fuese una computadora real.

Virtualizacion de sistema operativo en
° contenedores (Docker)

es una aproximacion a la virtualizacion en la cual, la capa de
virtualizacién se ejecuta como una aplicacion en el sistema
operativo.

. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
s www. intep.edu.co - e-mail: rectoria@intep.edu.co




de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Instituto de Educacion Técnica Profesional

NOMBRE DESCRIPCION |

Metodologias agiles

Un conjunto tareas y procedimientos dirigidos a la gestion de
proyectos. Son aquellos métodos de desarrollo en los cuales
tanto las necesidades como las soluciones a estas evolucionan
con el pasar del tiempo, a través del trabajo en equipo de
grupos multidisciplinarios que se caracterizan por tener las
siguientes cualidades:

Desarrollo evolutivo y flexible.

Autonomia de los equipos.

Planificacion.

Comunicacion.

Las mas comunes son:

Programacion extrema (XP)

Scrum

Kanban

DevOps

Una metodologia de desarrollo de software que se centra en la
comunicacion, colaboracion e integracion entre desarrolladores
de software y los profesionales de sistemas en las tecnologias
de la informacién (IT)".

Plataforma de interoperabilidad X -ROAD

Una solucién de capa de intercambio de datos de codigo abierto
y gratuita. Permite a las organizaciones intercambiar
informacién de forma segura a través de Internet. X-Road se
lanza bajo la licencia de cédigo abierto del MIT y esta disponible
de forma gratuita.

Carpeta ciudadana

Un entorno de comunicacion entre las entidades publicas y la
ciudadania.

Plataforma de publicacion de datos
abiertos

Son plataformas digitales que sirven para almacenar, compatrtir,
conectar y visualizar bases de datos. Son el punto de acceso a
la estrategia de una organizacién por abrir sus datos y un punto
de encuentro entre la organizacion, las empresas, los
ciudadanos, los desarrolladores informéticos y los periodistas.

Arquitectura Empresarial con el marco
TOGAF 9.2

Es un marco desarrollado por un grupo de empresas relevantes
de Tl cuya razon de ser es brindar una guia para desarrollar
adecuadamente la Arquitectura Empresarial en las
organizaciones y asi conseguir los objetivos de la organizacion
mediante estandares de TI.

Gobierno y Gestion de Tl con el marco
COBIT 2019

Un marco para establecer un sistema de gestion y gestion de TI
para la empresa. Bajo COBIT 2019, el marco se denomina «
GOBIERNO DE LA INFORMACION Y TECNOLOGIA DE LAS
EMPRESAS (EGIT)

Gestion de servicios de Tl con el marco
ITIL v4

Un conjunto de conceptos y mejores practicas referentes a la
gestion de servicios de tecnologias de la informacion (TI), y
como puede alinearse mejor con los procesos empresariales.
... ITIL es actualmente el marco de referencia méas aceptado y
utilizado en el mundo de la gestion de servicios de TI.

Gestion de proyectos con PMI

La Guia del PMBOK® del PMI identifica y explica los
componentes clave para la gestion exitosa de un proyecto. Los
diversos componentes se interrelacionan unos con otros
durante la direccién de un proyecto. Entre ellos encontramos
los siguientes:

Ciclo de vida del proyecto: Son las distintas fases que atraviesa
un proyecto desde su inicio hasta su conclusion.

Fases de un proyecto segun el PMI: Se refiere al conjunto de
actividades del proyecto que culmina con la finalizaciéon de uno
0 mas entregables.

Punto de revisién de fase: Supone la final de una fase en la que
se toma una decision de continuar a la siguiente fase, continuar
con modificaciones o dar por concluido un programa o proyecto.
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Grupos de procesos de la direccion de proyectos: Consiste en
el agrupamiento de las entradas, herramientas, técnicas y
salidas relacionadas con la direccion de proyectos. Estos
grupos incluyen procesos de inicio, planificacion, ejecucion,
monitoreo y control, y cierre. No deben confundirse estos
grupos de procesos con las fases del proyecto.

Areas de conocimiento en project management: Son las areas
de proyectos identificadas segin sus requisitos de
conocimientos y que se describen en términos de sus procesos,
practicas, datos iniciales, resultados, herramientas y técnicas
gue los componen.
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5. Modelo Operativo

Esta seccidén del documento hace referencia a la descripcién de alto nivel del mapa de
procesos de la entidad, el cual representa el comportamiento de estd dando orientacion al
cémo gestiona las actividades para dar cubrimiento a su misionalidad.

MAPA DE PROCESOS

- PROCESOS ESTRATEGICOS °

PROCESOS MISIONALES

POS Gestitn de P10 Gestion
Investigacién i de Proyeccin
i

Sacial

POG Gestitn PO7 Gestién POB Gestidn de P02 Gestidn de P11 Gestidn P12 Gestitn
del Talento F v Contable Contratacién Infraestructura de Bienestar Documenta

«——————— PROCESOS APOYO —— =
[ P13 Ev i6n ind dient ]
[‘ —————————— PROCESO DE EVALUACION ——— ']
“-—-J ‘-'/

llustracion 2 Mapa de procesos

Fuente: https://www.intep.edu.co/Es/informacionDependencia.php?idDependencia=29&idMenuDependencia=90

5.1. Descripcion de los procesos

5.1.1. Procesos estratégicos

Tabla 6 Procesos estratégicos

ID | NOMBRE \ OBJETIVO
Administrar estratégicamente la Institucion, permitiendo la medicion de
P01 | Gerencia Estratégica la Gestion para garantizar el cumplimiento de la misién, asegurando el

mejoramiento de su eficacia, posicionamiento y crecimiento.
Asegurar la calidad y mejoramiento continuo de las funciones
Institucionales, a partir de la consolidacion de una cultura de la calidad,

Sistema  Integrado de

P02 Gestion mediante la cual se articule la planeacion, agestién, la evaluacion y la
autorregulacion, como aporte a la formacioén integral, en coherencia
con la misién institucional.

Gestionar la informacion en los niveles internos y externos del INTEP

P03 Gestion de Comunicaciény | a través de medios adecuados de comunicacion para llegar

Mercadeo eficientemente a los grupos de valor, promocionando los diferentes
programas académicos y aportando al aumento cobertura.
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5.1.2.Procesos misionales

Tabla 7 Procesos misionales

ID |

P04

NOMBRE

Gestién Académica

OBJETIVO

Garantizar la calidad de los programas académicos en los niveles
Técnico Profesional, Tecnoldgico y Profesional Universitario, a través
de procesos administrativos, académicos e investigativos eficientes,
donde la docencia, las buenas metodologias y practicas de ensefianza
contribuyen a formar profesionales competentes para afrontar las
necesidades del sector empresarial y social, contribuyendo con ello al
cumplimiento de la misién institucional.

P05

Gestién de Investigacion

Generar nuevo conocimiento a partir del desarrollo de actividades en
el CIPS, con la inclusién de los diferentes niveles de formacion
académica en la institucion y las cuales se soportan en politicas claras
diferentes procesos pertinentes a la investigacion.

P10

Gestion de

Social

Proyeccion

Interactuar con el sector externo por medio de proyectos de proyeccion
social y una oferta de servicios de extension, que permitan fortalecer
los ingresos propios y las relaciones interinstitucionales.

5.1.3. Procesos de apoyo

Tabla 8 Procesos de apoyo

ID |

P06

Nombre

Gestion de Talento Humano

Objetivo |
Desarrollar acciones encaminadas a garantizar la celeridad e
idoneidad del Talento humano del INTEP, buscando su satisfaccion
mediante la prestacion de servicios acordes con las necesidades del
medio.

P07

Gestién
Contable

Financiera y

Garantizar la eficiente administracion de los recursos financieros a
través de la programacion, control y reporte de la ejecucion para el
cumplimiento de la misién institucional.

P08

Gestién de Contratacion

Adquirir, proveer y garantizar la calidad y la oportunidad de los Bienes
y/o Servicios que la entidad necesita, a través de la aplicacion de la
normatividad vigente y de las politicas establecidas.

P09

Gestion de Infraestructura

Proveer y mantener los recursos fisicos, tecnolégicos y de apoyo que
aporten al mejoramiento continuo de los procesos, dando
cumplimiento a la misién institucional

P11

Gestion de Bienestar

Mejorar el bienestar integral de la comunidad institucional a través de
la prestacion de servicios miltiples.

P12

Gestién Documental

Organizar, conservar , custodiar y facilitar la consulta de los
documentos generados y recibidos por la institucién en cumplimiento
de su misién.

5.1.4. Procesos de evaluacion y control

Tabla 9 Procesos de evaluacion y control

Nombre

P13

Evaluacién Independiente

Objetivo
Desarrollar e implementar el proceso de control del riesgo y auditoria
del Modelo Integrado de Planeacion y Gestion - MIPG del INTEP de
manera sistematica, integral y objetiva en el marco del cumplimiento
de la normatividad vigente y los lineamientos adoptados, de tal manera
gue sirva de apoyo a la toma de decisiones de la Alta direccion.
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5.1.5.Alineacion de Tl con los procesos

Tabla 10 Alineacién de Tl con los procesos institucionales

Oportunidad de
Mejora con

Categori

Proceso Sistema de Informacion Cubrimiento

a

Gerencia

1 Estratégica

2 Gestion
Documental

3 Gestién del
Talento Humano

4 Gestién
Académica
Gestién

5 Financiera y
Contable

6
Gestion de
Contratacion

7
Gestién de
Infraestructura

Apoyo

Apoyo

Apoyo

Misional

Apoyo

Apoyo

Apoyo

Se utiliza las plataformas
como VIVANTO, CETIL
Sistema de Administracion
de Documentos y Ventanilla
Unica - SEVENET

Se utiliza el Sistema de
Informacion y Gestion del
Empleo Publico — SIGEP, al
servicio de la administracién
publica y de los ciudadanos.
Contiene informaciéon de
caracter institucional tanto
nacional como territorial,
relacionada con: tipo de
entidad, sector al que
pertenece, conformacion,
planta de personal, empleos
que posee, manual de
funciones, salarios,
prestaciones, etc.;
informacién con la cual se
identifican las instituciones
del Estado Colombiano.

Sistema de Registro y
Control Académico -
GEGARSOFT.

Sistema Gestion de

Bibliotecas — SIABUC 9

Se utilizan las Plataformas
SACES, SNIES y SPADIES.
Sistema Contable - SIIGO
Sistema Financiero -
INTEGRASOFT

Sistema Factura Electrénica
Sistema de Rendicién de
Cuentas En Linea - RCL
Consolidador de Hacienda e
Informacion Publica — CHIP.
Modelo Unico de Ingresos,
Servicio y Control
Automatizado — MUISCA.

Se utilizan las plataformas
SECORP 1y Il, Tienda Virtual
del Estado Colombiano.

Mesa de Ayuda

Parcial

Parcial

Parcial

Total

Total

Parcial

Total

Tecnologia

Colocar en
produccion el médulo
de Gestién
Documental.

Adquirir un software
con acceso en linea 'y
gue se integre con el
sistema Contable,
Financiero, SACES,
SNIES y SPADIES.

Adquirir de un
software  Contable,
Financiero y némina
que se integre con el
de Registro y Control
Académico.

Se implementa el uso
de la plataforma
SECOP Il y tienda
virtual.

Analizar la
infraestructura Tl
actual para dar un
diagnéstico de los
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Categori

Proceso Sistema de Informacion

a

Cubrimiento

Oportunidad de
Mejora con

Tecnologia
cambios o]
actualizaciones que
se deben realizar

Se utilizar las Plataformas de:
Observatorio Laboral.
Graduados Colombia.

8 Gestion de

Bienestar A

Parcial

Adquirir un sistema
de informaciéon para
control de egresados

5.2. Servicios Institucionales

Tabla 11 Caracterizacion del Servicio Institucional 001 Pago derechos de Inscripcién a un

programa académico por ciclos.

Oportunidades de mejora con
Tl

Nombre Pago derechos de Inscripcién a un

programa académico

Descripcion Pago del valor pecuniario de la
Inscripcién a cualquier programa
Técnico Profesional, Tecnolégico o
Profesional Universitario cumpliendo

los requisitos para cada uno de ellos.

Usuario objetivo Ciudadanos

Horario de prestacion del servicio \ 8 horas, 5 dias a la semana

Canal de acceso e Archivo PDF

e Pago en linea por PSD

e Automatizacién de
actividades de pago
Inscripcién Acceso por canal
web

Acceso por canal APP movil
Servicio totalmente online
Horario 7x24

Notificacién automatica de
estado.

Tabla 12 Caracterizacion del Servicio Institucional 002 Inscripcion a un programa

académico por ciclos.

ID 002

Oportunidades de mejora con
TI

Nombre Inscripcion a  un

académico.

programa

Inscribirse a cualquier programa
Técnico Profesional, Tecnoldgico o
Profesional Universitario cumpliendo
los requisitos para cada uno de ellos.

Ciudadanos

Usuario objetivo

Descripcién
|
|

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de acceso

¢ Recibo en papel, Presencial
e Modulo web

e Automatizacién de
actividades de Inscripcién
Acceso por canal web
Acceso por canal APP movil
Servicio totalmente online
Horario 7x24

Notificacién automatica de
estado

Tabla 13 Caracterizacion del Servicio Institucional 003 Pago derechos de Matricula a un
programa académico por ciclos

ID ‘ 003

Oportunidades de mejora con
TI

Pago derechos de Matricula a un

Nombre
programa académico
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Descripcion

Usuario objetivo

Horario de prestacion del servicio |

Canal de acceso

Pago del valor pecuniario de la
Matricula a cualquier programa
Técnico Profesional, Tecnolédgico
o] Profesional Universitario

cumpliendo los requisitos para

cada uno de ellos.

Ciudadanos

8 horas, 5 dias a la semana

e Recibo en papel,
Presencial

e Archivo PDF

e Modulo en web
institucional Valores de
Pago

e Pagos en linea por PSD.

e Automatizacién de
actividades de pago
Matricula.

Acceso por canal web.
Acceso por canal APP mavil.
Servicio totalmente online.
Horario 7x24.

Notificaciébn automatica de
estado.

e Programacion
automatizada.

de citas

Tabla 14 Caracterizacion del Servicio Institucional 004 Matricula a un programa académico

por ciclos

Nombre

Descripcion

Usuario objetivo
Horario de prestacion del servicio
Canal de acceso

004

Oportunidades de mejora con
Tl

Matricula a
académico

un  programa

Matricula Académica a cualquier
programa Técnico Profesional,
Tecnoloégico o] Profesional
Universitario  cumpliendo  los
requisitos para cada uno de ellos.

Ciudadanos

8 horas, 5 dias a la semana

e Formulario

Software
Académico - GEGARSOFT

e Presencial

e Automatizacion de
actividades de Matricula

e Acceso por canal web

e Acceso por canal APP movil

e Servicio totalmente online

e Horario 7x24

e Notificaciébn automatica de

estado.

Tabla 15 Caracterizacion del Servicio Institucional 005 Pago Otros derechos Pecuniarios

|D)

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio

Canal de acceso

005

Oportunidades de mejora con
TI

Pago Otros derechos Pecuniarios

Pago del valor de Otros derechos
Pecuniarios; certificados,
habilitaciones, transferencias,
derechos de grado, entre otros.

Ciudadanos

8 horas, 5 dias a la semana

e Recibo en papel

e Archivo PDF

e Presencial

e Pagos en linea por PSD.

e Automatizacién de
actividades de Pago Otros
derechos Pecuniarios

e Acceso por canal web

e Acceso por canal APP movil

e Servicio totalmente online

e Horario 7x24

e Notificaciébn automatica de
estado.

Tabla 16 Caracterizacion del Servicio Institucional 006 Solicitud de Grado a un Programa

Académico por ciclos

Oportunidades de mejora con
Tl
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Nombre Solicitud de Grado a un programa

académico

Descripcion

Solicitud de grado de los
estudiantes que cumplieron todos
los requisitos tanto académico
como financiero.

Usuario objetivo Estudiantes

Horario de prestacion del servicio \ 8 horas, 5 dias a la semana

Canal de acceso e Formulario en papel
e Presencial

e Automatizacién de

actividades de Solicitud de

Grado

Acceso por canal web

Acceso por canal APP movil

Servicio totalmente online

Horario 7x24

Notificaciébn automatica de

estado

e Programacion de
automatizada

citas

5.3. Tramites

Tabla 17 Caracterizacion de tramites 001 Aplazamiento del semestre

001

Oportunidades de mejora con Tl

Aplazamiento del semestre

Descripcion Retiro voluntario que realiza el
estudiante por motivo de fuerza
mayor, el cual genera una reserva
de cupo y permite retomar
posteriormente los estudios al

mismo programa académico.

Usuario objetivo Ciudadanos

R ETNC RS WG ERSIVINN o 8 horas, 5 dias a la semana

Canal de acceso e Correo electrénico
e Carta (copia a la Unidad

Académica, Retencion
estudiantii — Bienestar y
Registro y Control
Académico)

e Presencial

e Automatizacion de actividades
de Aplazamiento del semestre
Acceso por canal web

Acceso por canal APP mévil
Servicio totalmente online
Horario 7x24
Notificacion
estado

automatica de

Tabla 18 Caracterizacion de tramites 003 Carnetizacion

Oportunidades de mejora con TI

ID 003

Nombre Carnetizacion

Descripcion Obtener el documento que
acredita al estudiante como

miembro de la institucién, ya sea
activo o egresado, y que lo faculta
para ejercer derechos y deberes
dentro del establecimiento de
educacion superior.

Usuario objetivo Ciudadanos

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de acceso e Correo electrénico

e Presencial

e Automatizacién de actividades
de Carnetizacion

Acceso por canal web

Acceso por canal APP movil
Servicio totalmente online
Horario 7x24
Notificacién
estado

automatica de

Tabla 19 Caracterizacion de tramites 002 Cancelaciéon de la matricula académica.

Oportunidades de mejora con Tl

ID | 002
Nombre Cancelacion de la matricula
académica
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Descripcion

Usuario objetivo

Horario de prestacion del servicio

Canal de acceso

|D)

Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio

Canal de acceso

Tabla 21 Caracterizacion de tramites 004 Cursos intersemestrales

I

Nombre
Descripcion

Usuario objetivo
Horario de prestacion del servicio
Canal de acceso

Cancelacion voluntaria y definitiva
de la matricula académica en una
institucion de educacién superior.

Ciudadanos

8 horas, 5 dias a la semana

e Correo electrénico

e Carta (con copia a la
Unidad Académica,
Retencién estudiantil —
Bienestar y Registro y
Control Académico)

e Presencial

Automatizacién de actividades
de Cancelacion de la matricula
académica

Acceso por canal web

Acceso por canal APP movil
Servicio totalmente online
Horario 7x24
Notificacién
estado

automatica de

003 Oportunidades de mejora con TI
Contenido del programa | e Automatizacién de actividades
académico de Contenido del programa

Obtener constancia del plan de
estudios o programa académico
cursado en una institucion de
educacion superior.

Ciudadanos

8 horas, 5 dias a la semana

Correo electrénico
Verbal

Presencial

Pagos en linea por PSD.

académico

Acceso por canal web
Acceso por canal APP movil
Servicio totalmente online
Horario 7x24
Notificacién
estado

automatica de

004

Oportunidades de mejora con TI

Cursos intersemestrales

Ingresar a los cursos que se
desarrollan fuera del periodo
académico normal con una
programacion especial, los cuales
permiten al estudiante nivelarse o

cubrir  mas rapidamente el
programa académico.
Ciudadanos

8 horas, 5 dias a la semana

e Correo electrénico
e Presencial

Automatizacién de actividades
de Cursos intersemestrales
Acceso por canal web

Acceso por canal APP movil
Servicio totalmente online
Horario 7x24
Notificacién
estado

automatica de

Tabla 22 Caracterizacion de tramites 005 Devolucion y/o compensacion de pagos en
exceso y pagos de lo no debido por conceptos no tributarios

o

| Oportunidades de mejora con TI
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Devolucion y/o compensacion de | e Automatizacion de actividades

pagos en exceso y pagos de lo no de Devolucion ylo

debido por conceptos no compensacién de pagos en

tributarios exceso y pagos de lo no debido
Descripcion Obtener la  devolucion ylo por conceptos no tributarios

compensacion de pagos en
exceso 0 lo no debido, si ha
cancelado sumas mayores por
concepto de obligaciones no Horario 7x24

tributarias o ha efectuado pagos Notificacién  automatica  de
sin que exista causa legal para estado

hacer exigible su cumplimiento.

Usuario objetivo Ciudadanos
Horario de prestacién del servicio 8 horas, 5 dias a la semana

Canal de acceso e Correo electronico

e Oficio dirigido a Seccion
Financiera

e Presencial

Acceso por canal web
Acceso por canal APP movil
Servicio totalmente online

Tabla 23 Caracterizacion de tramites 006 Fraccionamiento de matricula

ID 006 Oportunidades de mejora con TI

Nombre Fraccionamiento de matricula e Automatizacion de actividades
Descripcion Establecer un mecanismo de pago de Fraccionamiento de matricula
fraccionado de los derechos de |e Acceso por canal web

matricula  para el periodo |e Acceso por canal APP mévil
acadéemico a cursar. « Servicio totalmente online
°
°

Usuario objetivo Ciudadanos Horario 7x24

SOEIONG R ESEETGERS SIS 8 horas, 5 dias a la semana Notificaciéon  automatica de
Canal de acceso e Correo electrénico estado

e Carta (Unidad académica)
e Presencial

ID | 008 Oportunidades de mejora con TI

Nombre Grado de pregrado y posgrado e Automatizacién de actividades

Descripcion Obtener el reconocimiento de de Grado de pregrado vy
caracter académico otorgado a los posgrado

estudiantes que culminan un Acceso por canal web
programa de pregrado o posgrado, Acceso por canal APP movil

al haber adquirido un saber |o Servicio totalmente online
determinado en una institucion de Horario 7x24

educacion superior. Notificacion  automatica  de
Usuario objetivo Ciudadanos estado

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de acceso e Correo electrénico
e Presencial

Tabla 25 Caracterizacion de tramites 008 Inscripcion aspirantes a programas de pregrados

|D) | 008 Oportunidades de mejora con Tl
= Nombre Inscripcion aspirantes a
- e
< programas de pregrados
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Postularse como aspirante para
ingresar a los programas de
pregrado, que lo formara como
profesional capaz de ejercer
actividades acordes a su propésito
de vida, y que en un futuro
contribuya en el desarrollo regional
y social.

Descripcion

Usuario objetivo Ciudadanos

Horario de prestacion del servicio \ 8 horas, 5 dias a la semana

Canal de acceso e Formulario en papel
e Canal web

e Presencial

e Automatizacién de actividades
de Inscripcibn aspirantes a
programas de pregrados
Acceso por canal web

Acceso por canal APP movil
Servicio totalmente online
Horario 7x24
Notificacion
estado

automatica de

Tabla 26 Caracterizacién de tramites 009 Matricula aspirantes admitidos a programas de

pregrado

ID 009

Oportunidades de mejora con Tl

Nombre Matricula aspirantes admitidos a
programas de pregrado

Matricula aspirantes admitidos a
programas de pregrado

Adquirir la calidad de estudiante
activo de un programa académico.

Descripcion

Usuario objetivo Ciudadanos

Horario de prestacion del servicio \ 8 horas, 5 dias a la semana

Canal de acceso e Presencial

[ ]
[ ]
e Servicio totalmente online
[ ]
[ ]

e Automatizacion de actividades
de Matricula aspirantes
admitidos a programas de
pregrado
Acceso por canal web
Acceso por canal APP movil

Horario 7x24
Notificacion
estado

automatica de

Tabla 27 Caracterizacion de tramites 010 Registro de asignaturas

ID 010

Oportunidades de mejora con Tl

Nombre Registro de asignaturas

Descripcion Realizar el proceso de adicion y
cancelacion de asignaturas que
deben ser cursadas durante un
semestre académico, segun el
plan de estudios de la carrera a la
cual este adscrito un estudiante

activo en la institucion de
educacion superior.
Usuario objetivo Ciudadanos

8 horas, 5 dias a la semana

Horario de prestacion del servicio

e Correo electrénico
e Verbal
e Presencial

Canal de acceso

e Automatizacion de actividades
de Registro de asignaturas

e Acceso por canal web

e Acceso por canal APP movil

¢ Servicio totalmente online

e Horario 7x24

¢ Notificacion
estado

automatica de

Tabla 28 Caracterizacion de tramites 011 Reingreso a un programa académico

|D) | 011 Oportunidades de mejora con Tl
B Nombre Reingreso a un  programa
academico
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Descripcion

Usuario objetivo
Horario de prestacién del servicio

Canal de acceso

Recuperar la calidad de estudiante
activo cuando se ha cancelado un
semestre, cumplido una sancién
disciplinaria o voluntariamente no
se haya renovado la matricula.

Ciudadanos

8 horas, 5 dias a la semana

e Correo electrénico
e Carta (Unidad Académica)
e Presencial

e Automatizacion de actividades
de Reingreso a un programa
académico

Acceso por canal web

Acceso por canal APP movil
Servicio totalmente online
Horario 7x24
Notificacién
estado

automatica de

Tabla 29 Caracterizacion de tramites 012 Renovacion de matricula de estudiantes

1D
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio |
Canal de acceso

012

Oportunidades de mejora con TI

Renovacién de matricula de

estudiantes

Renovar la calidad de estudiante
activo de un programa académico.

Ciudadanos

8 horas, 5 dias a la semana

e Verbal
e Presencial

e Automatizacion de actividades
de Renovaciéon de matricula de
estudiantes

e Acceso por canal web

e Acceso por canal APP movil

e Servicio totalmente online

e Horario 7x24

¢ Notificacion
estado

automatica de

Tabla 30 Caracterizacion de tramites 013 Transferencia de estudiantes de pregrado

1D
Nombre

Descripcion

Usuario objetivo

Horario de prestacion del servicio

Canal de acceso

013 Oportunidades de mejora con TI
Transferencia de estudiantes de | e Automatizacion de actividades
pregrado de Transferencia de estudiantes
Cambio  de un programa de pregrado

académico a otro programa afin en | e Acceso por canal web

la  misma institucion o a otra |e Acceso por canal APP movil
institucion de educacion superior, | e Servicio totalmente online

tanto en el &mbito nacional como | Horario 7x24

internacional.

Ciudadanos

8 horas, 5 dias a la semana

e Verbal

e Presencial
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6. Situaciéon Actual

6.1. Estrategia de Tl

6.1.1.Lienzo estratégico Modelo de Tl

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera
global los aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.

SOCIOS CLAVE

Estratégicos
Interno
Direccidn
Planeacién

Control Interno

‘Consejo Directives
Consejo Académico
Comités Institucionales

Externo

MEM

MINTIC
Entes de control

Proveedores de Servicios de
Comunicaciones

Proveedores de Sistemas de
Informacion
Proveedores de
Tecnoldgicos

Equipos

ESTRUCTURA DE COSTOS

Costos fijos

Mantenimiento vy garantia de
equipos tecnoldgicos ¥
licenciamiento

Servicios de
backup y VPN

conectividad,

Costos Wariables
Proyectos priorizados a nivel TI
Contratistas del drea TI
Adquisicién o renovacién de
hardware y software

ACTIVIDADE S PRINCIPALES

Gestién de los
Tecnoldgicos

Recursos

Software
Hardware
Camunicaciones
Licencias

Gestidn de Servicios Tecnoldgicos

Mesa de Servicios
Gestidn de
Informacicn

Sistemas de

Financiero

PORDS
wentanilla Unica

Planeacidn

Tramites en Linea

RECURSOS CLAVES

Red de datos LARMN, WLAN, WWAN

Servidor de datos

Acceso ainternet

Licencias de software

Personal especializado

PROPUE STA DE VALOR
Disponibilidad de los Recursos
Tecnoldgicos
Plataformas
Servidores
Comunicaciones
Personal de saporte

Calidad de los servicios que se
prestan a Clientes Internos v
externos

SEGMENTOS

Internos

Areas de apovo

Financiera

Administrativa

Areas misionales

Planeacian

Consejo Directivos
Consejo Académico
Comités Institucionales

Infraestructura

Externos

Usuarios Servicios Financieros
Usuarios Servicios de Educacién

Realizar atenciones teniendo en
cuenta el enfoque diferencial

Fuente: Elaboracion propia UT Transformacién Digital

llustracion 3 Herramienta Lienzo Estratégico

La metodologia para desarrollar el lienzo estratégico es de derecha a izquierda abordando

primero:

Segmentos de Clie
Propuesta de valor
Canales

Flujo de ingresos
Recursos claves
Actividades Claves

ntes

Relacion con clientes

Socios Institucionales y aliados estratégicos
Estructura de costos
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6.1.2. Mision y vision de TI

Mision: Desde el &rea de Tecnologia de la informacion y la Comunicacion del INTEP, tiene
como misién proporcionar soluciones innovadoras y eficientes, garantizando la excelencia
en la gestion, el desarrollo y la implementacion de infraestructuras digitales y servicios
tecnoldgicos, para potenciar el aprendizaje, la investigacion y la gestion administrativa en
el INTEP, mediante el uso y la apropiacién de las nuevas tecnologias, resaltando ademas,
la importancia que esta tiene en el uso cotidiano y transversal a todas las areas de
conocimiento.

Visiéon: Desde el area de Tecnologia de la informacion y la Comunicacién del INTEP,
visualizamos un futuro donde el area de Tecnologia de la Informacién y la Comunicacién
del INTEP se erige como un motor impulsor de la transformaciéon digital integral en la
educacion, la investigacion y la gestion administrativa. Nuestra vision es impulsar una
transformaciéon digital integral que enriquezca la experiencia educativa, fomente la
investigacion de vanguardia y optimice los procesos administrativos, contribuyendo asi al
desarrollo integral de la comunidad y al posicionamiento de la institucién como lider en la
era digital.

6.1.3. Servicios de Tl

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y describe
lo que espera recibir y que respuesta retorna cuando es invocado. No dependen del
contexto en el cual se estén usando, esto garantiza que se pueden usar por varios procesos
de operacioén y otros servicios 0 incluso otros actores externos como socios y clientes

Tabla 31 Servicio 001 Acceso a Internet por red LAN - fisica e inalambrica — WIFI.

ID 001

Nombre Acceso a internet por red LAN y WIFI

Descripcion Acceso a la red de colaboradores de la Entidad de manera Local
con red LAN e inalambrica a través de dispositivos moviles y
computadores portatiles. La velocidad es simétrica de 130 Mbps de
bajada y subida; la red WIFI soporta maximo 100 usuarios
conectados concurrentemente.

Categoria Conectividad

Usuario objetivo Todos los Funcionarios, docentes, estudiantes y contratistas de la
entidad

Horario de prestacion del servicio | 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

g EU A [l RN ool atilgls T [SSN6 SN IE[o]=8  Aumento cobertura en algunas zonas.
Compra de dispositivos de red switch, router y Access point para la
sede principal y CEDEAGRO.

Tabla 32 Servicio 002 Acceso a la intranet.
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002

| Acceso a la intranet

Descripcion Acceso a la red protegida de la Entidad para el uso de los recursos
tecnologicos. (Sistemas de informacion, impresoras, Telefonia IP,
internet.)

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
o Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

U ErAe [l ool gl e G SO RN E[o]=8] Capacitacion a usuarios para utilizar esta herramienta

Tabla 33 Servicio 003 Acceso a la red interna por Acceso remoto

ID 003

Nombre | Acceso a la red interna por Acceso remoto

Descripcion Todos los funcionarios, contratistas de la entidad y soporte técnico
externo

Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad con permiso para este tipo
de acceso.

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

el EvAe [l FUNe) ofef aiilplle ETe [SENe SN I [ef=8 Compra de licencias de acceso a escritorio remoto y VPN

Tabla 34 Servicio 004 Correo Electronico y Herramientas Colaborativas

ID 004

Nombre | Correo electrénico junto con las herramientas colaborativas

Descripcion e Basado en Microsoft Office 365 con un buzén de
almacenamiento de 1TB y acceso desde el cliente Microsoft
Outlook o a través del navegador web (OWA).

e Basado en G-Suite Gmail de Google con un buzén de
almacenamiento de disco duro ilimitado en GB, almacenamiento
en drive y acceso a aplicaciones de ofimatica de Google.

Categoria Comunicacion

Usuario objetivo Funcionarios, docentes, estudiantes y contratistas de la entidad.

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora [Ngle[V[gE:!

Tabla 35 Servicio 005 Sistema PQRSD

1D 005
Nombre | Sistema PQRSD
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Descripcion Sistema para registro, consulta y respuesta de Peticiones, quejas,
reclamos, sugerencias y denuncias.

Categoria Comunicacion

Usuario objetivo Estudiantes, docentes, funcionarios, contratistas de la entidad y

personal externo
Horario de prestacién del servicio 8 horas, 5 dias a la semana
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel
Acuerdo de nivel de servicio 99%

el VAo [ofHINe] ofelaii gl e T [SERe SR (STl =8  Implementar el mddulo de respuesta desde el sistema
Organizar el sistema para cumplir con la normatividad vigente

Tabla 36 Servicio 006 Entrenamiento y capacitacion

006

Nombre Servicio de entrenamiento y capacitaciéon uso de las soluciones de
Tl

Descripcion Servicio que proporciona capacitacion y entrenamiento sobre las
funciones de los sistemas de informacién que maneja la entidad.

Categoria Gestidn recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio | 8 horas, 5 dias a la semana
Canal de soporte e Correo electrénico

Acuerdo de nivel de servicio De acuerdo con estimacion

U EVL LR e T ERESEEREEN  Organizar un plan de capacitacién en Tl para los funcionarios

Tabla 37 Servicio 007 Plataforma de Mesa de Servicio

ID 007

Nombre Sistema de Mesa de servicio

Descripcion Sistema para registro, consulta y dar satisfaccion a los incidentes
de Infraestructura Fisica o TI.

Categoria Gestiodn recursos

Usuario objetivo e Funcionarios y contratistas de soporte

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

e[l RINeN ool gl gIle L Se (SR E[e]l =8 Capacitar para fomentar el uso de este sistema

Tabla 38 Servicio 008 Gestion de red interna colaboradores

ID 008
Nombre Gestion de red interna colaboradores
Descripcion Gestion de la administracion y configuracion centralizada de la
) . seguridad de la red institucional (internet e intranet).
., Categoria Comunicacion
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Usuario objetivo Entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte ¢ Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

R EUERA [N ool gt EG IS AN E o]0 Actualizar los dispositivos de red switch, router y Access point para
la sede principal y CEDEAGRO.

Tabla 39 Servicio 009 Gestion de red de infraestructura tecnoldgica

009

Nombre Gestion de red de infraestructura tecnoldgica

Descripcion Gestion de la administracion y configuracion centralizada de la
seguridad de la red que usan los Sistemas de informacion

Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion del servicio | 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99,97%

el A [l RINeN ool aillgIls T [SSe (AN EI[o] =8 Actualizar los dispositivos de red switch, router y Access point para
la sede principal y CEDEAGRO.

Tabla 40 Servicio 010 Gestion de Amenazas Unificado — UTM y Antivirus

010

Nombre Gestion de Amenazas Unificado — UTM y Antivirus

Descripcion Equipo que monitoriza la red LAN y WAN el cual detecta amenazas
informaticas en la red.

Software que detecta y elimina virus y otras amenazas informaticas
en la red, sistemas de informacion, PC, dispositivos moéviles y
demas.

Categoria Seguridad
Usuario objetivo Entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electrénico
o Software de mesa de servicio
¢ VR
e Formulario en papel
e Verbal
Acuerdo de nivel de servicio 99%

0O

Hallazgos u oportunidades de mejora apacitar en seguridad de la informacion

Tabla 41 Servicio 011 Gestién de equipos de cOmputo

011

1D
Nombre Gestion de equipos de cémputo

Descripcion Adquisicién, instalacion, configuracion 'y mantenimientos
preventivos y correctivos de hardware y software de los equipos
asignados a los funcionarios, contratistas y salas de computo de la
Entidad
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Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
¢ Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 2 dias habiles

pEUERA[olRINeT ool gl G IS AN E o] =8  Actualizar los equipos de cémputo en las areas académica y
administrativa

Tabla 42 Servicio 012 Instalacién de Software en equipo de computo

012

Nombre Instalacion de software en Equipos de computo

Descripcion Instalacion de software por demanda en los equipos de cémputo
de la entidad para uso de los funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 16 horas habiles

U EVL [N IRE Lo AU ERIESE R EEN  Organizar el inventario de software

Tabla 43 Servicio 013 Pagina Web Institucional - www.intep.edu.co

ID 013

Nombre Pagina web institucional www.intep.edu.co

Descripcion Sitio web institucional disponible para los ciudadanos que integra
informaciéon sobre servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Categoria Comunicacion

Usuario objetivo Ciudadanos

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Canal web pégina institucional

Acuerdo de nivel de servicio 99%

U EVA [ ERe Lol S RSN EOIEN  Mejorar la pAgina web institucional acorde a la normatividad vigente

Tabla 44 Servicio 014 Circuito Cerrado Television

ID 014
Nombre Circuito Cerrado Television
Descripcion Servicio que permite publicar noticias, eventos de interés para la
comunidad académica.
Categoria Comunicaciones
—— Usuario objetivo Area de TI
s Horario de prestacion del servicio 12 horas, 7 dias a la semana
7.,. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
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Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio De acuerdo a la necesidad

Hallazgos u oportunidades de mejora

Tabla 45 Servicio 015 Sitio Intranet

015
Nombre Sitio Intranet
Descripcion Sitio web institucional que integra informacion sobre servicios

internos, soporte técnico, solicitud de materiales al almacén entre
otros.

Categoria Comunicacién

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

il Aol RINof ool aiilg e T (SO (SN EI[e] =8 Capacitar para el uso de este sistema.

Tabla 46 Servicio 016 Soporte de aplicaciones

016

Nombre Soporte aplicaciones

Descripcion Gestion de incidentes y/o problemas presentados en las
aplicaciones

Categoria Gestioén recursos

Usuario objetivo Funcionarios y contratistas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

pEU A [olRINeT ool ail g G SS6 SN E[o] =8 Los usuarios utilicen la plataforma de soporte técnico para solicitar
los soporte a los incidentes de TI.

Tabla 47 Servicio 017 Gestién de Infraestructura de Tl

|D) 017

Nombre Gestién de infraestructura de TI

Descripcion Administracién y monitoreo de servidores de datos (aplicaciones),
web, sistemas de informacion, herramientas de software, red LAN
y WIFI, soluciones en la nube, hardware y demas elementos de
infraestructura de Tl

Categoria Gestiodn recursos

Usuario objetivo Area de TI
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Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
o Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 24 horas maximo de atencion a solicitudes de cambio

| EUEvAe [l RN ool aillglle T (SSRGS E[o]l =8  Analizar la infraestructura Tl actual para dar un diagnostico de los
cambios o actualizaciones que se deben realizar

Tabla 48 Servicio 018 Adquisicion de licencias de software

018

Nombre Adquisicién de licencias de software

Descripcion Servicio de adquisicién de licencias de software requeridas para
ser utilizadas en los diferentes areas de la institucion.

Categoria Gestioén recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 30 dias calendario

REER A e e A U GG Gl Tener presupuesto anual para Tl

Tabla 49 Servicio 019 Mantenimiento de Aplicaciones

019

ID
Nombre Mantenimiento de aplicaciones

Descripcion Servicio que se encarga de realizar soporte técnico a los sistemas
de informacion para:

o Corregir errores recurrentes

o Actualizar software base

e Aumentar la capacidad funcional de la aplicacién

Categoria Gestiodn recursos

Usuario objetivo Usuarios de los sistemas de informacion

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 3 dias de atencion de mantenimientos correctivos

Hallazgos u oportunidades de mejora |

Tabla 50 Servicio 020 Administracion de bases de datos

ID 020

Nombre Administracion de bases de datos

Descripcion Servicio que se encarga de la administracién de las bases de datos
que soportan la informacion de la entidad

Categoria Gestiodn recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Formulario en papel
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Acuerdo de nivel de servicio De acuerdo a estimacion
Hallazgos u oportunidades de mejora |

Tabla 51 Servicio 021 Gestion de Backup (Copias de Seguridad)

021

Nombre Gestion de backup (Copias de Seguridad)

Descripcion Servicio que se encarga de generar respaldo de datos de los
sistemas de informacion

Categoria Gestién recursos

Usuario objetivo Funcionarios y Area de TI

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio No aplica

bl ErAe [l RENeN ool giiNgIle e Se (AN I [o] =8  Adquirir el servicio de copias de seguridad en la nube.

Tabla 52 Servicio 022 Pruebas de Vulnerabilidad

022

Nombre Pruebas de vulnerabilidades

Descripcion Servicio que se encarga de realizar pruebas de vulnerabilidades a
la arquitectura de TI

Categoria Gestién recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio No aplica

Canal de soporte e Correo electronico

e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 2 veces al mes

pEUErA[RINeTofolatllgIls L SSe A E[olz8 EI andlisis de vulnerabilidad depende del MSPI y de
acompariamiento por un tercero a nivel de seguridad perimetral.

Tabla 53 Servicio 023 Gestién de Proyectos de Tl

ID 023

Nombre Gestion de proyectos de TI

Descripcion Servicio que permite planear, ejecutar y realizar seguimiento a
proyectos que afectan los procesos o elementos de la arquitectura
de TI

Categoria Gestiodn recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio De acuerdo a estimacion

REER [Nl ofe s EIESG NG E =S Tener presupuesto anual para Tl

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co

L]




Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0 Il pe

Analizar la infraestructura Tl actual para dar un diagnéstico de los
cambios o actualizaciones que se deben realizar

Tabla 54 Servicio 024 Gestion de Identidades

024
Nombre Gestion de identidades
Descripcion Servicio que permite asignar recursos tecnologicos a los

funcionarios y contratistas de la entidad, asi mismo, provee los
mecanismos de autenticacion y autorizacién para el acceso a estos
recursos tecnolégicos.

Categoria Gestion recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 4 horas habiles

el A [olRINeT ool aii e T [SS6 SN E[e]¢=8  Capacitar en uso racional de los usuarios y claves en los equipos,
servicios y sistemas de informacion

Tabla 55 Servicio 025 DNS

025
Nombre DNS
Descripcion Servicio que permite asignar nombre de dominio a los diferentes

elementos que hacen parte de la red.

Categoria Gestién recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 8 horas habiles

Hallazgos u oportunidades de mejora

Tabla 56 Servicio 026 Virtualizacion de Servidores

ID 026

Nombre Servicio de Virtualizacion de servidores

Descripcion Servicio que permite virtualizar servidores fisicos en varias
maquinas virtuales, las cuales pueden proveer a su vez servicios
de especializados a las diferentes soluciones de software.

Categoria Gestiodn recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 2 dias habiles

el EEvAe [l RN ool aifNg e T [SENe (NN IEI[e]iz=8 Compra de licencias software de virtualizacion
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Tabla 57 Servicio 027 Aseguramiento de la calidad del software

027

Nombre Aseguramiento de la calidad del software

Descripcion Servicio que permite asegurar la calidad de las soluciones de
software.

Categoria Gestién recursos

Usuario objetivo Area de TI
Horario de prestacién del servicio 8 horas, 5 dias a la semana

Canal de soporte e  Correo electrénico
e Software de mesa de servicio
. IVR
e  Formulario en papel
e Verbal
Acuerdo de nivel de servicio De acuerdo con estimacion

EU A [olRINeT ool atl s L [SSe SN E[o]l=8  Verificar que se cumplan los requerimientos funcionales y no
funcionales acordados con el proveedor

Tabla 58 Servicio 028 Servicio de Supervisién de proveedores de Tl

028
Nombre Servicio de supervision de proveedores de Tl
Descripcion Servicio que permite asegurar que los proveedores cumplan con

las obligaciones contractuales.

Categoria Gestion recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio \ 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio De acuerdo con estimacion

| EUEA [oERINeT ool gl EL SO AN IE[o]=8  Se debe realizar seguimiento a los proveedores para asegurar que
cumplen con la normatividad vigente

Tabla 59 Servicio 029 Configuracion de ambientes de desarrollo, pruebas, capacitacion,
preproduccion

ID 029

Nombre Configuracion de ambientes de desarrollo, pruebas, capacitacion y
preproduccién

Descripcion Preparacién y configuracion de ambientes para desarrollos,

procesos de aseguramiento de calidad y capacitaciones en los
diferentes sistemas de informacion.

Categoria Gestiodn recursos

Usuario objetivo Funcionarios y contratistas del area de TI

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Canal de soporte Correo electrénico

Software de mesa de servicio
IVR

Formulario en papel
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e Verbal

Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de mejora

Tabla 60 Servicio 030 Despliegue de software en produccion

ID 030
Nombre | Despliegue de software en produccién
Descripcion Preparacion, configuracion y despliegue de las soluciones
generadas por el area de TI.
Categoria Gestion recursos
Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del servicio | 2 dias al mes
Canal de soporte e Correo electronico
e Software de mesa de servicio
e |VR
e  Formulario en papel
e Verbal
Acuerdo de nivel de servicio 2 dias al mes
Hallazgos u oportunidades de mejora
Tabla 61 Servicio 031 Video llamadas
031
Nombre Video llamadas
Descripcion Acceso de servicio de video llamada a través de (Herramienta X)
Categoria Comunicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electronico
e Software de mesa de servicio
e IVR
e Formulario en papel
e Verbal
Acuerdo de nivel de servicio | 99%
il e[l ool giilgIle E SEe (SN EI[o] =8| Adquirir un sistema de video llamadas

6.1.4.Politicas y estandares para la gestion de la gobernabilidad de

Gestion de a plataforma Acceso a la tecnologia
tecnoldgica y uso de los clientes

Controles de autenticaciony sesion Facilida de uso

Capacitacion

Estrategias de continuidad Control de rolesy privilegios

Desarrollo del plan Control de datos de entraday salida

Evaluacion de riesgos de
continuidad

/S s ]
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Fuente: Elaboracion propia UT Transformacion Digital

llustracion 4 Esquema de definicion de politica

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el
modelo de Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion
de las TIC y aunque aun no se han adoptado todos los lineamientos se tienen como
referencia para orientar el fortalecimiento del Gobierno de las TIC.

Tabla 62 Politicas

POLITICA

Seguridad

DESCRIPCION

Ejecutar mediante el plan de seguridad y privacidad de la informacion
(PSPI), con el fin de contribuir a minimizar los riesgos asociados a
dafios, proyectar la eficiencia administrativa y asegurar el
cumplimiento de las funciones misionales de la Institucion apoyada en
el uso adecuado de las TIC.

Continuidad del negocio

Suministro de infraestructura y servicios.

Operacion continda de los sistemas y servicios tecnolégicos.
Seguridad.

Servicios de soporte

Acuerdos de niveles de servicio ajustados y pactados.

Gestion de informacién

Informacion publicada.

Mecanismos de uso y acceso disponibles.

Informacion de calidad.

Generacion de valor a partir de la informacion.

Apoyo a la toma de decisiones e instrumentos de andlisis de la
informacidn disponible a los usuarios especializados.

Adquisicién tecnologica

Dentro de las proyecciones en el INTEP a nivel de adquisicion
Tecnoldgica para la vigencia actual de este Plan Estratégico se
establecen cambios de la Infraestructura de Red, tanto en la sede
principal como en los sitios donde se cuenta con presencia
Institucional, ademas se cuenta con proyectos en los cuales se debe
adquirir la tecnologia adecuada, por ejemplo la biblioteca, el area
administrativa, la utilizacion de la tecnologia con el fin de mitigar el
cambio climatico, actualizacion tecnolégica de las salas de
informatica, adecuacion de nuevos espacios académicos segun el
crecimiento Institucional,

Gestion de la plataforma tecnolégica

Permite administrar, controlar y monitorear la plataforma tecnolégica
de la institucién, determinando los requerimientos en cuando a
tecnologia y demanda de equipos segun el crecimiento institucional.

Acceso a la tecnologia y uso de los
clientes

Permite el acceso a la informacién de forma controlada a los clientes
segun la necesidad de este.

6.1.5. Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestiéon de las
Tecnologias de la Informacion de la Entidad.

Tabla 63 Capacidades de TI
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CUENTA CON LA
CAPACIDAD EN
LA ENTIDAD
Sl NO

CATEGORIA CAPACIDAD

Gestionar arquitectura empresarial X
Estrategia Gestionar Proyectos de Tl X
Definir politicas de TI X
Gobierno Gestionar Procesos de TI X
i Administrar modelos de datos X
Informacién 2 2 = =
Gestionar flujos de informacién X
Definir arquitectura de Sistemas de Informacién X
Sistemas de Informacioén Administrar Sistemas de Informacién X
Inter operar X
Gestionar disponibilidad X
Realizar soporte a usuarios X
Infraestructura - -
Gestionar cambios X
Administrar infraestructura tecnolégica X
Uso y apropiacion Apropiar TI X
Seguridad Gestionar seguridad de la informacién X

6.1.6. Tablero de control de TI

La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
contar con un tablero de indicadores de la estrategia de TI por instituciéon y dado el caso
que la entidad sea cabeza de sector debera con uno a nivel sectorial, que permita tener una
vision integral de los avances y resultados en el desarrollo de la Estrategia TI.

_Bajo menor o Igual a 40%

TABLERO DE CONTROL INDICADORES Intermedio menor o Igual a 70%
Bueno mayor a 70%

Nivel de ejecucon del Plan Estategico de T Gestion Porcentaje 20211 40% _
Porcentaje de ANS de disponibilidad que se| Resultado Porcentaje 20211 60% Intermedio
cumplen.
Porcentaje de proyector que siguen los Gestion Porcentaje 20211 70% Bueno
estandares y las practicas administrativas de|
proyectos.

Fuente: Elaboracion propia UT Transformacién Digital
llustracién 5 Tablero de control ejecutivo

El tablero de control de indicadores del PETI presenta un porcentaje intermedio para el
indicador de ejecucion del PETI la meta era 25% y el valor obtenido en el primer semestre
es de 20%, el atraso en la consecucion de la meta obedece a demoras en la contratacion
de personal especializado para apoyar la implementacion de los proyectos de analitica de
datos formulados para iniciar en el primer semestre del afio>>

6.2. Gobierno de TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno

y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice

el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
. oportuna, continua y segura.
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Modelo de Gobierno de Tl

6.2.1.1 Definicion de la instancia de gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de
decision Rectoria que hace parte del Comité Directivo de la entidad, donde con periodicidad
mensual se evalla el desempefio de la gestion de las TIC en la entidad, se revisan los
indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a
implementar y la prioridad de estas.

Los integrantes del comité son:

El Rector

El Secretario General

Jefe Servicios Administrativos

Lider de Sistemas de Informacion

El responsable de las TIC

El jefe de la oficina de Planeacion

Jefe Financiero

Personal de planta o contratista responsable del soporte técnico de las TIC.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las
reuniones, decisiones tomadas y compromisos acordados.

En promedio durante la ultima vigencia anual se desarrollaron 10 reuniones de este
subcomité.

Definicién y gestién de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implement6 en 2024-04-15 una matriz de
riesgos para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC.

La matriz de riesgos esta alineada con MIPG y hace parte de la gestién institucional de
riesgos de la gestion de tecnologias de la Informacién.

A continuacion, se ilustra la matriz de riesgo a corte al Gltimo mes.
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Elaborado por:

DUBERNEY PRECIADO RODRIGUEZ

Fecha: 04 DE DICIEMBRE DE 2020
Version: | 7
1. PROCESO 2. RIESGOS

3. EVALUACION

4. CONTROLES EXISTENTES

5. VALORACION

6. ACCIONES PREVENTIVAS

7. INDICADOR DE LA ACCION

8. RESPONSABLES DE
EJECUTAR LA ACCION

9. RESPONSABLE DEL
SEGUIMIENTO

10. FECHA DE
EJECUCION (Inico
Fin)

INFORMACION FISICA ¥ LOGICA

Evitar &l riesgo - Compartir o
Transfarir

INESTABILIDAD DE LAS
P09, GESTION DE PLATAFORMAS DIGITALES

INFRAESTRUCTURA

Evitar el riesgo - Compartir o
Transferir

" Proveador de red adecuado
* Mantenimiento fisico a los

dis pasitivos tecnolgicos

* Aplicacion de Gestion Unificada de
Amenazas (UTM).

BAJO NIVEL DE SEGURIDAD

Evitar el riesge - Compartir o
Transferir

* Depuracitn de aplicaciones de
minima confiabilidad

* Filtros con restriccionas para Ia
descarga de informacion desde la web,

ERROR EN EL USO

Evitar &l riesgo - Compartir o
Transferir

* Capacitacidn da s comunidad
institucional an la utiizacion de
hardware

llustracion 6 Matriz de Riesgos de Tl

* Actualizacion de las herramientas,
de seguridal
* Adauisicion de espacio en la nubs|

proteger  la  informacion|
institucional

Instalacién

seguiidad en la sede principal y)
CEDEAGRO

d
las herramientas de seguridad
hardware y software

" Adquisicion de espacio en In
nube v nimero  de  copias
somanalos mensualos  do
seguidad en dicho lugar

Tecnologica,  Secretaria

General

Plansacion

* Sefializacion, evacuacion Implementacidn de sefializacion. |- Plan de riesgos elaborado y)
* Sequridad Social * Actuslizacion Plan de Riesges  |socializada Lider de proceso de
- Reducir &l riesgo - Compantir |* Polizas de seguros Capacitacion en manejo de nesgos|*  Ejecucién  Plan  de|Gestion de Enero a Junio de|
ACCIDENTES o Transforir * Mantenimiento adecuado da los labaralos mantenimianto Infraestructura,  Gastion| ! INtamo 2020
bienes muebles e inmuebles de la © Mantenimiento  de  equipos|*  Adquisicion de  palizas  de|del Talento Humano
institucidn musbles & inmusbles sequro contra todo riesgo
© Activacidn del Comité Partario ge| Nimera de simulacros de| “
* Proteceitn con UPS de los equipos o o AT e |evacuaciin_programados_por el (83 €9 Precese g
slactronicos Seguridad en el trabajo simulacros  da| SoStOn o
. ¢ . “ Plan y brigada de emergencia. Infraestuctura,  Gestion .
SASTRES o | Reducir el riesgo - Compantir |* Mantenimiento preventivo de canales evacuacion realizados s Enero a  Abril del
DESASTRES NATURALES Pt do dosaguo Plandoivsgos. " Adauisicion do _palizas do| (%1, Tskto Humano y|Control intamo 5050
* Palizas de seguro contra todo riesgo ulminacion de la implementacion| .y g contra toda riesge stian inanciera
de la energia regulada en todas las Presupuastal v|
dependencias trable
P09. GESTION DE
INFRAESTRUCTURA
- Capacitacién al personal de celaduria Capacitacien  en  téenicas  de[*  Personal  de  celaduria
an seguridad vigilancia a los celadores capacitado sequridad
*Sensibilizacion en el Codiga de Etica * Documentar ocializar las|" Polilicas institucionales para la Gestion de
Evitar el riesgo - Compartir o |y Valores a los funcionarios politicas institucionales respecto alcustodia de bienes y equipas|infiaestiuctura, Fobrero a Junio del
HURTO ransferir *Caja fuerte para la custodia de Ia custodia de oz bienes y equipos Gostign |0l Inteme 2020
elementos de valor * instalacidn de camaras delsocializadas Talento Humano
*Polizas de seguro contra todo rissgo soguridad en la sedo principal y|* Adquisicon o instalacion do
“Camaras de videos eguridad CEDEAGRO camaras de seguridad
* Extintores vigentes, capacitacion|* do extintores con s
* Extintores a la comunidad académica en ellclasificacion respectiva / drea de
. * Palizas de saguro contra todo riesgo comportamisnto que se debe tenerlla  institucion “|Lidsr Proceso Gestion de
INCENDIO Reductr el gesde 0™ |+ Equipos de computo protsgidos con 20 en caso de incendio [Adquisicicn de poiizas de seguro|infiaestructura Control Interno o e 4
o Transtenn UPS * Realizar estudio del estado de los[contra todo fiesgo | Almacenista
dispositivos  que  controlan  las|* Nimero de equipos de cémputo
variaciones de voltaje protegidos con UPS
Extintores
* Pélizas de seguro contra todo riesgo A s
ndlisis del estado de las UP S|,
" Equipos de camputa prategidas con de las instalaciones eléctricas|, CoPacidad de las UPS 7N
ceducir ot nesgo . Compan |7 para. detorminar Ia. reposicion. o| %, SUPos de  cOmputo snLidsr ds proceso Gestidn - o 4
VARIACION DE WOLTAJES | ReduSi @l fiesga - Compartic 20 mantenimiento O et ol Pl do| st A EINL |G ot Intorno Pebrero - Junio do
o Transferir e de  mantemimint o o cumplimineta del Plan de|infrasstiuctura
Mantenimiento Tecnolsgica
reposicion  do  las o
instalaciones eléctricas
“Rejas do seguridad
il *incluir en el plan semestral de
* Firewall, Proxy. Antivirus, antispam marterimiento 1as Meramientas del- 100% de los funcionarias
* Copias de Seguridad s " v de en las Foliicas de|
» Glaves de acceso (Documertados n at Btticas e’ Saauricad e Ja|5eauridad do ta informacién
P 9 Informacién,  ajustadas a lal,
informacian). vigerts  interma y|,, 100% de ejecucion dol Plang,icios Agministrativos
ALTERACION O PERDIDA DE Semestral de Mantenimiento  deliigocierurs Contral Intema, Febrero - 1

5 del
Diciembra da 2020

“ Incluir en el plan semestral de
mantenimiento hardware y software
Actualizacion y socializacion del
las Paliticas de Seguridad de s
informacién.  ajustadas &
normatnidad  vigento  intema
externa
“ Generar plan de compras de
elementos técnicos lales com,
Fibra dptica. switches y Routers
* Plan para descongestionar la re:
s

las

" 100% de ejecucion del Plan
Semestral de Mantenimiento
hardware y software

100% de los funcianarios
capacitados en las Politicas da

de

Sequridad de Ia Informaciin
500

 Adquisicion de elemantos
técnicos tales como: Fibra dptica,

* [switches y Routars
4|7100% de ejecucian del plan de
<[ descongestion de la red

E 1as apli

requieran

que
e requerian

Senicios Administrativos

Cantrol Interno

Tecnolégica

Febrero - 16 de
Diciembra da 2020

*Incluir en el plan semesiral del
mantenimiento hardware y softwars|

“ 100% de sjecucion del Plan
de d

minima confiabilidad
* Actualizacién y socializacion de|
las Politicas de Seguridad de I3

hardware y software
*100% de los funcionarios
capacitados en las Politicas de

Informacion,  ajustadas la[Seguridad do la Informacion
normatiidad  vigente  intema vy

extema “ 100% de sjecucion de

© Generar alos
funcionarios sobre al[sobre el almacenamiento de

Imacenamisnto de medios y sul
debida proteccion
* Plan para descongestionar
actives digitales que se

medias y su debida proteccion
“100% de ejecucién del plan de
dascangestian de activos digitales
se encuentren en un misma

an un mismo lugar

lugar

Sendcios Administrativos

Cantrol Interno

Tecnolagica

ebrero - 15 de]
Dicismbra de 2020

* Capacitacién a funcionarios en
busnas prcticas, costumbros y el
o de confianza en la

operabilidad de sistema

informatices

* Capacitacion de la comunidad
titucional en la utilizacion de

hardwars y software.

~ 100% de ejecucion de la
capacitacion de funcionarios en
buenas practicas. costumbres y
ol no excesa de confianza an la
operabilidad de sistema
informaticos

100% de los funcionarios
capacitados en la utilizacicn de
hardware y software

Senicios Administrativos

Control Intarno

Tecnoldgica

Febrero @ Junio de|
2020

En la matriz se puede evidenciar la gestion de 5 Riesgos especialmente orientados a la

conciencia ciudadana

sobre

la seguridad de

la

informacion,

considerando que

constantemente los equipos méviles y portatiles se conectan a nuestras redes sin tener
claro los aspectos minimos de seguridad, la poca asistencia de la comunidad académica a
charlas correspondientes al tema, entre otras acciones que perjudican este aspecto, otro
punto relevante es la perdida de informacién por el mal uso de las plataformas, la
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inestabilidad de las mismas y por no cumplir con los requisitos minimos de manejo de l
informacion. )

6.2.2.Gestion y Supervision del Presupuesto de Inversiones y
gastos de Operacion de las TIC.

Gestion  Financiera de Tl

Componente Afio1 %Afo1 Ano2 %Afo2 Diferencia Variacion

1. Gobierno de Ti
2, Estratégia de Tl

3. Analisis de informacion

4, Sistemas de informacion
Apropiacion Compromiso Ejecucion
5. Servicios tecnologicos

6. Uso y apropiacién

Pagado $/100%

En ejecucion $/1009

En proceso $/100%

Apropiado
$/100% I

Comprometido

$/100%

No Comprometido
$/100%

Por contratar $/100%

Fuente: IT4+ Yobiplex Corporation
llustracién 7 Gestién Financiera de TI

Semestralmente se revisan los reportes de ejecucion del presupuesto, se toman decisiones
al respecto y de ser necesario evallan la gestion de adiciones/ajustes al presupuesto

Gestion de asignacion de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y
externo de las TIC para evaluar si se cuenta con el personal suficiente e idoneo y sobre
andlisis se toman decisiones al respecto.

Efectividad del seguimiento a la Supervision ejecutiva panorama proyectos

Mensualmente se revisa el desempefio de los proyectos de Tl en curso y se toman las
acciones de supervision y mitigacion de riesgos.
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Actualmente se tiene varios proyectos de TI los cuales intervienen en el correcto
funcionamiento de los servicios que se prestan al cliente externo asi como la eficiencia de
los procesos administrativos para el cliente interno, los cuales son:

Tabla 64 Proyectos TI

ID PROYECTO PRESUPUESTO

Adquisicion de dispositivos de red: $69.000.000
1 Router giga Ethernet soporte IPv6
Switch giga Ethernet 24 puertos soporte IPv6
Access point
2 | Adquisicion de UPS 10KVA $56.000.000
3 | Adquisicién Equipos de Computo para las areas académica y administrativa $130.000.000
4 | Adquisicién impresoras $18.000.000
5 | Adquisicién Fotocopiadoras $31.000.000
6 | Adquisicion camaras de seguridad $128.000.000
7 | Adquisicion planta telefénica digital - analoga $23.000.000
Elementos para infraestructura de red:
Fibra optica
8 Cable UTP nivel 6 $160.000.000
Patch core
Gabinetes
Otros elementos para red
9 | Adquisicion de servicio de copia de seguridad en la nube (anual) $5.600.000
10 | Adquisicion de sistemas de encriptacion (anual) $1.500.000
11 | Adquisicién de aires acondicionados (6 hibrido energia + Panel Solar) $93.600.000
12 | Adquisicién de Hosting para la pagina web Institucional (anual) $1.890.000
13 Alquiler de Datacenter para la los sistemas de informacion con la seguridad que la $2.890.000
normatividad vigente aconseja (anual).
14 Actualizar los sistemas de informacion de: contable, Financiero y Registro y Control $590.000.000
Académico, acorde a las necesidades actuales.
15 | Adquisicion de Equipos NAS para copias de seguridad (Backup) $35.000.000

6.2.3. Modelo de Gestion de TI

A continuacion, se describen algunos procesos que pueden hacer parte de la cadena de
valor de Tl de la entidad. De igual forma, el modelo de gestién del Estado Colombiano IT4+
gue tiene el MinTIC, y que cuenta con la caracterizacion de procesos de Tl que pueden ser
guia para estas definiciones y personalizaciones por parte de las entidades.

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION
DE TI.

Mantener la arquitectura empresarial de Tl

Planeacion estratégica de Tl

Gestion presupuestal Tl

Gestion relacionamiento con actores clave de la entidad
Estructuracion de proyectos y contrataciones

Gestion contractual recursos y servicios de Tl
Supervision de contratos de Tl y manejo de controversias
Gerencia de proyectos de Tl
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e Administracion personal de tic (funcionarios y contratistas)
e Gestion de uso y apropiacion de la tecnologia
¢ Administracion instalaciones fisicas personal TI.

Ingenieria de requerimientos de soluciones

Desarrollar y mantener arquitectura de soluciones de TI

Disefio detallado de soluciones (software)

Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
Desarrollo de software

Pruebas de aceptacion

Gestion de defectos

Entrenamiento de partes interesadas

Administracion de la configuracion

Administracién de ambientes (desarrollo, produccién)

Desarrollar y mantener arquitectura de infraestructura
Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de software servidores
Monitorear el desempefio de la infraestructura

Administrar incidentes en equipos de la infraestructura

Administracion de las bases de datos

Administrar bodegas y lagos de datos

Administrar repositorios de contenido

Administrar publicaciones de contenido en portales
Administrar los respaldos (backups)

e Administrar licenciamientos de productos y usuarios
¢ Gestidn de novedades de licenciamiento y suscripcion

Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa de servicios
Gestion de incidentes

Gestion de solucién de problemas (causa raiz)

Gestion de cambios a componentes del servicio

Gestion de versiones y administraciéon configuracion
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e Gestion de la capacidad y el desempefio de los servicios
e Gestion de almacenamiento y respaldo de informacion

Administracion del sistema de seguridad de la informacion (SGSI)
Gestion de politicas de seguridad de la informacién

Gestion y desarrollo de la cultura de seguridad de la informacién
Gestion de cuentas usuarios, permisos, perfiles

Planear y ejecutar pruebas de seguridad (vulnerabilidad)

Gestion de incidentes de seguridad

Administrar configuracion equipos de seguridad informatica (firewall, dip, etc.).

Tabla 65 Procesos Adoptados

PROCESO

Planeacion estratégica de Tl

DESCRIPCION

Servicio que permite a empresas y organizaciones
obtener un mejor aprovechamiento de los avances
tecnologicos aplicados a su negocio y alineados a los
objetivos estratégicos definidos.

Gestion presupuestal Tl

Presupuesto gastado en sistemas y servicios de
tecnologia de la informacion (Tl) de una organizacion,
incluida los salarios para los profesionales de Tl y los
gastos relacionados con la construccion y
mantenimiento de los sistemas y servicios de toda la
entidad.

Administracion de
configuracion

Supervisa y controla los cambios en los metadatos de
configuracion de los sistemas de software.

Entrenamiento  de
interesadas

partes

Capacitacion en el uso de los componentes
(hardware, software) de la infraestructura Tl de la
institucion.

de la infraestructura

Instalar y configurar equipos

La funcién principal es la de instalar y configurar los
componentes  (hardware, software) de la
infraestructura Tl de la institucion.

Mantener actualizados
componentes de software
servidores

Actualizar los parches y nuevas configuraciones para
un Optimo rendimiento o ajustes a una necesidad
puntual.

la infraestructura

Monitorear el desempefio de

Monitorear de forma permanente lo los componentes
(hardware, software) de la infraestructura Tl de la
institucion.

Administrar
equipos de la infraestructura

incidentes en

Administrar los componentes (hardware, software) de
la infraestructura Tl de la institucion.

de datos

Administraciéon de las bases

Realizar copias de seguridad, y actualizaciones si es
el caso

contenido en portales

Administrar publicaciones de

Permite gestionar las necesidad de informacion para
los grupos de interés.

Administrar  los

(backups)

respaldos

Catalogar las copias de seguridad.

Custodia de estas

Capacitar sobre la importancia de las copias de
seguridad
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Administrar las licencias y los usuarios de equipos TI,
sistemas de informacion y servicios Tl con que cuenta
la institucion.

Administrar  licenciamientos
de productos y usuarios

Gestion de novedades de | Controlar las fechas de vencimiento de las licencias y
licenciamiento y suscripcién | suscripciones.

Es el proceso de gestionar las interrupciones del
servicio de Tl y restaurar los servicios dentro de los
acuerdos de nivel de servicio (SLA) acordados.
Gestionar la mesa de ayuda.

Gestion de incidentes

Gestion de almacenamiento y

respaldo de informacién Crear politicas y protocolos de copias de seguridad.

Gestion de cuentas usuarios, | Gestionar los accesos a equipos TI, sistemas de
permisos, perfiles informacién y servicios Tl de la institucion.

Es el proceso de gestionar las interrupciones del
servicio de Tl y restaurar los servicios dentro de los
acuerdos de nivel de servicio (SLA) acordados.

Gestion de incidentes de
seguridad

6.2.4. Estructuray Organizacion humana de TI

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta
alineada con los procesos, procedimientos y actividades que soportan la gestién de las
Tecnologias de la Entidad, liderado por el siguiente organigrama sugerido desde TI.
Jefe OTI
Clo

Asesor

I
Lider de
Sistemas de

]
Lider de
S Infraestructural

Fuente: Elaboracion propia UT Transformacion digital

Lider de Mesa
de Ayuda

llustracion 8 Estructura organizacional de Tl

En la tabla siguiente se describen los roles y funciones de Tl

Tabla 66 Roles vs Funciones

ROL CANTIDAD FUNCIONES

Definir la arquitectura de sistemas méas adecuados para el
INTEP, teniendo en cuenta la evolucion tecnolégica y las
nuevas herramientas.

Planear y dirigir la adquisicién, actualizacion,
implementacion y operacion de servicios, productos e

Director de TI - CIO* 1 :
infraestructura de Tl
Elaborar de manera periédica planes estratégicos y
operativos para el INTEP en el area TI.
Administrar los recursos tecnolégicos y humanos que este
bajo su responsabilidad.
: . * Decreto 415 de 2016
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Comunicar los planes, objetivos, metas, politicas, normas
y procedimientos a las diferentes dependencias.

Dirigir las actividades de desarrollo, mantenimiento y
soporte técnico y explotacion informaticos para garantizar
el servicio a los clientes.

Coordinar la atencién, resolucion de problemas y los
requerimientos de los usuarios.

Dirigir proceso de evaluacion y cambios tecnoldgicos
dentro del INTEP.

Controla los proyectos asignados al area TIC.

Evaluar los procesos y sistemas TIC.

Define enfoques y estrategias de gestion tecnoldgica con
base en las buenas practicas de uso y apropiacion de
Tecnologia.

Promover el desarrollo de proyectos de tecnologia de
informacién y/o comunicacion.

Propone el uso de las herramientas tecnoldgicas en el
ambiente de trabajo, teniendo en cuenta los procesos
misionales y funciones de los usuarios.

Planear y proyectar las necesidades tecnoldgicas y
recurso humano en el &rea de TI.

Propone soluciones innovadoras a los problemas
confrontados en el sector TIC del INTEP.

Brinda orientacion técnica en el area Tl a las diferentes
dependencias del INTEP.

Supervisa que se cumplan las politicas, normas y
procedimientos para la prestacion de los servicios
tecnoldgicos.

Cumple y supervisa las normas y procedimientos en
seguridad e integralidad de la informacion.

Cumple con los lineamientos y normas establecidos por la
Institucion.

Mantiene en orden su equipo y puesto de trabajo e informa
oportunamente cualquier anomalia en los diferentes
sectores de TI.

Realiza seguimiento y evaluacion permanente al Plan
Estratégico de las Tecnologias de la Informacion y las
Comunicaciones; formula las actualizaciones o mejoras
gue hubiere lugar.

Realizar cualquier otra tarea afin que le sea asignada.
Coordinar las actividades de mantenimiento Tecnoldgico
de la institucion.

Coordinador de Web Master.

Soporte técnico Primer y segundo nivel.

Capacitacion a usuarios finales.

Administracion 'y gestion de infraestructura de
procesamiento (servidores).

Administracion y gestion de infraestructura de red
Infraestructura Tecnoldgica 1 (cableada e inalambrica).

Seguridad Informatica.

Recuperacion y contingencia.

Soporte de sistemas de informacion (de Registro y Control
Académico, Financiero y Contable, Control de Biblioteca y
Gestion Documental).

Apoyo a sistema SNIES.

Apoyo a sistema SPADIES.

o Secretariales.

. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
- www. intep.edu.co - e-mail: rectoria@intep.edu.co



de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Instituto de Educacion Técnica Profesional

Técnico de soporte

Ofrecer asesoramiento sobre todo lo relacionado con la
configuracion y uso de ordenadores.se puede prestar este
servicio por teléfono si son preguntas sencillas o de forma
presencial si se requiere un analisis mas exhaustivo.
Instalar software: Cuando se necesite una actualizacion o
nuevas herramientas, poner en marcha la hoja de ruta
para que pueda solucionarlo cuanto antes y asi poder
medir su efectividad.

Mantener y revisar periédicamente la infraestructura
tecnolégica para poder prever cualquier fallo que
presenten y subsanarlo antes de que afecte al
funcionamiento del INTEP. Para ello, se hace necesario
realizar periodicamente  pruebas rutinarias, que
identifiguen averias o la necesidad de sustituir piezas
defectuosas que pueden causar algin fallo en los
servicios.

Si surge algun problema no contemplado en la prevencion,
acuden inmediatamente y lo reparan en sitio para que el
dafio sea menor. Si es necesario, se ponen en contacto
con el fabricante para conocer las especificaciones de los
equipos y poder encontrar la solucién més efectivamente.
Crear manuales de uso en los que recomiendan algunas
practicas de uso que pueden favorecer el mantenimiento
de los equipos y su correcto funcionamiento.

Realizar cualquier otra tarea afin que le sea asignada.

Técnico Mantenimiento Fisico

Mantenimiento fisico en toda la institucion

Técnico Soporte Eléctrico y
Electrénico

Mantenimiento eléctrico y electronico.
Apoyo a soporte técnico segundo nivel.

Administrador de Sistemas de
Informacion externos (SACES,
SNIES, SPADIES)

Administracion de Sistemas de Informacion externas.
Verificar, organizar, envio y recepcién de notificaciones de
estas plataformas del Gobierno Nacional.

Nota: el encargado de estas funciones no esta en el
organigrama debido a que pertenece a otra area de la
Institucidn con estas funciones asignadas.

Web Master y Gestion de
contenidos

Gestion de contenidos web

Apoyo a soporte técnico primer y segundo nivel.

Apoyo a administracion y gestion de infraestructura de
procesamiento (servidores).

Apoyo a administracion y gestion de infraestructura de red
(cableada e inalambrica).

Apoyo a la Seguridad Informatica.

Apoyo a la gestion y soporte de sistemas de informacion
(académico y bibliogréfico).

Capacitacion a usuarios finales

Un ejemplo de la matriz es el siguiente,
roles del actual equipo humano de TI

el cual representan las responsabilidades de los
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= Resonsable de la Ejecucidn del Proceso
= Rol que Supervisa al Responsable

MATRIZ RAC (PROCESOS DE Tl Vs ROLES DE TIC) = Rol que le colabora al rol Responsable
= Informado
PROCE SO DE GESTION DE Tl (MODELO OPERATIVO) Roles del equipo humano
ID |[PROCESO DE GESTION DETI Comite | Director | Infraestructura | Técnicos | Web Master y
Tl de TI Tecnolégica |de soporte Gestion de
GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE TI
P-01 |Mantener la arquitectura empresarial de Tl R
P02 |Planeacidn estratégica de Tl C R C C C
P-03 |Gestidn presupuestal Tl C R C C C
P04 |Gestidn relacionamiento con actores clave de |a entidad C R C C C
P-05 |Estructuracidn de proyectos y contrataciones C R
P-06 |Gestidn contractual recursos v senvicios de Tl C R
P07 |Supervisidn de contratos de ti y manejo de controversias R
P-08 |Gerencia de proyectos de Tl R
P09 |Administracién personal de tic (funcionarios y contratistas) C R C C C
P-10 |Gestidn de uso y apropiacidn de |a tecnologia C R
P-11 |Administracién instalaciones fisicas personal Tl R
GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION
P-12 |Ingenieria de requerimientos de soluciones R
P-13 |Desarrollar y mantener arguitectura de soluciones de Tl R
P-14 |Disefio detallado de soluciones ({software) R
P-15 |Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad R
P-16 |Desarrollo de software N/A
P17 |Pruebas de aceptacidn R A C C
P-18 |Gestidn de defectos R
P-19 |Entrenamiento de partes interesadas R C C
P-20 |Administracién de la configuracidn R C C
P-21 |Administracién de ambientes (desarrollo, produccién) R C C
GESTION DE LA INFRAESTRUCTURA DE TI

P-22 |Desarrollar y mantener arquitectura de infraestructura R
P-23 |Instalar y configurar equipos de |a infraestructura R C C
P-24 |Mantener actualizados componentes de software senidores X
P-25 |Monitorear el desempefio de la infraestructura R C
P-26 |Administrar incidentes en equipos de la infraestructura R C C

ADMINISTRAR LOS DATOS R C C
P-27 |Administracidn de las bases de datos R c
P-28 |Administrar bodegas v lagos de datos R C
P-29 |Administrar repositorios de contenido R C
P-30 |Administrar publicaciones de contenido en portales A R R
P31 |Administrar los respaldos (backups) R C C

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
P-32 [Administrar licenciamientos de productos y usuarios R C C
P33 \Gestln’n de novedades de licenciamiento y suscripcidn R C C
GESTION OPERATIVA DE LOS SERVICIOS DE TI
P-34 |Gestidn de acuerdos de niveles de senicio A R C C
P-35 |Administrar configuracidn herramienta de mesa de senvicios R C C
P36 |Gestidn de incidentes R C C
P-37 |Gestidn de solucidn de problemas (causa raiz) R C C
P-38 |Gestidn de cambios a componentes del senvicio R
P-39 |Gestidn de versiones y administracidn configuracidn R
P40 |Gestidn de la capacidad vy el desempefio de los senvicios R
P41 |Gestidn de almacenamiento y respaldo de informacion R C C
ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

P42 |Administracidn del sistema de seqguridad de |a informacidn (SGSI) R
P43 |Gestidn de politicas de seguridad de la informacidn R
P44 |Gestidn v desarrollo de la cultura de seguridad de la informacidn C R C C C
P-45 |Gestidn de cuentas usuarios, permisos, perfiles R C C
P46 |Planear y ejecutar pruebas de seguridad (vulnerabilidad) C R C C C
PA7 |Gestidn de incidentes de seguridad C R C C C
P48 |Administrar configuracidn equipos de seguridad informatica (firewall, dip. etc ) R C C

[lustracion 9 Matriz RACI

Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestion:
El MAE cuenta con el modelo de gestion de proyecto como referencia para las entidades,

descrito a continuacion.

. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Modelo de Gestion de Proyectos
Dominio Legal

Define de manera integral y completa las actividades necesarias para evaluar los aspectos
legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,
contratacion y cierre.

Dominio de Planeacion

Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de ejecucion
del Estado.

Dominio de Ejecucién

Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance, objetivos y
restricciones. La aplicacion del dominio de ejecucion debera garantizar el avance del plan
de trabajo.

Dominio de Control

Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccién de
posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de un proyecto.

La descripcion de esta seccion debe dar una vision general del estado de la planeacion y
gobierno de los componentes de informacién: datos, servicios de informacién y flujos de
informacién. En caso de que la entidad no cuente con alguno de los elementos que se
incluyen debe indicarlo. Este ambito especifica:

¢ Las responsabilidades y gestién de componentes de informacion; Incluye:

o La designacion del responsable de gestion de informacion y su rol en la entidad.

o La estrategia que permita implementar los distintos componentes de la gestion de
informacion indicando las necesidades de la entidad.

o El estado del portafolio actualmente esta en curso un proyecto de calidad de datos
para el sistema core de la entidad y se tiene prevista la adquisicion de una herramienta
para extraccion y transformacion de datos.
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e El Gobierno de la arquitectura de informacién; Incluye:

o La identificacion-analisis-perfilamiento de datos maestros, informacion y funcion
publica y la gobernabilidad de la informacion.

o El plan de calidad de los componentes de la informacion.

o La gestion de documentos electronicos.

o La definicién y caracterizacion de la informacion georreferenciada.

6.3.2. Arquitectura de Informacion

La entidad cuenta con modelos que representan la estructura de datos logicos y fisicos que
posee la organizacion, actualmente estos son actualizados mediante consultorias externas.

.
g B i Erd s

e
| Ll EE e ) UTH
171,16,61,027 CISPOSITIVOS DE RED
L -
RED ACADEMICA M——— o ———— FWITCH RED WIFI
102,168.0,024 ( )
| g
ELE ¢
Red LAN Académica y
Sarvidor
RED ADMINISTRATIVA RED BASES DATOS
10,10,10.027 { )

EEESM H H |

— Seriido Sarvidod B0 RCA

[l 1T
RED SERVIDORES BD 8O MOODLE

10,10, 10,027

HH HE

pSrvl  pSrv2 pSrvd PN

BD PORTAL WEB

Fuente: Infraestructura Tecnol6gica

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental B
Nit. 891.902.811-0 Il pe

llustracion 10 Diagrama légico de red
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Fuente: Infraestructura Tecnoldgica

llustracion 11 Diagrama fisico de red.

Tabla 67 Matriz de entidades vs componentes de Tl

: < F mz <t
> <
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EPSdd 9 o X580 2 58 Sil 392288
DESCRIPCION hEdSo @ 9 kFE QO & 23 HUG @222 2 2

062029 < 020 ® Q EE £=<Q e e e
wosu= o cfm  H FE 2290 T <I<
x < m Z2 a6z =z

Ciudadano X X

Agente regulado X

Contrato administrativo X X

Contrato de concesion X

Licencia X

Peticion X

Queja X

Reclamo X

Denuncia X

Juego de Suerte y Azar

Autorizacion X X

Permiso X X

Programa X X| X | X X X| X X

Beneficiario X X

Vehiculo
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ELECTRONICA

DESCRIPCION

REGISTRO Y
CONTROL
MOODLE
SIABUC 9
PORTAL
FACTURA
INTEGRASOFT
PORTAL WEB
INSTITUCIONAL
MASTER DATA
NMANACENMENIT
POSGREST
Archivo 1
Archivo 2
Archivo 3
Archivo 4
Archivo 5

o}
Q
=
‘L
[a
<
O
<

Documento Ciudadano
Impuesto
Recaudo
Pago X X| X [X] X
Local
Ubicacion X
Comparendo
Infraccion

Evento de accidente
Evento de seguridad X X| X |[X X X| X X X[ X[ X[X[X[X]| X
Evento de transito y
transporte

Operador concesionario
Proveedor X X X| X
Funcionario

Proceso precontractual
Proceso contractual
Auditoria

hallazgo

Politica

Informe supervision
Decreto X
Resolucion X

6.3.3. Disefio de Componentes de informacion

La descripcion de esta seccion se debe orientar respecto al estado actual de la
caracterizacion y estructuracion de los componentes de Informacion. Incluye:

e El mapa de intercambio de informacién que explica los datos que son intercambiados
con otras entidades.

e Los canales de acceso por componente de informacibn que explica por cada
componente de informacion, grupo de interés, canal de acceso y sus caracteristicas.

e EIl directorio de servicios de componentes de informacion que explica por cada
componente de informacion el servicio, responsable y ubicacion del componente.

e Desarrollo del catédlogo de Componentes de Informacion un catalogo de componentes
de informacién describe los conjuntos de datos, la informacién, los servicios de
informacion y los flujos de informacién en la entidad.
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Tabla 68 Matriz de Informacién vs Dependencias

DEPENDENCIA

Consejo Directivo

INFORMACION GESTIONADA

Aprobar normas internas
Aprobar el presupuesto
Elegir el Rector

FUENTE DE LA INFORMACION

Expedicién normatividad y
resoluciones.

Informes institucionales.

Sistema Presupuesto -
INTEGRASOFT y Contable - SIIGO

Informacion presupuestal
Proyectos de Inversién
Plan Estratégico Institucional

Sistema SIIF Nacion, sistemas SUIFP
y SPI del DNP, Informes de
Seguimiento Institucional,
Indicadores Institucionales - consulta

FEMEEEET Informes de gestion en linea (Sistemas SMGI, SINERGIA
del DNP)
Publicaciones en pagina Web e
Intranet
Convenios con entidades publicas y privadas | Informes institucionales.
Plan Trienal. Sistema Presupuesto -
Rectoria Rendicion de cuentas INTEGRASOFT y Contable — SIIGO.

Sistema de Registro y Control
Académico - GEGARSOFT.

Secretaria General

Certificaciones laborales CETIL (Certificacion
electrénica de tiempos laborados) y las de funciones.

Sistema CETIL

Talento Humano

Informacion relacionada con: Bienestar e incentivos,
capacitacion, induccion, re induccién, rendimiento,
Seguridad y Salud en el Trabajo - SST, gestion del
conocimiento, teletrabajo, integridad, programas de
estudios al interior, exterior y bilinguismo.
Administracion de las Historias Laborales.
Comisiones al interior y exterior del pais.

Primas técnicas

Novedades y liquidacion de ndémina (devengos,
descuentos y  prestaciones) Vinculacion y
desvinculacion.
Actualizacién
Administrativa.
Planta y novedades de personal.

Practicas laborales.

Administracion de los Manuales Especificos de
Funciones y Competencias Laborales.

Fondo Nacional del Ahorro.

Registro  Publico de Carrera

Diagndstico de necesidades.

Informe de indicadores del SMGI y
ejecucion de actividades.

Interaccidn entre los Grupos internos

de trabajo de Talento Humano,
nombramientos, novedades y
noémina.

Reporte de Comisiones.

Grupo Gestion de Informacion, con el
suministro de la Historias laborales de
los exfuncionarios y las ndminas.
Procesos de administracion de la
planta, se reporta a DAFP, CNSC,
DAPRE y organismos de control.

El formato que se trabaja es en
extensiones de ofimatica y pdf.

Oficina de
Interno

Control

Papeles de trabajo auditorias.

Evidencias entregadas por el auditado dependiendo el
tema, las cuales tienen un manejo sensible por parte
del equipo auditor (Puede ser informacion clasificada
o reservada).

Informes de auditoria emitidos de acuerdo con el
cumplimiento del PAA.

Actas.

Acuerdos de servicio Es de precisar que teniendo en
cuenta que el volumen de informacion que produce y
gestiona la Oficina de Control Interno es alto, se
considerd pertinente relacionarla por las categorias
que se citan previamente.

Toda la informacién publicada en el
portal web de la Entidad, intranet,
sistemas del INTEP, entidades
externas, reportes realizados a otras
instituciones publicas, normas
expedidas e informacion entregada
por el auditado en el desarrollo de
auditorias.

La informacion es recibida por la
Oficina de Control Interno en
formatos como Word, Excel y/o PDF.
Ejemplo de informacion gestionada
en la Oficinas.
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DEPENDENCIA

Oficina juridica

Establecimiento Publico Departamental

INFORMACION GESTIONADA

Representacion judicial y extrajudicial de la Entidad.
Tramitar las respuestas a los Derechos de Peticion,
quejas y Consultas Tramitar las respuestas a las
acciones de tutelas.

Cobro de Cartera.

Realizar los tramites y actividades tendientes a
realizar el pago de las conciliaciones o sentencias en
contra de la Institucion.

FUENTE DE LA INFORMACION |

En la actualidad la informaciéon se

gestiona por medio electrénico:

Actuaciones procesales, Peticiones y
tutelas centralizan las diferentes
canales de recepcion de la
informacién, es decir, buzén atencién
al cliente, notificaciones judiciales,
ventanilla de atencién al usuario de la

Entidad.
Titulos  ejecutivos para cobro,
aportados por la  diferentes

Dependencia de la entidad.

Infraestructura Fisica 'y
Tecnolégica

Proyectos de actualizacién tecnolégica
Planes de mantenimiento Fisico y Tecnol6gico

Andlisis de Merado y estudios previos
en el SECOP I

Contratacioén

Contratacion de la Entidad.
Liquidaciones Contractuales.
Expedientes Contractuales.
Cumplidos de Pago.

Nuestra  principal  fuente de
informacién es
Contaduria General de la Nacion y

PETI.

Presupuesto y
Contable

Derechos de Peticion. La informacion reportada esta
Audiencias Publicas relacionada con la contratacion
Legalizacién de contratos suscrita y vigente de la Entidad.

Financiera y presupuesto. Sistemas Presupuesto -

Contable.

Activos.

Nomina.

Factura electrénica

INTEGRASOFT y Contable - SIIGO
Modulo financiero - GEGARSOFT y
factura electrénica.
Documento Excel.

Tesoreria

Activos y Pasivos de la entidad.
Control de los ingresos a las cuentas de la entidad.
Control de los pagos

Sistema Contable SIIGO

Sistemas de los bancos.

Sistema de Registro y Control
Académico - GEGARSOFT

Unidades Académicas

Registro calificado de los programas ofertados por la
Institucion.

Pensum de los programas académicos.

Asignaturas de los programas académicos
Calendario académico.

Hojas de vida estudiantes.

Notas.

Informes a los sistemas SACES, SNIES, SPADIES,
observatorio Laboral, J6venes en Accion.

Turnitin

Sistema de Registro y Control
Académico - GEGARSOFT.
Micro curriculos.

Sistema SACES, SNIES, SPADIES,
Observatorio Laboral.

Software anti plagio

6.3.4. Analisis y aprovechamiento de

los

informacion

componentes de

La descripcion de esta seccion busca orientar respecto al estado actual de los procesos de
analisis y toma de decisiones a partir de los componentes de informacion que se procesan
en la institucién. Incluye:

e Las fuentes unificadas de informacion: El repositorio de datos y las reglas de unificacion
de datos entre sistemas (actividad relacionada con gobierno de datos).

Los acuerdos de intercambio de informacion.
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e La interoperabilidad con entidades del Estado <<se debe hacer uso del Marco de !
Interoperabilidad definido por el Estado Colombiano, el cual se puede consultar en el
siguiente enlace: http://lenqguaje.mintic.gov.co/marco-de-interoperabilidad>>.

e Los conjuntos de datos abiertos que estan publicados en los canales de acceso portal
de datos abiertos del Estado.

6.3.5. Calidad y Seguridad de los componentes de informacion

La descripcion de esta seccion busca orientar respecto al estado actual de la definicion y
gestién de los controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los Componentes de Informacion. Incluye:

e La proteccion y privacidad de componentes de informacion: Se materializa
mediante el cumplimiento de las politicas y procedimientos de proteccion de informacion,
las consideraciones de proteccion y privacidad de la informacion en el directorio de
metadatos especificando si la informacion es publica, privada o secreta.

e La auditoria y trazabilidad de componentes de informacion, especialmente los
relacionados con la trazabilidad de los sistemas de informacion.

El reporte de los hallazgos a los componentes de informacion.
6.4. Sistemas de Informacion

s41. Catdlogo de los Sistemas de Informacion

El catdlogo de Sistemas de Informacion Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto
permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar
decisiones agiles sobre la arquitectura de sistemas de informacion.

Tabla 69 Caracterizacion Sistema SECOP ||

Nombre aplicacion SECORP I

Descripcion Funcional Plataforma transaccional para gestionar en linea todos los Procesos de
Contratacion, con cuentas para entidades y proveedores; y vista publica para
cualquier tercero interesado en hacer seguimiento a la contratacion publica.

Informacion que gestiona Contratos
Documentos de soporte
Procesos pre-contractuales

Proponentes
Oferentes
Licitaciones
Subastas

Tipo de software > Software como servicio

| Estado - Productivo

Esquema de licenciamiento Libre para entidades publicas

Fabricante Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente

Integraciones con otros sistemas No aplica

Debilidades (o] WEUERGER Ninguna

el estructurales
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Tabla 70 Caracterizacion Sistema Pagina Web- www.intep.edu.co ! ‘
|
Nombre aplicacion Péagina web del Instituto de Educacion Técnica Profesional - www.intep.edu.co
Descripcion Funcional Sitio web institucional disponible a los ciudadanos que integra informacion
sobre servicios institucionales, tramites, noticias, eventos de interés, politicas
y normatividad.
Informacion que gestiona Normatividad
Noticias
Servicios institucionales
Tramites
Informacion organizacional
Tipo de software Software como servicio
Estado Productivo
Esquema de licenciamiento No aplica
Integraciones con otros sistemas - Software de Registro y Control Académico

- Sistema de pago PSE

Debilidades o hallazgos estructurales - Se debe alinear a los requerimientos de la normatividad actual sobre sitios
web de entidades del estado.

Tabla 71 Caracterizacion Sistema de Gestion Documental y Ventanilla Unica - SEVENET

Nombre aplicacion Sistema de Gestion Documental y Ventanilla Unica - SEVENET

Descripcion Funcional Sistema donde se alojan las tablas de retencién documental, asi como los
expedientes y documentos relacionados con los procesos de la Entidad

Informacion que gestiona Tablas de retencion documental
Expedientes

Todos los documentos en formato digital
Recepcion y envié de correspondencia

Tipo de software e Comercial

Estado Productivo

Esquema de licenciamiento Licencias a perpetuidad

Integraciones con otros sistemas

Debilidades o hallazgos estructurales No esta en produccion Gestion Documental

Tabla 72 Caracterizacion Sistema SIGEP

Nombre aplicacion SIGEP

Descripcion Funcional El SIGEP es un Sistema de Informacién y Gestion del Empleo Publico al
servicio de la administracion publica y de los ciudadanos. Contiene
informacién de caracter institucional tanto nacional como territorial,
relacionada con: tipo de entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de funciones, salarios,
prestaciones, etc.; informacién con la cual se identifican las instituciones del
Estado Colombiano.

Informacion que gestiona Informacion de funcionarios
Manual de funciones

Entidades del Estado

Hojas de vida

Declaracién de bienes y rentas
Plan institucional de capacitacion
Evaluacién de desempefio

Tipo de software Software como Servicio

Estado Productivo

Esquema de licenciamiento Software libre para entidades publicas

Integraciones con otros sistemas Ninguna

Debilidades o hallazgos estructurales No permite cambiar la fecha de nacimiento
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Tabla 73 Caracterizacion Sistema de Registro y Control Académico - GEGARSOFT

Nombre aplicacion Sistema de Registro y Control Académico - GEGARSOFT

Descripcion Funcional Sistema donde se almacenan todos la informacion de:
Gestion académica (Programas Académicos, Asignaturas, créditos
académicos)

Curricular
Notas
Estudiantes
Docentes
Generacion de recibos de Pago y otros Derechos Pecuniarios.
Informacién que gestiona Informacion de:
Estudiantes
Docentes
Derechos de pecuniarios
Tipo de software Comercial
Estado Productivo
Esquema de licenciamiento Licencias a perpetuidad
Integraciones con otros sistemas - Modulo de Inscripcion en linea en la pagina web institucional

- Sistema de Factura Electrénica
- Sistema Gestién Documental y Ventanilla Unica — SEVENET
- Sistema Control de Bibliotecas — SIABUC 9

DL ISR EON B BV i s | El acceso al sistema es local, no en linea

Tabla 74 Caracterizacion Sistema Contable - SIIGO

Nombre aplicacién Sistema Contable - SIIGO

Descripcion Funcional Sistema que soporta todas las actividades contables de la entidad, dentro de
las funciones principales se encuentra:

Gestionar 6rdenes contables

Gestionar documentos contables

Gestionar activos

Gestionar cuentas por pagar

Gestionar cuentas por cobrar

Gestionar compras y gastos

Gestionar movimientos bancarios

Registrar facturas

Informacién que gestiona Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Tipo de software e Comercial

Estado '« Productivo

Esquema de licenciamiento Licencias a perpetuidad

Integraciones con otros sistemas Indicar los Sistemas con los que se integra
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- Software Financiero - INTEGRASOFT

Debilidades o hallazgos estructurales |

Tabla 75 Caracterizacion Sistema Contable — SIIGO Nube

Nombre aplicacion Sistema Contable — SIIGO Nube

Descripcion Funcional Sistema que soporta todas las actividades contables de la entidad, dentro de
las funciones principales se encuentra: Gestionar 6rdenes contables
Gestionar documentos contables
Gestionar activos
Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos
Gestionar movimientos bancarios
Registrar facturas

Informacién que gestiona Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra
Gasto
Factura
Activo
Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Tipo de software | « Comercial

Estado e Productivo

Esquema de licenciamiento Licencias a perpetuidad

Integraciones con otros sistemas |

Debilidades o hallazgos estructurales |

Tabla 76 Caracterizacion Sistema Financiero - INTEGRASOFT
Nombre aplicacion Sistema Financiero — INTEGRASOFT
Descripcion Funcional Sistema que soporta todas las actividades financieras de la entidad, dentro de

las funciones principales se encuentra:
Gestionar 6rdenes contables

Informacién que gestiona Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Tipo de software e Comercial

Estado '« Productivo
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Esquema de licenciamiento Licencias a perpetuidad

Integraciones con otros sistemas | - Software Contable - SIIGO

Debilidades o hallazgos estructurales |

Tabla 77 Caracterizacion Sistema Contable — SIESA

Nombre aplicacion Sistema Contable - SIESA

Descripcion Funcional Sistema que soporta todas las actividades contables de la entidad, dentro de
las funciones principales se encuentra:

Gestionar 6rdenes contables

Gestionar documentos contables

Gestionar activos

Gestionar cuentas por pagar

Gestionar cuentas por cobrar

Gestionar compras y gastos

Gestionar movimientos bancarios

Registrar facturas

Informacién que gestiona Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

Tipo de software | « Comercial

Estado '« Productivo

Esquema de licenciamiento Licencias a perpetuidad

Integraciones con otros sistemas \
Debilidades o hallazgos estructurales |

Tabla 78 Caracterizacion Sistema PQRS

Nombre aplicacién Sistema de Gesti6on de PQRS

Descripcion Funcional Sistema que se encarga de la gestion de las peticiones, quejas y reclamos
gue los ciudadanos u otras organizaciones realizan a la Entidad

Informacién que gestiona Peticion
Denuncia
Reclamo

Tipo de software | o Desarrollo propio a la medida

Estado Productivo

Esquema de licenciamiento

Integraciones con otros sistemas Se logra integrar con el correo Institucional y responder segun las
dependencias en los momentos oportunos, ademas se hace con copia a
Control Interno.

Debilidades o hallazgos estructurales

Tabla 79 Caracterizacion Sistema de Factura Electronica
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Nombre aplicacién
Descripcion Funcional

Informacion que gestiona
Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros sistemas \

Debilidades o hallazgos estructurales

Sistema de Factura Electrénica

Sistema donde se almacenan todos la informaciéon de los pagos de los
Derechos Pecuniarios para ser sincronizados a la DIAN.

Informacion de los Derechos de Pecuniarios

Comercial

Productivo

Licencias a perpetuidad

- Con la DIAN

Tabla 80 Caracterizacion Sistema Gestion de Bibliotecas — SIABUC 9

Nombre aplicacion
Descripcién Funcional

Informacioén que gestiona
Tipo de software
Estado

Esquema de licenciamiento

Integraciones con otros sistemas

Debilidades o hallazgos estructurales

Sistema de Gestion de Bibliotecaria — SIABUC 9

Un software auxiliar en las labores cotidianas de un centro de informacion o
biblioteca, ya sea universitaria, puUblica o particular, sin importar que sea
pequefia o grande. El funcionamiento de SIABUC esta basado en modulos,
cada moédulo corresponde a una tarea especifica dentro de la biblioteca.

Informacion de los acervos bibliograficos

Comercial

Productivo

Licencias a perpetuidad

- Sistema de Registro y Control Académico — GEGARSOFT
- Web institucional mediante un OPA

Tabla 811 Caracterizacion Sistema Aseguramiento de la Calidad de Educacion Superior —

SACES

Nombre ap
Descripcion Funcional

Informacioén que gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros sistemas
Debilidades o hallazgos estructurales

Sistema Aseguramiento de la Calidad de Educacion Superior - SACES

Este sistema fue creado para que las Instituciones de Educacién Superior
(IES) realicen de forma automatica los tramites asociados al proceso de
Registro Calificado y de tipo institucional

Reconocimiento de Personeria Juridica

Aprobacion de estudio de factibilidad para Instituciones de Educacién Superior
publicas

Cambio de Caracter

Reconocimiento como universidad

Redefinicion para el ofrecimiento de ciclos propedéuticos

Autorizacion de creacion de seccionales

Software como Servicio

Productivo

Libre para entidades publicas

SNIES

Ninguna

Tabla 82 Caracterizacion Sistema Positiva ARL
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Nombre aplicacion Sistema Positiva ARL
Descripcion Funcional Aplicacion para administrar afiliacién a riesgos laborales.
Informacion que gestiona Datos de afiliacion de los funcionarios y contratistas a riesgos laborales.

Tipo de software Software como servicio

Estado Productivo

Esquema de licenciamiento Uso libre para entidades territoriales.

Integraciones con otros sistemas No aplica

Debilidades o hallazgos estructurales [NEEYIS

Tabla 83 Caracterizacion Sistema nacional de Informacién de la Educacion Superior -
SNIES

Nombre aplicacion Sistema nacional de Informacién de la Educacién Superior - SNIES

Descripcion Funcional El sistema fue creado para que las Instituciones de Educacion Superior (IES)
realicen de forma automatica los tramites asociados al proceso de Registro
Calificado y de tipo institucional

Informacioén que gestiona Reconocimiento de Personeria Juridica

Aprobacién de estudio de factibilidad para Instituciones de Educaciéon Superior
publicas

Cambio de Caracter

Reconocimiento como universidad

Redefinicion para el ofrecimiento de ciclos propedéuticos

Autorizacién de creacién de seccionales

Tipo de software Software como Servicio

Estado Productivo

Esquema de licenciamiento Libre para entidades publicas

Integraciones con otros sistemas | SACES, SPADIES

Debilidades o hallazgos estructurales [JNIHIE

Tabla 84 Caracterizaciéon Sistema Prevencion de la Desercién en las Instituciones de
Educacién Superior -SPADIES

Nombre aplicacién Sistema Prevencion de la Deserciéon en las Instituciones de Educacién
Superior -SPADIES
Descripcion Funcional Consolida y ordena informacién que permite hacer seguimiento a las

condiciones académicas y socioeconémicas de los estudiantes que han
ingresado a la educacion superior en el pais

Informacioén que gestiona Condiciones académicas y socioecondémicas

Tipo de software Software como Servicio

Estado Productivo

Esquema de licenciamiento Libre para entidades publicas

Integraciones con otros sistemas SNIES

Debilidades o hallazgos estructurales Ninguna

Tabla 85 Caracterizacion Sistema Moodle

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional ! .
de Roldanillo, Valle - INTEP o | |
Establecimiento Publico Departamental B 9 | ¢ il
Nit. 891.902.811-0 Il it .
L] | |
Nombre aplicacion Sistema Moodle
Descripcion Funcional Es una plataforma de aprendizaje disefiada para proporcionarle a educadores,

administradores y estudiantes un sistema integrado Unico, robusto y seguro
para crear ambientes de aprendizaje personalizados.

Informacion que gestiona La informacion que gestiona es:
Programas académicos por semestres
Asignaturas

Horario

Estudiantes

Docentes

Tipo de software Software como servicio

Estado Productivo

Esquema de licenciamiento Software Libre

Integraciones con otros sistemas | Correo Electrénico

Debilidades o hallazgos estructurales [N

6.4.2. Capacidades funcionales de los Sistemas de Informacion

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada
una de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

Tabla 86 Capacidades funcionales de los Sistemas Informacién — Sl
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Pago online X
Gestién de informacién de ciudadanos X X X
Liquidacion de Matricula Financiera X
Liquidacion de otros derechos pecuniarios X
Formateo recibo de pago X
Matricula Académica X
Educacion online X
Factura Electrénica X
Contable X
Financiero X
Gestion de Bibliotecas X X

6.4.3. Mapa de Integraciones de Sistemas de Informacion

Es clave identificar de una manera sistemética como los sistemas de informacion
intercambian informacién entre ellos, y asi mismo, como estos intercambian informacion
con sistemas externos. Entre los aspectos claves se debe identificar:

7 e Proposito funcional de la integracion. Consultar impuestos pagados.

T e Protocolo de integracion. Ejemplo: Web service REST, web service SOAP, etc.
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o Esquema de seguridad usados. Ejemplo: https, WS-Security, token, usuario-contrasefia,
restriccion por IP, etc.

Pagina web del Instituto de Educacion Técnica Profesional - www.intep.edu.co |Exportar los estudiantes inscriptos https
a un programa académico al
sistema de informacidn de
Registro y Control Académico -

GEGARSOFT.

Sistema Contable - SIGO Integra al sistema de Financiero - usuario-contrasefia
INTEGRASOFT para las necesidades
gue se tinen con esta integracion

Sistema de Factura Electronica Importar valores de los derechos usuario-contrasefia
pecuniarios para realizar la
sicronizacion de la  Factura
electrdnica con la DIAN.

Sistema de Gestion de Bibliotecaria — SIABUC 9 Tener actualizada la base de datos Restriccicn IP

de Matriculados desde el Sistema usuario-contrasefia
de Registro y Control Académico -
GEGARSOFT, para el prestamo de
Libros.

Sistema de Registro y Gontrol Académico - GEGARSOFT Exportar los estudiantes usuario-contrasefia
matriculados  a un programa
académico al sistema  de
informacicn Gestidn de
Bibliotecas - SIABUC 9.

Sistema Financiero - INTEGRASOFT Integra al sistema de Contable - usuario-contrasefia
SIGO para las necesidades que se
tinen con esta integracidn.

llustracién 12 Mapa de Integraciones de Sistemas de Informacion
6.4.4. Arquitectura de Referencia de Sistemas de Informacién

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion. Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.

e Componentes transversales de integracion para facilitar la transformacion o intercambio
de informacion entre aplicaciones. Ejemplo: ESB, Broker, API Gateway, etc.

¢ Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encriptacion de datos, soluciones de enmascaramiento de datos.

e Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas. Ejemplo: solucién transversal de log de transacciones.

6.4.5. Ciclo de vida de los Sistemas de Informacion

En esta seccion se describen las actividades mas importantes que componen el
. ciclo de vida de desarrollo de soluciones de software, asi mismo, se identifican
: hallazgos u oportunidades de mejora que puedan tener cada una de las actividades.
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Tabla 87 Situacion actual del ciclo de vida de los Sl

ACTIVIDAD

Levantamiento de necesidades de
Sistemas de Informacién

GRADO DE
MADUREZ
Optimizado
Implementado
Informal
No tiene
No aplica

DESCRIPCION HALLAZGO U OPORTUNIDAD DE
MEJORA

Adquisicion de Software de Registro y Control
Académico, Contable y Financiero.

Andlisis de requisitos funcionales y
no funcionales

Optimizado
Implementado
Informal

No tiene

No aplica

Registro matricula financiera y académica en linea.
Consulta de notas

Solicitud de certificados, habilitaciones, derechos de
grado.

Registro novedades contables, financieros, inventario
y nomina acorde a la normatividad vigente.

Disefio de la solucién

Optimizado
Implementado
Informal

No tiene

No aplica

Adquisicion software

Codificacion del software

Optimizado
Implementado
Informal

No tiene

No aplica

Aseguramiento de la calidad

(pruebas)

Optimizado
Implementado
Informal

No tiene

No aplica

Se realizan pruebas cuando se adquiere un Sistema
de Informacion

Despliegue en Produccion

Optimizado
Implementado
Informal

No tiene

No aplica

Cada que se adquiere un sistema de informacién

6.4.6.Mantenimiento de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de mantenimientos de software que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que
puedan tener cada uno de los procedimientos de mantenimiento.

Tabla 88 Matriz de Mantenimientos de Sl

ACTIVIDAD

GRADO DE

MADUREZ

Mantenimientos correctivos

Optimizado
Implementado

Informal
No tiene

DESCRIPCION HALLAZGO U OPORTUNIDAD DE

MEJORA

Demoras en la identificacion de las causas de los
defectos del software
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ACTIVIDAD GRADO DE DESCRIPCION HALLAZGO U OPORTUNIDAD DE
MADUREZ MEJORA
No aplica
Mantenimientos Adaptativos Optimizado No se cuenta con un plan de rollback en caso de que la
Implementado | actualizacién impacte negativamente el comportamiento
Informal del sistema
No tiene
No aplica
Mantenimientos evolutivos Optimizado Tiempos de respuesta muy altos en la evolucion de los
Implementado | sistemas
Informal
No tiene
No aplica

6.4.7. Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan
tener cada uno de los procedimientos de soporte.

Tabla 89 Matriz de Soportes de Sl

ACTIVIDAD GRADO DE DESCRIPCION HALLAZGO U OPORTUNIDAD

MADUREZ DE MEJORA

Soporte de aplicaciones nivel 1 Optimizado No hay suficientes colaboradores para atender el
Implementado | volumen de incidentes
Informal No hay sistema que permita hacer gestion y
No tiene seguimiento a los ANS
No aplica

Soporte de aplicaciones nivel 2 Optimizado No hay suficientes colaboradores
Implementado | No hay sistema que permita hacer gestiéon y
Informal seguimiento a los ANS
No tiene
No aplica

Soporte de aplicaciones nivel 3 Optimizado No hay suficientes colaboradores especializados
Implementado
Informal
No tiene
No aplica

6.5. Infraestructura de TI

En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnolégica en servicios de infraestructura, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad
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e Periféricos

La siguiente gréafica proporciona una vista a nivel conceptual de la arquitectura de la
tecnologia de linea de base.

ENTIDAD

INFRAESTRUCTURA

— EACILITIES _ SERVIDORES ALMACENAMIENTO TELEFONIA  —  REDES — PERIFERICOS [~ SEGURIDAD NUBE
Servidor NAS Planta | Equipos — Impresoras —  Firewall Correo
[ LFE I Aplicacién Core Electrénice
SAN Tarificacion | Equipos | Equiposde — WAF
| Sistema de control | . distribucién Cémpute Google
de acceso Servidor Web o . Drive
Grabacién — Televi — es
| Equipos de
| Sistema de — DNS Acceso
Seguridad CCTV — Proyectores ~— Analizadores
Red multimedia
L | Aires —  Hosting " Inalambrica

acondicionados —— Escanner

Fuente. Elaboracion propia UT Transformacién Digital

llustracién 13 Vista conceptual de Arquitectura de Tecnologia de linea Base ideal

6.5.1.Arquitectura de Infraestructura tecnologica

Catalogo de Servicios de Infraestructura de TI

Tabla 90 Servicios de Infraestructura de TI

ID SERVICIOS DE SERVICIO DE DESCRIPCION
INFRAESTRUCTURA | INFRAESTRUCTURA

ST.S1.01 Nube Servicio de nube publica donde se aloja la pagina web
de la entidad y se generan ambientes de pruebas para
aplicaciones

ST.S1.02 Redes Servicio WAN que permite la conectividad a internet y a

G-NAP. Servicio LAN que le permite a los usuarios de
la entidad a acceder a los sistemas de informacion

ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar

el trafico de red desde y a hacia Internet y aporta
proteccion contra atagues externos

ST.SI.04 Servidores Servicio de infraestructura de hardware para el
alojamiento de aplicaciones

ST.SL.05 Almacenamiento Servicio de infraestructura de hardware para el
almacenamiento de informacion

ST.SI1.06 Telefonia Servicio donde se centraliza y gestiona todas las
consultas y Peticiones relacionadas con la telefonia fija
y movil.

T.S1.07 Facilities Servicios asociados el centro de cOmputo para
garantizar la disponibilidad de los servicios alojados.

ST.SI1.08 Periféricos Servicios asociados a los equipos asignados a los

usuarios finales como son computadoras e impresoras.
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Catalogo de Elementos de Infraestructura
Tabla 91 Elementos de Infraestructura de Tl

ELEMENTO DE SERVICIO DE

INFRAESTRUCTURA INFRAESTRUCTURA
INVOLUCRADO

ITO1 Servidor fisico 4 Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO2 Servidor virtual 4 Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO3 Red de almacenamiento SAN -NAS Instalado en sitio Servicio de
Software como servicio almacenamiento
Plataforma como servicio
Infraestructura como servicio
ITO4 Contenedor Docker Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO5 Balanceador de carga Instalado en sitio Servicio de disponibilidad
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO6 Plataforma Kubernet Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO7 Servidor web Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO8 Servidor de aplicaciones Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio
ITO9 Software virtualizador Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio
Infraestructura como servicio

IT10 Motor base de datos Instalado en sitio Servicio de aplicacion
Software como servicio Servicio de
Plataforma como servicio almacenamiento
Infraestructura como servicio

IT11 Antivirus Instalado en sitio Servicio de seguridad

Software como servicio
Plataforma como servicio
Infraestructura como servicio

IT12 Firewall Instalado en sitio Servicio de acceso red
Software como servicio interna
Plataforma como servicio Servicio de DMZ
Infraestructura como servicio
i IT13 Web Application Firewall Instalado en sitio Servicio de acceso red
- Software como servicio interna
, Plataforma como servicio Servicio de DMZ
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ELEMENTO DE
INFRAESTRUCTURA

SERVICIO DE
INFRAESTRUCTURA

INVOLUCRADO

Infraestructura como servicio

IT14 Servidor DNS Instalado en sitio Servicio de enrutamiento
Software como servicio
Plataforma como servicio
Infraestructura como servicio

IT15 Servidor VPN Instalado en sitio Servicio de conexion
Software como servicio remota
Plataforma como servicio
Infraestructura como servicio

IT16 Servidor NTP Instalado en sitio Servicio de
Software como servicio sincronizacion de reloj
Plataforma como servicio
Infraestructura como servicio

IT17 Sistema de archivos Instalado en sitio Servicio de
Software como servicio almacenamiento
Plataforma como servicio
Infraestructura como servicio

IT18 Repositorio de certificados Instalado en sitio Servicio de seguridad

seguridad Software como servicio

Plataforma como servicio
Infraestructura como servicio

ITO19 | Software de monitoreo de servidores | Instalado en sitio Servicio de continuidad
Software como servicio del negocio
Plataforma como servicio
Infraestructura como servicio

ITO20 | Software de monitoreo de red Instalado en sitio Servicio de continuidad
Software como servicio del negocio
Plataforma como servicio
Infraestructura como servicio

ITO21 | Motor BPM Instalado en sitio Servicio de instalacion de
Software como servicio software
Plataforma como servicio
Infraestructura como servicio

IT0O22 | Motor ETL Instalado en sitio Servicio de instalacién de
Software como servicio software
Plataforma como servicio
Infraestructura como servicio

ITO23 | Framework de programacion Instalado en sitio Servicio de instalacion de
Software como servicio software
Plataforma como servicio
Infraestructura como servicio

ITO24 | Software de ofimatica Instalado en sitio Servicio de instalacién de
Software como servicio software
Plataforma como servicio
Infraestructura como servicio

ITO25 | Servidor correo electrénico Instalado en sitio Servicio de correo
Software como servicio electrénico
Plataforma como servicio
Infraestructura como servicio

ITO26 | Router Instalado en sitio Servicio de red LAN
Software como servicio Servicio de red WAN
Plataforma como servicio Servicio de WIFI
Infraestructura como servicio

ITO27 | Switch Instalado en sitio Servicio de red LAN
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1D ELEMENTO DE TIPO SERVICIO DE
INFRAESTRUCTURA INFRAESTRUCTURA
INVOLUCRADO
Software como servicio Servicio de red WAN
Plataforma como servicio
Infraestructura como servicio
ITO28 | Software de enmascaramiento de | Instalado en sitio Servicio de seguridad-
datos Software como servicio proteccion de datos
Plataforma como servicio
Infraestructura como servicio
ITO29 | Software de cifrado de datos Instalado en sitio Servicio de seguridad-
Software como servicio proteccion de datos
Plataforma como servicio
Infraestructura como servicio
ITO30 | Software de integracion de | Instalado en sitio Servicio de instalacion de
aplicaciones Software como servicio software
Plataforma como servicio
Infraestructura como servicio
ITO31 | Software de disefio de planos Instalado en sitio Servicio de instalacion de
Software como servicio software
Plataforma como servicio
Infraestructura como servicio
ITO32 | Software de georreferenciacion Instalado en sitio Servicio de instalacion de
Software como servicio software
Plataforma como servicio
Infraestructura como servicio
ITO33 | Ubicacion fisica de Datacenter Instalado en sitio Servicio de Colocacién
Infraestructura como servicio
ITO34 | Computador personal Instalado en sitio
ITO35 | Servidor de impresion Instalado en sitio Servicio de impresion
6.5.2. Administracion de la Capacidad de la Infraestructura

Tecnolbgica

A continuacion, se definen elementos claves a gestionar.

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inalambrica

Red WAN

IPV6

Continuidad y Disponibilidad
Gestion de Acuerdos de Nivel de Servicios - ANS

6.5.3. Administracion de la operacion

La operacion de servicios tecnolégicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos,
actividades y herramientas.
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Tabla 92 Operacion de los Servicios Tecnol6gicos

IDENTIFICADOR DESCRIPCION Si NO
Herramientas, actividades o procedimiento de
Monitoreo de la infraestructura de Tl monitoreo para e identificar, monitorear y controlar el X
nivel de consumo de la infraestructura de TI
Capacidad de la infraestructura Se realizan planeg de capam_dades que permiten
P proyectar las capacidades de la infraestructura a partir X
tecnoldgica . . .
de la identificacion de las capacidades actuales
Disposicién de residuos tecnologicos Se cuenta con procesos y procedimientos para una X

correcta disposicion final de los residuos tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de
los servicios tecnolégicos, de acuerdo con las necesidades de su operacion.

Tabla 93 Matriz de Mantenimientos

IDENTIFICADOR DESCRIPCION Si NO
Acuerdos de Nivel de Servicios - | Se han establecido Acuerdos de Nivel de Servicios y se vela X
ANS por el cumplimiento

Se tienen herramientas, procedimientos y actividades para
Mesa de Servicio atender requerimientos e incidentes de infraestructura X
tecnolégica
Planes de mantenimiento Se generan y ejecutan plgnes de mantenimiento preventivo X
y evolutivo sobre toda la infraestructura de TI.
Tabla 94 Fases de implementacién IPV6
IDENTIFICADOR DESCRIPCION Si NO
Se han desarrollados actividades de diagnostico de la
Fase de Diagndstico infraestructura tecnolégica para determinar el grado de alistamiento X
de la Entidad
Fase de Implementacion ﬁ:/gan desarrollado actividades de implementacién del protocolo X
Fase de Pruebas Se han desarrollado pruebas de funcionalidad del protocolo IPv6 X

para garantizar la operacion de los servicios tecnoldgicos
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6.6. Uso y Apropiacion
6.6.1.Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés

Tabla 95 Caracterizacion de grupos de interés

DESCRIPCION
ATRIBUTO

Grupo de interés Egresados

Descripcion Una persona que ha concluido sus estudios y ha obtenido un titulo o una
graduacién académica, normalmente de rango universitario.

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propdsito de hacer mas agil los tramites y servicios
dispuestos para ellos.
Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION

Grupo de interés Entidades estatales

Descripcion Organismo de derecho publico estatal con personalidad juridica y patrimonio
propios, a quien se encomienda en régimen de descentralizacion la
organizacion y administracién de algun servicio publico, el cumplimiento de
actividades econdémicas al servicio de fines diversos y la administracion de
determinados bienes del estado.

Objetivo Objetivo de cambio.

Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION

Grupo de interés Estudiantes

Descripcion Ciudadano que esta matriculado en algin programa académico por ciclos que
ofrece la institucion

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propdsito de hacer mas agil los tramites y servicios
dispuestos para ellos.
Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION

Grupo de interés Funcionarios

Descripcion Aquella persona que, en régimen de trabajo por cuenta ajena, presta sus
servicios de forma permanente a la Administracion Publica. Asi, el funcionario
publico obtiene su retribucion del Estado y se vincula mediante una relacion
estatutaria.

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
ciudadanos, con el propdsito de hacer mas agil los tramites y servicios
dispuestos para ellos.

Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.
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DESCRIPCION
ATRIBUTO

Grupo de interés

Instituciones de educacién media y superior

Descripcion Instituciones de educacién media y superior autorizada por el Estado "para
prestar el servicio publico de la educacion media, técnica, tecnoldgica y
universitaria.

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propdsito de hacer méas &gil los trdmites y servicios
dispuestos para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO D RIPCIO
Grupo de interés Padres de familia
Descripcion Ciudadano que tiene el rol de padre, y a su vez en la institucién como acudiente
de un estudiante.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propdsito de hacer méas &gil los tramites y servicios
dispuestos para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION

Grupo de interés Proveedores
Descripcion Empresa o persona fisica que proporciona bienes o servicios a la institucién.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propdsito de hacer mas agil los tramites y servicios
dispuestos para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION
Grupo de interés Sector productivo
Descripcion Agrupaciones naturales o juridicas que ofrecen un bien y/o servicio a cambio de
un pago a la institucion.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propésito de hacer mas &gil los trdmites y servicios
dispuestos para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

Formacion y capacitacion.

Tabla 966 Formacion y capacitacion

Plataforma de
servicios digitales

Capacitacion en uso
FC1 de
servicios digitales

DURACION

OBJETIVO

Transferir el conocimiento
para que el personal que
participa en el proceso de
recepcion y gestion de 10 horas del
servicios ciudadanos este

en capacidad de utilizar la
nueva plataforma de
servicios digitales.

plataforma de proceso

ciudadanos.
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ID TEMATICA NOMBRE OBJETIVO DURACION GRUPO DE IMPACTO
Transferir el conocimiento
o para que el personal que
Politicas de gsﬁt?gg:cmn 32 participa en el proceso de Todos los arupos de
FC2 |seguridad de la idad  d | recepcion y gestion de |10 horas N grup
informacion seguridad € @l senicios a los grupos de Interes.
informacion. ; .
interés cumplan las
directrices de esta politica.
Capacitar en los diferentes
FC3 | Criptografia Cgpamtac!on metodps de encriptacion 10 Horas Funcionarios y
Criptografia de la informacion cuando contratistas.
se es compartida..
Plen EsiEiaen Informar a los grupos de
FCa de Tecnologias | Capacitaciéon sobre interés sobre guepes el | 10 Horas Funcionarios y
de la Informacién | el PETI q contratistas.
PETI PETI.

Una vez desarrolladas las actividades de formacion el usuario recibe un certificado que lo
cualifica para ejercer, fomentar y liderar un Plan Estratégico de Tecnologia de la informacion
y la Comunicacién.

6.7. Seguridad

En esta seccion describa el estado de seguridad actual de la entidad.
Tabla 97 Evaluacion de efectividad de controles

EVALUACION DE

CALIFICACION CALIFICACION

DI ACTUAL OBJETIVO EFEggll\l\{llggE RE
A.5 | Politicas de seguridad de la informacion 100
A.6 | Organizacion de la seguridad de la informacion 100
A.7 | Seguridad de los recursos humanos 50 100
A.8 | Gestién de activos 50 100
A.9 | Control de acceso 50 100
A.10 | Criptografia 50 100
A.11 | Seguridad fisica y del entorno 50 100
A.12 | Seguridad de las operaciones 50 100
A.13 | Seguridad de las comunicaciones 50 100
A.14 | Adquisicion, desarrollo y mantenimiento de sistemas 50 100
A.15 | Relaciones con los proveedores 50 100
A.16 | Gestion de incidentes de seguridad de la informacién 50 100
A17 Aspectos _de _seguridad de Iz_i informacion de la gestion 100
de la continuidad del negocio
A.18 | Cumplimiento 50 100
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El resultado de la evaluacion se presenta en el siguiente esquema grafico que facilita la
comunicacion de los resultados a nivel estratégico, de manera que se viabilicen los recursos
requeridos para mejorar en el dominio que se requiera.

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

CUMPuM|ENTQ.JW"\.ORGAN[:ZEAL:'?NNFBEI\LJQETSNUR'DAD
ASPECTOS DE SEGURIDAD DE LA 80 SEQURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DEgf €0 'e HUMANGS
LA CONTINUIDAD DEL NEGOC7 \
. 40
GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACIONY 20 WGESTION DE ACTIVOS
0 e
RELACIONES CON LOS
PROVEEDORES -\ @®CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y .
: °
MANTENIMIENTO DE SISTEMAS x /.(R'PTOGRAF'A
SEGURIDAD DE 'GURIDAD FISICA Y DEL
COMUNICACIONES - ENTORNO

SEGURIDAD DE LAS OPERACIONES

==e==Calificacion Actual ==em==(Calificacién Objetivo

llustracién 14 Brechas de Seguridad
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El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen
la generacién de valor estratégico con Tecnologia.

Desde el area de Tecnologia de la informacién y la Comunicacion del INTEP, tiene
como misién proporcionar soluciones innovadoras y eficientes, garantizando la
excelencia en la gestion, el desarrollo y la implementacién de infraestructuras digitales
y servicios tecnoldgicos, para potenciar el aprendizaje, la investigacion y la gestion
administrativa en el INTEP, mediante el uso y la apropiacién de las nuevas tecnologias,
resaltando ademas, la importancia que esta tiene en el uso cotidiano y transversal a
todas las areas de conocimiento.

Desde el area de Tecnologia de la informacion y la Comunicacién del INTEP,
visualizamos un futuro donde el &rea de Tecnologia de la Informacion y la Comunicacion
del INTEP se erige como un motor impulsor de la transformacion digital integral en la
educacién, la investigacion y la gestiébn administrativa. Nuestra vision es impulsar una
transformacién digital integral que enriquezca la experiencia educativa, fomente la
investigacion de vanguardia y optimice los procesos administrativos, contribuyendo asi
al desarrollo integral de la comunidad y al posicionamiento de la institucién como lider
en la era digital.

e Gestionar y fortalecer la prestacion de servicios de Tl de la institucién, los cuales son
utilizados por los grupos de valor, asegurando su disponibilidad, calidad, seguridad y
usabilidad.

o Liderar el proceso de transformacion digital de la institucion a través de las tecnologias
de la informacion.

e Promover una cultura digital que contribuya a la gestion de la institucion.

e Fortalecer la inversién en Tl para mejora de la infraestructura tecnoldgica, haciendo un
uso eficiente de los recursos y asi poder contar con unos servicios Tl acordes a las
necesidades de los usuarios y las condiciones actuales de las plataformas tecnolégicas.
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7.1.4.Capacidades de TI :

Tabla 98 Capacidades de Tl

FORTALECER O

CATEGORIA CAPACIDAD DESARROLLAR

Sl NO
Estrategia Gestionar arquitectura empresarial X
Gestionar Proyectos de Tl X
Definir politicas de TI X
Gobierno Gestionar Procesos de TI X
Informacion Administrar modelos de datos X
Gestionar flujos de informacion X
Sistemas de | Definir arquitectura de Sistemas de Informacion X
Informacion Administrar Sistemas de Informacion X
Interoperar X
Infraestructura Gestionar disponibilidad X
Realizar soporte a usuarios X
Gestionar cambios X
Administrar infraestructura tecnol6gica X
Uso y apropiacion Apropiar TI X
Seguridad Gestionar seguridad de la informacion X

7.1.5. Servicios de Tl

Tabla 99 Servicio 001 Correo electronico y herramientas colaborativas

ID 001 Acciones en el servicio de Tl
Nombre Correo  electronico  junto con las | Implementar acciones desde

herramientas colaborativas Office 365 para la integracion
Descripcion Basado en Microsoft Office 365 con un | con las aplicaciones, ademas

buzén de almacenamiento de 15GB vy | incorporar las herramientas
acceso desde el cliente Microsoft Outlook o | de la Suite de Google.

a través del navegador web (OWA).
Basado en G-Suite Gmail de Google con un
buzén de almacenamiento de 15GB,
almacenamiento en drive y acceso a
aplicaciones de ofimatica de Google
Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico

¢ Software de mesa de servicio

e Formulario en papel

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora
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Tabla 1000 Servicio 002 Acceso a internet red LAN o inalambrica - Wifi

|D)

Acciones en el servicio de Tl

Nombre

Acceso a internet red LAN o inalambrica - Wifi

Descripcion

Acceso de los Estudiantes, docentes y
administrativos de la entidad a la red LAN o
inaldmbrica a través de dispositivos moviles y
computadores portatiles con los permisos y
seguridad segun sea el caso. La velocidad
bajada y subida es de 130 Mbps; la WIFI
soporta maximo 100 usuarios conectados
concurrentemente

Categoria

Conectividad

Usuario objetivo Todos los funcionarios, docente, estudiantes

y contratistas de la institucién

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio

Acuerdo de nivel de servicio

99%

U EvAe [l RN ool aillglle T [SNe (SN EI[e] =8 Adquirir dispositivos de red Switch y router y

Access point

Adquirir dispositivos de red
Switch y router y Access
point

Tabla 101 Servicio 003 Gestion de la red de infraestructura tecnolégica

ID | 003

Acciones en el servicio de Tl

Nombre Gestion de red de infraestructura tecnolégica

Gestion de la administracion y configuracion
centralizada de la seguridad de la red que
usan los Sistemas de informacion

Descripcion

Categoria

Gestion de recursos

Usuario objetivo Entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Software de mesa de servicio

e Formulario en papel

Acuerdo de nivel de servicio 99,97%
el EEvAe [l RNl ool atilglle e [SERG [SHNE[o] =8  Analizar la infraestructura Tl actual para dar
un diagndstico de los cambios o

actualizaciones gue se deben realizar

Analizar la infraestructura TI
actual para dar un
diagnéstico de los cambios o
actualizaciones que se deben
realizar

Tabla 102 Servicio 004 Acceso a la intranet

|D) 004

Acciones en el servicio de Tl

Nombre Acceso a la intranet

Descripcion Acceso a la red protegida de la Entidad para
el uso de los recursos tecnoldgicos.

(Sistemas, impresoras, Telefonia IP, etc.)

Conectividad

Categoria

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del servicio

24 horas, 7 dias a la semana

Canal de soporte .

Correo electrénico
e Software de mesa de servicio

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora [foE oI I

Mejorar la comunicacién para
que los usuarios utilicen este
servicio.

Capacitar en uso de este
portal

Tabla 1033 Servicio 005 Acceso a la red interna por VPN

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia

www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental B
Nit. 891.902.811-0

005

Acciones en el servicio de Tl

| Acceso a la red interna por VPN

Descripcion Todos los funcionarios y contratistas de la

entidad
Categoria

Conectividad
Usuario objetivo

Funcionarios y contratistas de la entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora

Contratar este servicio

Contratar el servicio de VPN

Tabla 104 Servicio 006 Servicios de entrenamiento y capacitacion

ID | 006

Acciones en el servicio de Tl

Servicio de entrenamiento y capacitacion uso
de las soluciones de TI

Nombre

Descripcion

Servicio que suministra capacitacion y
entrenamiento sobre las funciones de los
sistemas de informacion que maneja la
entidad.

Categoria Gestién recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte o Correo electrénico
e Software de mesa de servicio

e Formulario en papel

Acuerdo de nivel de servicio De acuerdo con estimacion

Hallazgos u oportunidades de mejora

Organizar el plan de capacitacién en TI

Organizar el plan de
capacitacion en TI

Tabla 105 Servicio 007 Gestion de red interna colaboradores

ID 007

Acciones en el servicio de TI

Nombre Gestion de red interna colaboradores

Descripcion Gestion de la administracion y configuracion
centralizada de la seguridad de la red
institucional (internet e intranet).

Categoria Conectividad

Usuario objetivo Entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio
e  Formulario en papel

99%

Acuerdo de nivel de servicio \

Hallazgos u oportunidades de mejora |

Organizar la red LAN interna

Organizar la red LAN interna

Tabla 106 Servicio 008 Plataforma de Mesa de Servicio

ID | 008

Acciones en el servicio de TI

Nombre | Plataforma de Mesa de servicio
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Descripcion

Plataforma para registro, consulta vy
respuesta de Peticiones, quejas, reclamos,
sugerencias y denuncias.

Categoria Aplicacion

Usuario objetivo e Funcionarios y contratistas de soporte.
e Funcionarios y contratistas que generan

POR

Horario de prestacion del servicio 8 horas, 5 dias a la semana

e Correo electronico
e Software de mesa de servicio
e Formulario en papel

Canal de soporte

Acuerdo de nivel de servicio 99%

el VAo [olHUNe] ofelaiilglle ETo [SENo [SR g [S[ef =8 Capacitar a funcionarios en uso de esta
herramienta

Capacitar a funcionarios en
uso de esta herramienta

Tabla 107 Servicio 009 Instalacién de Software en equipos de computo

ID \

009

Acciones en el servicio de Tl

Servicio de Instalacion de software en
equipos de computo

Nombre

Descripcion

Instalacion de software por demanda en los
equipos de cémputo de los funcionarios o
contratistas

Categoria Gestion de recursos

Funcionarios y contratistas de la entidad

Usuario objetivo

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio

e Formulario en papel

Acuerdo de nivel de servicio 16 horas habiles

Hallazgos u oportunidades de mejora

Definir las herramientas para
el proceso de instalacion y
soporte de las herramientas
necesarias para ejecutar las
labores segun puesto de
trabajo.

ID | 010

Acciones en el servicio de TI

Nombre Péagina web institucional

Descripcion Sitio web institucional disponible para los
ciudadanos que integra informacién sobre
servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Categoria Aplicacion

Usuario objetivo Ciudadanos

24 horas, 7 dias a la semana

Horario de prestacion del servicio

Canal de soporte e Correo electrénico
e Canal web pagina institucional
Acuerdo de nivel de servicio 99%
U EvA [l RINeNofol gl e G SO SN E[o]=8 Mejorar la web para cumplir con la

normatividad vigente
Presupuesto anual para adquirir hosting y
certificado de seguridad SSL.

Mejorar la web para cumplir
con la normatividad vigente
Presupuesto  anual para
adquirir hosting y certificado
de seguridad SSL.

Tabla 109 Servicio 011 Mantenimiento de aplicaciones

ID | 011

Acciones en el servicio de Tl

Nombre | Mantenimiento de aplicaciones
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P I |,/
Descripcion Servicio que se encarga de realizar soporte | Crear y cumplir con el
técnico en los sistemas de informacion para: | cronograma de
e Corregir errores recurrentes mantenimiento segun
e Actualizar software base requerimientos de las areas.
e Aumentar la capacidad funcional de la
aplicacion
Categoria Gestion de recursos
Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacién del servicio 8 horas, 5 dias a la semana
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel
Acuerdo de nivel de servicio 3 dias de atencion de mantenimientos
correctivos
Hallazgos u oportunidades de mejora
Tabla 110 Servicio 012 Gestién de equipos de computo
ID 012 Acciones en el servicio de TI
Nombre Gestion de equipos de cémputo Adquisicién de equipos de
Descripcion Adquisicién, instalacién, configuracién y | computo para las &reas

mantenimientos preventivos y correctivos de | Académica y administrativa.
hardware y software de los equipos
asignados a los funcionarios y contratistas de

la Entidad
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del servicio 8 horas, 5 dias a la semana
Canal de soporte e Correo electronico

e Software de mesa de servicio

e  Formulario en papel

Acuerdo de nivel de servicio 2 dias habiles

U Ao [l RNl ool aiilplle e [SERG AN [ [o] =8 Adquisicion de equipos de computo para las
areas Académica y administrativa.

Tabla 111 Servicio 013 Intranet

ID 013 Acciones en el servicio de Tl

Nombre INTRANET Capacitar a los funcionarios
Descripcion Sitio web institucional que integra informacién | para que utilicen esta
mesa de ayuda, solicitud de elementos a | herramienta
Almacén.
Categoria Aplicacion
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel
Acuerdo de nivel de servicio 99%
pEUERA [olRINeT ool gl EG G SN E[o] =8 Capacitar a los funcionarios para que utilicen
esta herramienta

Tabla 112 Servicio 014 Gestion de Amenazas Unificado — UTM y Antivirus

ID | 014 Acciones en el servicio de TI

Nombre ‘ Servicio de Gestién de Amenazas Unificado — | Comprar licencias para todos

—. UTM y Antivirus los equipos de las areas
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Descripcion Equipo que monitoriza la red LAN y WAN el | académica y administrativa y

cual detecta amenazas informéticas en lared. | tener presupuesto para la
Software que detecta y elimina virus y otras | actualizaciones anuales.

amenazas informéticas en la red, sistemas de
informacién, PC, dispositivos moviles y

demés.
Categoria Seguridad
Usuario objetivo Entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Formulario en papel
Acuerdo de nivel de servicio 99%

pEUEAe [N ool gl EG EISG AN E[el=8  Comprar licencias para todos los equipos de
las areas académica y administrativa y tener
presupuesto para la actualizaciones anuales.

Tabla 113 Servicio 015 Soporte de aplicaciones

ID 015 Acciones en el servicio de TI
Nombre Soporte aplicaciones Organizar nivel de servicio
Descripcion Gestion de incidentes y/o problemas | para sistemas de informacion
presentados en las aplicaciones
Categoria Gestidn de recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del servicio 24 horas, 7 dias a la semana
Canal de soporte e  Correo electronico
e Software de mesa de servicio
e Respuesta de Voz Interactiva - IVR
e  Formulario en papel
e Verbal
Acuerdo de nivel de servicio 99%
U Ao [olRINeN ool aiilplle e [SEMe [SH N E[o] =8 Organizar nivel de servicio para sistemas de
informacién

Tabla 114 Servicio 015 Servicio de Hosting

|D) 015 Acciones en el servicio de Tl

Nombre Servicio de hosting Contratar el servicio de

Descripcion Servicio de instalacion y alojamiento de | hosting en la nube con
aplicaciones y herramientas de software. empresa especializada.

Categoria Gestion de recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico

e Software de mesa de servicio

e  Formulario en papel

Acuerdo de nivel de servicio 24 horas maximo de atencioén a solicitudes de
cambio

U ERA [olRINeT ool gl EG G SN E[o]=8  Contratar el servicio de hosting en la nube
con empresa especializada.

Tabla 115 Servicio 016 Adquisicion de licencias de software

e ID | 016 Acciones en el servicio de TI
e Nombre | Adquisicion de licencias de software

A Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia

T - www. intep.edu.co - e-mail: rectoria@intep.edu.co




Instituto de Educacion Técnica Profesional

de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Descripcion
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| ° i \ ‘ - °
L] ® 7
L]
s ° | ® ¢ il .
. . . ) @
L I |
Servicio de adquisicion de licencias de | Tener presupuesto anual

software requeridas para usar en los

diferentes procesos de la organizacion

Categoria

Gestion de recursos

Usuario objetivo

Area de TI

Horario de prestacién del servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio

e Formulario en papel

Acuerdo de nivel de servicio |

30 dias calendario

Hallazgos u oportunidades de mejora

Tener presupuesto anual para la compra o
actualizacion de licencias de los programas
gue requiere la institucién.

para la compra 0
actualizacion de licencias de
los programas que requiere
la institucion.

Tabla 116 Servicio 017 Administracion de bases de datos

Acciones en el servicio de Tl

D
Nombre

Administracién de bases de datos

Descripcion

Servicio que se encarga de la administracion
de las bases de datos que maneja la entidad

Categoria

Gestion de recursos

Usuario objetivo

Area de TI

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio
e  Formulario en papel

Acuerdo de nivel de servicio

De acuerdo a estimacion

Hallazgos u oportunidades de mejora

Implementar alternativas
para el uso adecuado de las
bases de Datos de la
Entidad.

Tabla 117 Servicio 018 Gestion de Backup — Copias de seguridad

|D)

018

Acciones en el servicio de Tl

Nombre

Gestion de backup — Copias de seguridad

Descripcion

Servicio que se encarga de generar respaldo
de datos de los sistemas de informacién

Categoria

Gestion de recursos

Usuario objetivo

Area de TI

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte

e  Correo electronico

e Software de mesa de servicio
) IVR

e  Formulario en papel

e Verbal

Acuerdo de nivel de servicio

No aplica

Hallazgos u oportunidades de mejora

Capacitar a los usuarios de como realizar
copias de seguridad.

Tener presupuesto anual adquirir el servicio
de copia de seguridad en la nube

Capacitar a los usuarios de

como realizar copias de
seguridad
Tener presupuesto anual

adquirir el servicio de copia
de seguridad en la nube

Tabla 118 Servicio 019 Pruebas de vulnerabilidad

019

Acciones en el servicio de TI

ID |
Nombre

Pruebas de vulnerabilidades
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Descripcion

Categoria

Usuario objetivo
Horario de prestacion del servicio

Canal de soporte

Acuerdo de nivel de servicio

Hallazgos u oportunidades de mejora

Servicio que se encarga de realizar pruebas
de vulnerabilidades a la arquitectura de TI

Seguridad

Area de TI

No aplica

e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

2 veces al mes

Contratar el servicio de una empresa
especializada para realizar esta pruebas

Contratar el servicio de una
empresa especializada para
realizar esta pruebas

Tabla 119 Servicio 020 Gestién de proyectos de Tl

Descripcion

Categoria

Acciones en el servicio de Tl

Gestion de proyectos de Tl

Servicio que permite planear, ejecutar y
realizar seguimiento a iniciativas y proyectos
gue afectan los procesos o elementos de la
arquitectura de TI

Gestion de recursos

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio

De acuerdo a estimacion

Hallazgos u oportunidades de mejora

Adicionar al Presupuesto los proyectos de Tl
para la mejora de la plataforma tecnolégica

Capacitar Personal para
realizar esta tarea.

Adicionar al Presupuesto los
proyectos de TI para la
mejora de la plataforma
tecnoldgica

Tabla 120 Servicio 021 Gestion de identidades

|D)

021

Acciones en el servicio de Tl

Nombre

Gestion de identidades

Descripcion

Servicio que permite asignar recursos
organizacionales a los funcionarios y
contratistas de la entidad, asi mismo, provee
los mecanismos de autenticacion 'y
autorizacion para el acceso a estos recursos

Categoria

Seguridad

Usuario objetivo

Todas las areas de la entidad

Horario de prestacion del servicio

8 horas, 5 dias a la semana

Canal de soporte

e  Correo electrénico
e  Software de mesa de servicio
e  Formulario en papel

Acuerdo de nivel de servicio

99.9%

Hallazgos u oportunidades de mejora |

Capacitar en seguridad a los usuarios

Capacitar en seguridad a los
usuarios

Tabla 121 Servicio 022 Servicio de DNS
ID | 022 Acciones en el servicio de Tl
Nombre | DNS
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Descripcion
dominio a los diferentes elementos que
hacen parte de la red.

Gestion de recursos

Categoria

Todas las areas de la entidad

Usuario objetivo

24 horas, 7 dias a la semana

Horario de prestacién del servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel

Acuerdo de nivel de servicio 99%

Hallazgos u oportunidades de mejora

\'
| ° 7."»
. s i
L]
° | ® o i
. . ¢ B
L I |
Servicio que permite asignar nombre de | Gestionar el recurso

requerido para ejecutar este
servicio.

Tabla 122 Servicio 023 Servicios de Virtualizacion de Servidores

ID 023

Acciones en el servicio de Tl

Nombre Virtualizacién de servidores

Servicio que permite virtualizar servidores
fisicos en varias maquinas virtuales, las
cuales pueden proveer a su vez servicios de
hosting a las diferentes soluciones de
software.

Descripcion

Categoria Gestion de recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Formulario en papel

2 dias habiles

Acuerdo de nivel de servicio

el VA (ol HUNGe] ofelaiiTglle ETo [SER6 SR ST =8| Compra de licencias de maquinas virtuales y

sistema operativo para estas

Compra de licencias de
maquinas virtuales y sistema
operativo para estas

Tabla 123 Servicio 030 Aseguramiento de la calidad del software

ID 030

Acciones en el servicio de Tl

Nombre Aseguramiento de la calidad del software

Servicio que permite asegurar la calidad de
las soluciones de software.

Descripcion

Gestion de recursos

Categoria

Usuario objetivo Area de TI

Horario de prestacion del servicio 8 horas, 5 dias a la semana

Correo electrénico
Software de mesa de servicio
Formulario en papel

Canal de soporte .

De acuerdo con estimacion

Acuerdo de nivel de servicio

Organizar lista de chequeo que asegure que
se cumple con la calidad del software

Hallazgos u oportunidades de mejora

Organizar lista de chequeo
gue asegure que se cumple
con la calidad del software

Tabla 124 Servicio 031 Supervision de proveedores de TI

ID | 031

Acciones en el servicio de TI

Nombre | Supervision de proveedores de TI
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Descripcion Servicio que permite asegurar que los | Tener un listado de

proveedores cumplan con las obligaciones | proveedores de Tl
contractuales.
Categoria Gestidn de recursos

Usuario objetivo Area de TI
Horario de prestacién del servicio 8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico

e Software de mesa de servicio

e Formulario en papel

Acuerdo de nivel de servicio De acuerdo a estimacion

U EVL [ IRe oo U s EEIES R IS Tener un listado de proveedores de Tl

Tabla 125 Servicio 032 Configuracion de ambientes de desarrollo, pruebas, capacitacion y
preproduccién

ID 032 Acciones en el servicio de TI
Nombre Configuracion de ambientes de desarrollo, | N/A

pruebas, capacitacion y preproduccion
Descripcion Preparacién y configuracion de ambientes

para desarrollos, procesos de aseguramiento
de calidad y capacitaciones en los diferentes
sistemas de informacion
Categoria Gestion de recursos
Usuario objetivo Funcionarios y contratistas del area de TI
Horario de prestacion del servicio 8 horas, 5 dias a la semana
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Formulario en papel
Acuerdo de nivel de servicio 99%
Hallazgos u oportunidades de mejora

Tabla 126 Servicio 033 Despliegue de software en produccion

|D) 033 Acciones en el servicio de TI
Nombre Despliegue de software en produccion N/A
Descripcion Preparacion, configuracion y despliegue de
las soluciones generadas por el area de TI.
Categoria Gestion de recursos
Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del servicio 2 dias al mes
Canal de soporte e Correo electronico

e Software de mesa de servicio
e  Formulario en papel
Acuerdo de nivel de servicio 2 dias al mes

Hallazgos u oportunidades de mejora

Tabla 127 Servicio 034 Telefonia IP

1D 034 Acciones en el servicio de Tl
Nombre Telefonia IP Adquirir planta telefénica con
o Descripcion Servicio de comunicaciones telefénicas entre | este servicio y ampliar el
- usuarios internos y externos de la institucién.
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Comunicacién

Categoria

Funcionarios y contratistas de la entidad

Usuario objetivo

24 horas, 7 dias a la semana

Horario de prestacion del servicio

e Correo electronico
e Software de mesa de servicio
e Formulario en papel

Canal de soporte

99%

Acuerdo de nivel de servicio

Adquirir planta telefénica con este servicio

Hallazgos u oportunidades de mejora

servicio a través del operador
de Internet.

Tabla 128 Servicio 035 Versionamiento de fuentes de desarrollo

ID 035

Acciones en el servicio de Tl

Nombre Versionamiento de fuentes de desarrollo

Servicio que se encarga de generar
Versionamiento del cédigo de software
generado en las distintas actividades de
desarrollo de software

Descripcion

Categoria Gestion de recursos

Usuario objetivo Area de TI

Horario de prestacion del servicio 24 horas, 7 dias a la semana

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Formulario en papel

N/A

Acuerdo de nivel de servicio online
Hallazgos u oportunidades de mejora |
Tabla 129 Servicio 036 Video llamadas
\ 036 Acciones en el servicio de Tl

Acceso de servicio de video llamada a través
de herramientas como Microsoft Teams y
Google Meet

Descripcion

Categoria Comunicacion

Funcionarios y contratistas de la entidad,
docentes, administrativos, proveedores

Usuario objetivo

24 horas, 7 dias a la semana

Horario de prestacion del servicio

e Correo electronico

e Software de mesa de servicio

e Formulario en papel

e Grabacién para el caso de Teams.

Canal de soporte

Acuerdo de nivel de servicio 99%

REER R ool B ECESGENNEIEN  Servicio por convenio con Microsoft

Se cuenta con el servicio de
Microsoft Teams, gracias al
convenio entre dicha entidad
y el Ministerio de Educacion
Nacional, el cual beneficia al
100% de la IES en Colombia.

A continuacion, se ilustra un ejemplo de identificacién de Servicios Padre y Servicios Hijos, la representacion
es a nivel conceptual y la entidad puede abordarla de acuerdo con su experticia y haciendo uso de las mejores

practicas existentes.
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Establecimiento Publico Departamental
Nit. 891.902.811-0

Administrar

la Nube

Gestionar
Hardware y
Software de

Oficina

Habilitar
Infraestructura
Tecnoldgica

Brindar
soporte
técnico

Brindar
conectividad

7.1.6.Politicas y estandares para la gestion de la gobernabilidad de

Tl

Controly evaluacion del

Disponibilidad

Continuidad del

[

B Apalisis de impacto

Estrategias de continuidad

Desarrollo del plan

Gestion de

infarmacion

llustracion 16 Esquema de definicion de politica

Algunas politicas para abordar son:

Actualizacién o compra Accesoala
e implantacidn de tecnologia uso de
sistemas de informacidn los clientes

Control

Control de roles y privilegios

Facilida de uso

Capacitacion

Seguridad
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Seguridad

Continuidad del negocio

Gestion de informacion

Adquisicién tecnolégica

Actualizacion o compra e implantacion de sistemas de informacion
Acceso a la tecnologia y uso por parte de los usuarios

A continuacién se hace una descripcién de estas politicas.

Tabla 130 Politicas de TI

POLITICA DESCRIPCION ACCIONES DE MEJORA O CAMBIOS
EN LAS POLITICAS DE TI

Seguridad Es la declaraciéon general que representa el | Definir las politicas de seguridad
compromiso oficial de la alta direccion de la
entidad frente al Modelo de Seguridad y
Privacidad de la Informacién — MSPI.
Continuidad del negocio Es la capacidad de la organizacion para | Definir la politica de continuidad del
continuar desarrollando los productos o | negocio
servicios en un nivel aceptable.
Gestion de la Informacion Un ciclo de actividad organizacional y al | Actualizar las politicas de copia de
desarrollo, simulacion o modelado de | seguridad, almacenamiento y
sistemas de informacién, aplicables a areas | distribucién de la informacién
de gestibn en organizaciones para la
adquisicion de informacién de una o mas
fuentes, la custodia y la distribucién de esa
informacion a aquellos que la necesitan, y su
disposicion final a través del archivado o
borrado.
Actualizacion o compra e | Son los requerimientos o necesidades que se | Estudio de la plataforma tecnoldgica y
implantacién de sistemas de | tienes de sistemas de informacién, para | realizar plan de cambio o actualizacién

informacion cambio por obsolescencia, cambios de ley o | de esta.
actualizaciones.
Adquisicion Tecnoldgica Un proceso orientado a satisfacer las | Estudio de la plataforma tecnoldgica y

necesidades tecnologicas de la entidad | realizar plan de cambio o actualizacion
acorde a las necesidades actuales de | de esta.

recursos y servicios TI.
Acceso a la tecnologia y uso | Son las herramientas tecnolégicas que | Capacitar a los usuarios en las nuevas
por parte de los usuarios brinda la institucion para cumplir las | tecnologias

funciones, brindando la facilidades para el
uso de las tecnologias que tiene a
disposicién de estos

Algunos ejemplos de politicas generales de la gestion de Tl son:?
Dominio de Estrategia

v Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de
TI, la cual se condensa en el Plan Estratégico de Tecnologias de informacion — PETI, a
partir de la misién, la vision y los objetivos estratégicos de Tl que estaran alineados con
el Plan Nacional de Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico
Institucional — PETI y demas instrumentos normativos pertinentes a las TI.

. 2 Ejemplos tomados de entidades publicas del Estado Colombiano
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v Realizar la formulacion y actualizacion anual de la Politica de TI de la entidad, en funcién
de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

v formulara sus proyectos de inversion en funcién de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno

v' Formular y mantener un proceso estratégico de Tl transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento
de los objetivos estratégicos de la entidad.

v' Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para su normal funcionamiento, deberan ser, gobernadas por la
Oficina de Infraestructura Fisica y Tecnol6gica segun los pardmetros que se establezcan
para este fin.

v Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacién de valor publico en un entorno
digital.

Dominio de Informacion

v' Propender por una gestion de informacién como eje transversal; de tal manera que
armonice todas las transacciones de datos e informacién al interior y entre entidades,
para que estas se realicen a través de protocolos y estandares que faciliten el
intercambio sistematico de informacion de forma ordenada, estructurada y en un
lenguaje comun, utilizando tecnologias digitales.

v' Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de
informacion cuyo propdsito es establecer el gobierno de informacion a través de reglas
y lineamientos que permitan entregar a los tomadores de decisiones y a los ciudadanos
datos Unicos, oportunos y confiables.

Dominio Sistemas de Informacion

v' Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacion institucional, la cual brindara lineamientos que fomenten la articulacién de
las herramientas de Tl de la entidad y que propendan por la optimizacion de procesos y
actividades misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de
Gobierno Digital o el instrumento que haga sus veces.

v’ Evaluar la factibilidad tecnologica y la alineacion estratégica con el PETI institucional,
para realizar cambios y/o implementacion de nuevos Sistemas de informacion en la
entidad.

Dominio de Infraestructura TI
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v Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de !
informacién institucionales; para tal fin debera formular, implementar y mantener politicas .
de seguridad y privacidad de la informacién que contendran lineamientos conducentes
a la proteccion de los activos de informacién que soportan los procesos de la institucion,
de acuerdo con su criticidad.

v' Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de Tl, de
acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento que haga
Sus veces.

Dominio Uso y Apropiacion
v' Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.

v' Los directivos de la entidad deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI.

7.1.7. Tablero de control de TI

Tabla 131 Indicadores producto TIPO Tablero de Control

TDENTIFICACION DEL INDICADOR FOMULACION RANGOS INTERPRETACION RESPONSABLE

NEP. 1 de
ejecucion del Plan
de Estratégico de TI

Semestral Gestion Plan estratégico de | porcentaje 80%-100% | 60%-79% 0%- 59%

Nivel de_ejecucion
A NEP = (AE /
ES_001 Estrategia Tl del Plan Estatégic APY 100

la entidad

E£S_002 Estrategia Tl

STD: NIS / NI*
Semestral Gestion 25

Encuestas de nivel
5 || G Porcentaje 85%-100% | 60%-84% 0%-59%

PAE = (OESE /

P
de

ES_003 Estrategia Tl OET) *100 Porcentaj je 85%-100% | 60%-84% 0%-59% foe
E

PSTI = (RS /
DRS) * 100

Plan estratégico de | po contaje 90%-100% | 70%-89% 0%- 69%

ES_004 Estrategia Tl Semestral Gestion

1SB= (B / T)
“100

ISR= (SR/ TI) *
100

o= 5w 11 ) :
es0 Estatega™ semesta Geston e [FIL R e——

respuesta de T
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Ti: Total interesados
que recibieron
respuesta de T
ISM: Porceniaje de
interesados con
mala
a
de
con
mala
a
respuesta de Ti
Ti: Total interesados
que recibieron
respuesta de i
PCD: Porcentaje de
participacion
proactiva de Tl en el
comité directivo de
2
Mide el nimero de
;;'f;"_j:fdn de | Veces que T se cp: |, Nimero - de Persona_encargada
. o encuentra en la 5 PCD= (CP/TC) | veces due Ti se | Actas de comité . de la Gestion de
ES_006 Estrategia TI go(:v:cigv;lecz\\/:n:e\ agenda del comite | Semestral Gestion oo encuentra en I | diectivo Porcentaje 70%-100% | 40%-69% 0%-39% e s o
Jaentidad directivo de manera agenda del comité Entidad
proactiva direciivo de manera
proactiva
TC: Nomero de
mités  directivos
realizados en el
periodo de medicion
Mide el nimero de NST Nomero de
Numero de nuevos nuevos servicios de nuevos servicios de 4 (no se (no se Persona encargada
£s_007 Esuategia | sewicios de T | T mplementados | Semesual Gestion NS T implementados | Cadog0 e | Ninero sugieren | 00 ¢ sualeren | ugieren ™ | el catalogo e
implementados en el periodo del en el periodo del rangos) g rangos) servicios de Tl
reporte reporte
Mide el avance en la
implementacion  de
politica de
gobierno digital en
la entidad segun los
resulados FURAG: Formulario Persona_encargada
implementacion de | gpenidos en Unico de Reporte de (o 5 | (o se sugieren | @°  5€ | 4o la Gesiion de
Es_008 Estrategia Tl la poliica de [ OPENdoS e | anug Resultado No aplica No aplica ico de Repor Porcentaje sugieren ackee) sugieren hEIe
gobiero digital en | conurasiados  con Gestin ) enice) niidad
{a entidad
vances
esperados  de
acuerdo al decrelo
de 2015
(Articulo 2.2.0.13.2).
TCS = Porcentaje de
cubrimiento_d
Servicios  digitales
Mide el porcentaje para Tos a
Catélogo de
de cubrimiento de Cludadanos
Porcentaje  de | los - sewicios sonicios de oa personaencargada
£s_009 Eswaegiari | Cubrimeno  de | dgtaes | vy Resultado 165< ( SUST | s7=Nomero totalde | e servicios de 1. | Porcentaie | 80%-100% | s0%-79% 0%-59% | implementacion de
Saralos ciudadancs | permiten “ y servicios de  la | documentacion de la Politica  de
X ntida
e con o0 irmics y seviios ‘Gobierno Digital
ciudadanos )
SL= Nimero de
Servicios  digitales
de1a entidad
g Tiempo
promedio que s
da T en
proporcionar
informacion
respalde decisiones
. dea entidad
Tempo promedio | bromedio. aue s
que se tarda Tl en T s
tarda A en - . umatoria (no se (n se Persona encargada
£s.010 EswategiaTi | Provercionar proporcionar Semestal Resultado RS9 | empos que arda Tt | Comite e | e sugieren | 00 e sugieren | Sugieren ™ | de~gestonar *los
informacion  que en  proporcionar a rangos) 0 rangos) requerimientos de Tl
respalde decisiones [ Mformacion - que informasion
eficaces de negocio | (icel de negocio respalde decisiones
dela entidad
IS Nimero  de
Suminisr
informacion que Ti
proporcionado a
la entidad para
respaldar la toma de
decisiones
PAA: Porcentaje de
planes de accion de
administracion de
tiesgos aprobados
Mide el porcentaje
Porcentaie de | de planes de accion
planes de accion de | d inistracion . paA= (PA/pp) | Planes deaccionde | o o gestion de (no E (no se sugieren | {0 Persona_encargada
Es_ 011 Esurategia TI planes de accion de | de wrecion | semesta Gestion oy adminisuacion e | Flen de e Porcentaje sugieren e Sugieren de la administracion
riesgos aprobados aprobados para su riesgos aprobados rangos) rangos) de los riesgos de T!
implantacion
v Namero
planes de accion de
administracién
riesgos propuestos
TS Uso de
servicios de
informacion en
medios de Ti
Porcentzie  de | Mide el uso efectivo UA: Namero  de Persona_encargada
_ . Logs de visitas y d
Gr 001 Gestion 1 e los | de los sewvicios de | ooy Resulado USISWUAIUB)" | visitas ¥ Us0 QUe | uso delos servicios | Porcentaje | B0%-100% | 60%-79% 0%-50% | U 2 coordmacion
informacion entidad de informacion. deinformacién informacion
UE: Nomero de
visitas 'y uso
esperados
Ussi= Uso  de Persona_encargada
sistemas de de la caordinacion
Porcent o | wide et weo etect informacion de los sistemas de
orcentie e | Mide el uso efectivo
. utilizacion de los | de los sistemas de USSI=(UA/UE) | UA: Nimero de | Logs de visitas y
1002 Gestion Ti utlizacio 05 | de los sistemas do | somestral Resultado uss aecesos T a. los | usodelos sistemas | Porcentaje 80%-100% | 60%-79% 0%-59% formacis
informacion. entidad sistemas de | deinformacién
UE: Nomero de
accesos esperados.
PRSI = Porcentaje
cumplimiento Persona_encargada
requerimientos  de de la administracion
sistemas de delos Sistemas de
informacion
RE Nomero  de
Mide el avance en la requerimientos @
Porcentaje implementacicn  de ormaon % | sequimieno nformacion
mplementacion 66| ¢ o Sistemas de PRSI = RIRE) | mplementados. desarroll,
GT_003 Gestion Ti requerimientos de [ 9 0% Sistemas de | yongg Resultado PR plementades. o | contratacion | porcentaje 90%-100% | 70%-89% 0%-69%
los  sistemas de p p‘ mantenimiento  de
o e especto  a las de tiempo analizado. | TMarEN <
necesidades de la RE: Namero de | jnformacion
entidad solicitudes
implementacion ~de
requerimientos
planeadas para ser
implementadas,
durante el periodo
de tiempo analizado
D = Porcentaje de
disponibilidad  de
Mide la los sistemas de
disponibilidad  de informacion —en
los  sistemas de operaci6n durante el ::m;"ee ‘:Se ‘:;
informacion  que intervalo de tiempo rramient
Disponibilidad  de | estan en operacion, o8 = (sa - | analizado medcion - de Persona_encargada
GT_004 Gestion TI Sistemas e | con la | Mensual Resultado B/ TSA) 4100 o e s | Porcentaie 90%-100% | 70%-89% 0%-69% e ﬂ
Informacion plataforma ) (TSA) TSA: Tiempo e | operacion de la de los Sistemas de
° tecnoldgica, durante sevicioacordado. | pla@orma informacion
un intervalo  de enndaﬂg
° tiempo de servicio 18 sumatoria de
acordado los tiempos  sin
servicio,
°
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Porcantae do
servicios
Mide el _porcentaje catélogo Ge
de servicios del servicios
catdlogo servicios tecnologicos de 1a
ntidad
operacion
Porcentaje e
servicios del " SO Numero  de y Persona_encargada
oTo0s Gestion T g do | Giond e " s | semesta Resultado 550 = (s01s0) | servicios Sonicte | borcemae | 0% 100 | som-70% ow-so% | ol adminisuracion
B servicios e e “100 tecnologicos s os de los  Servicios
tecnolgicos  en [ COCRETEY operacion deniro de 9 Tecnologicos
operacion P 1a entidad
sc: Numero  de
servicios
tecnologicos  del
catélogo e
senvicios  de la
entidad
e o de Cs: Efectividad en la
ecticad en la pocth o
solucion de incidentes de | Herramientas de
Nivel de efectividad | servicios e os. seguimieno - de
en la solucion de | tecnologicos,  en gi registro de persona_encargada
61008 Geston TI ncidentes funcion. de 1as | Mensual Resultado cs=(sim) 100 incidencias e | pocenaje | s0%-100% | 70%-e9% o%-so0 | Uela dmimsiracion
servicios incidencias Incidencias [ OPeracion Tecnoldgicos
tecnolégicos reportadas vs. las Teportadas o 9
incidencias ecnolégica de I
entida
resuelias en Incidencias
productivos Soucionadas
105 = Tndice de
Mide Ia oportunidad
ucion 3
ncidentes " de Toidentes e
s, servicios Herramientas e
portunidad en 1a . tecnolégicos. seguimiento  de
port 8] en uncion de tas regisito G Persona_encargada
" incidencias 105 = (STIR) incidencias  de . della adminiiracion
GT_007 Gestion TI ncidentes do | e vs. las | Mensual Resultado o0 eigoncias | operacion: de o | Porcentie 80%-100% | 60%-79% 09-59% Sqminisuracion
Servicios s incidencias R oriadan plataforma Secnovagicos
o resueltas en P tecnolégica de la
entornos entidad.
productivos
IST.  Incidencias
solucionadas en el
tiempo planeado.
Wide &1 nimero de Ferramentas  de
de | interrupciones en el NIE: Namero de | seguimiento  de
interrupciones a la | funcionamiento de interrupciones en la | registro de @ @ @ Persona_encargada
o1 o008 Gestion 1 entidad debidas a la entidad | oo Gestion NE ntidad incidencias  de | oo - (10 se sugieren (0 de la administracion
ocasionadas por ocasionadas  por | operacion de la Tk rangos) rangos) de los Servicios
. , | interrupciones en el interrupciones en el | plataforma B g Tecnologicos
Dibciats & e | servicio de Ti en el servicio de TI tecnologica de la
servieode periodo de medicion entidad
PANS, _Porcentaje
A de
disponibilidad  que
Herramientas  de
orcene ce ans | rencor anscr | ANS indiencies  de Go'a aaminstraion
GT_009 Gestion TI de disponibilidad | porcentaje de | semesual Resultado jroestins disponibilidad que [ ICiencies - de | porcentaje 90%-100% [ 70%-89% 096-69% o 12 paminswacion
que se cumplen Acuerdos de Niveles se cumplen e Tecnold
e Servicio que se plataforma ecnolégicos
cumplen ANSP: Namero de | tecnologica de la
ANS entidad
disponibilidad
planeados.
PPD:  Porcentaje
principales
proveedores sujetos
la una  clara
admvms:racmn de definicion de
Porcentaje de los servicios de requerimientos
principales erceros mediante & niveles de servicio persona encargada
proveedores sujetos | porcentaje de - . ¢
GT_010 Gestion TI a una clara | principales semesural Resultado Tomytbg | PRR Nmero de | Coneaee e " | Porcenaie 80%-100% [ 60%-79% 096-59% ge laadministracion
L 2| Rt que TeP)* 1 principal proveedores e servicios con
requerimientos y | tienen una clara p""’ee""'ess“le“’s terceros
niveles de servicio definicion de :’ una “‘au'
requerimientos y Sauerimientos v
niveles de servicio requerimientos
niveles de servicio
Total
principales
proveedores
PCF. Porcentaje de
cambios que siguen
procesos de control
Mide vacion dn de cambio formales
Porcentaje ambios cogin o CCF: Nimero de Persona_encargada
cambios que siguen PCF = (CCF / | cambios que siguen | Actas comité de de liderar o comite
eron Gestion ! procesos oe convrol | Porcente [ de | semestra Resultado Tee) 100 bravesos de contol | control de cambios | Porceniale | 90%-100% | 70%-89% %69 | ¢ 00 de
de cambio formales | 20RI0% 1 S9SN de cambio formales cambios
de cambio formales
TeC:  Total  de
cambios ejecutados.
FOE Porcentae de
cambios
Soluciones " do
Vide la emergencia
Porcentaje admnisacion, de CCE: Nimero de persona encargada
. oo totaes aut PCE = (CCE / | conuol de cambios | Actas comité de de liderar el comité
T 012 Gestion TI Son' soluciones de | porcentaie ~ de | Semestra Resultado o100 o eeona e | A o ey | Porcentaje 0%- 10% 11%-30% 319-200 | G2 " €
emergencia b e S emergencia cambios
emergencia TC: Namero total de
cambios en
ot de mesicion
Nomero desistemas | MG € Mimero ¢ emas Moo oo | informes de w0 se (o se | Persona encargada
o3 Gestion 1 queno cumplen con | Conpion con o3 | Semesira Resultado nss cumplen_con o5 | sequmenc e | yimero sugeren | (00 se sudleren | gugiorgn | de1a 2dministiacion
de'seguridad owerimences  de reerimentos. e | gimacion ) angos) | {omacion
PPR. Porcentae de
problemas resueltos
Mide la
en el tiempo
administracion de fequerido
Porcentaje de. | problemas segin ol e mero de. Persona_encargada
problemas resueltos | porcentaje PPR = (PRT / Herramienta d . . . de la administracion
GT o1 Gestion TI o s wmemamsue“os Semestral Resultado PrTe 100 problemas resuetos | [EL0 o Porcentaje 80%-100% [ 60%-79% 09%-50% g2 laadminisuacion
requerido Tecnol6gicos
eerdo on e requerido
periodo de medicion PP: Numero total de
problemas
preseniados
Tiempo
promedio que oo
tarda T entre el
regso de  un
problema la
Mige el tiempo Fimicecionse 1a
Duracion promedio | promedi e
Persona_encargada
entre el regisuo de | tarda TI entre el N matoria o s Mo se
et Gestion T in problema 'y Ia | reoiso de  un | Semesta Resultado TeP=(IT/O) | temposquetwaT) | Heramienia . de | poconaje | sugieren | (10 o€ suSieen | Sugiern | de 12 adminisuacion
identificacion de la | problema a entre el regisiro de rangos) g rangos) Foentrs
causa raiz identificacion de la un_problema y la eenologicos
causaraiz identificacion de la
causa raiz
Is. Nomero  de
regisros e
problem. el
perioda gel intorme
PRE: Porcentae de
restauraciones,
Wide la_efecti datos exitosas
Persona_encargada
Porcentaje e RE. Numero de
s restauraciones PRE = (RE/TR Herramienta de la administracion
GT 016 GestionTI restawaciones de | (A0S, | Tamesta Resultado )+100 restaraciones Herramienta i ™ | Porcentaie 98%-100% | 93%-97% o%-o7% | Geja administracion
restauraciones, de los datos
de datos exitosas ®” Total
restauraciones,
realizadas
PPCM: _Porcentaje
de procesos criticos
Mide of monitoreo y de Tl monitoreados
Herramien
Porcentaje de | desempen ppcw = (po /| POM: Nimero de | Heramencs - de Persona_encargada
61017 Gestion TI brocesos aiticos de. | Seqin el porcentae | Semestal Resultado Foy 190 procesos criticos de | omiore®. | porcentaje 90%-100% | 70%-89% 0%- 69% de los procesos de
° Timonitoreados de procesos criticos i monitoreados dot m
monitoreados procesos de
PC: Total procesos
® criticos de

. Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
. www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP o |l

Establecimiento Publico Departamental B
Nit. 891.902.811-0 Il o

= el @
cubrimiento &
funcionarios en
actividades  de
capacitacion
Nmero  de
funcionarios
ide o porcenaje cwmctatos
Sobre_fancionarios Cometistes), Pl de forma Persona_encargada
Nivel de cubrimiento ey Funcionarios fet ° g ik
T 018 Gestion Ti a_funcionarios en | capacitacian para o | A Nivel NCC oG ! | capaciiados e | desarrolio Porcentaje 80%-100% | 60%-79% 0%-59% | del  Uso y
- actividades capacitae FPC) * 100 competencias ot @ 20 e
capacitacion esarrol Gurame. o periodg | capacidades propiacién de la
competencias TI, en durante | competencias Ti tecnologia
comparacin con lo
planeado FPC. Nimero de
funcionarios
(empleados o
contraiistas)
planeados para ser
capaciados  en
competencias
Suramie. 61 periods
analizado
— e = imero de
de las actividades
de capacitacion para x:’;:::;‘:i"m p"'
e Variables.
HE: Nimero Total de
horas  ejecutadas.
Sumatoria de todas
las horas
desarrollo de efectivamente Informacion de las Persona_encargada
Nimero de horas de | competencias Ti ciecutadas en el | capacitaciones @0 se | wo se sugieren | @0  se | de la coordinacion
GT_019 Gestion Ti entrenamiento  por Anual Gestion NHE = HEINF desarrollo de | ejecutadas durante | Resultado sugieren ¢ d sugieren del Uso y
funcionario competencias de TI [ o periodo  de rangos) o) rangos) Apropiacion de la
durante el periodo | tiempo analizado tecnologia
analizado.
FC: Nomero de
funcionarios
capacitados.
mero total  de
funcionarios
capacitados
competencias T,
durane ol perodo
nalizado.
Nivel
cumplimieno de a5
aciividades
formacion
desarrallo,
AE Nimero  de
acciones N
formacion
cjecutadas.
Mide el porcentaje Acciones de
de cumplimiento formacion
Nivel mediante la clecuadas dgenro. | Plan e formacion Persona_encargada
cummvm\enm de Ias veriicacion de las NCD _ | del pan de | anval para el de la coordinacion
1020 Gestion Ti actividades acciones de | Semesural Nivel " formacion y | desarrollo e | Porcentaje 80%-100% | 60%-79% 0%-59% | del
(AE/AP)'100 J
formacion A e desarrallo capacidades _y Apropiacion de la
desarrollo TI realizadas en formulado. para e | comptencias T tecnologia
comparacion  con desarrallo
las planeadas capacidades
competencias Tl
Nomero  de
acciones de
formacion
planificadas.
Acciones
relacionadas en el
plan  para el
desarrollo de
hil
percesie PP Porcentjede persona_encargada
poyestor o tiompe proy w0 ol
Mide el porcentaje — -
PR_001 Proyectos de Tl de  proyectos Semestral Gestion PPTP o PTP 1 | proyectos & tiempo | Fia" estratéaico de | porcaniajo 85%-100% | 60%-84% 0%-59%
presupuesto tiempo y dentro del )+ proy fempo | 11 proyectos
presupuesto Yy denuo  del
presupuesto
TP Namero (ot de
proyec
e porcetae do
proyec
Sigeen fos Persona_encargada
esundares y las el control  y
Sequimiento de los
Porcentzie  de | Mide el porceniaje admm,s“mas e
proyecosque | de_proyectosque Plan estatégico do
om0z royestosde Tl | coindres v los | ooindues y o0 | semesta cesitn proc i) | on wimeo ae | T 7 heramenas | pocome | ssw-tcon | son-sa T
précticas précticas proyectos  que
administrativas  de | administrativas  de siguen los. proyectos
proyectos proyectos estandares y las proyectos
précticas
administrativas  de
proyectos
TP Namero total de
proyectos
Presupuesto ejecucion Reporte del estado Mo se Mo se
PR_003 proyectos deTi | Gorutado . en | plesupuesid en | Mensua Gestion vep presupuestal e | SCP* G itolo "de | namero sigeren** | (10 se sugieren | Clgen ™ | G0 | convol |y
proyectos proyectos del rea todos l0s ProYectos | proyectos Ti rangos) 9 rangos) o
de i de la endidad fecha de referencia.
proyesios
WIde Ta_sfectvdad cre: Cumpimento Persona_encargada
drea de Ti de proyectos del control
instucion eneegados Sequimientd de 05
PE Nimero  de
proyec
la enuega de Ciivamente oyectos
S finalizados Y | eporte del estado proy
PR_004 Proyectos deTi | Cumplimieno en Trimestral Resultado CPE=(PE/PR) | enregados durante | GIPOLS S SR | oo centae 80%-100% | 60%-79% 0%-59%
. proyectos 100 el periodo analizado. | 4% Portaro
entregados Pp: Nomero  de | P
proyectos
plancados  para
entrega. Namero de
proyectos
plancados  para
entrega durante el
periodo analizado.

7.2. Gobierno de Tl

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.
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7.2.1. Modelo de Gobierno de TI

Instancias de decision

Se propone conformar e implementar una instancia de decision alineada a las definiciones
de MIPG que haga parte del Comité Directivo de la entidad, donde con periodicidad mensual
se evalue el desempefio de la gestion de las TIC en la entidad, se revisen los indicadores
del tablero de control de Tl y se toman decisiones de fortalecimiento que implementar y la
prioridad de estas.

Los miembros que proponemos que compongan este comité son:

El director de la entidad

El responsable de las TIC (CIO)
El jefe de la oficina de Planeacion
El secretario general de la entidad

Se sugiere que durante cada una de las sesiones de trabajo de este comité se lleve un
registro en actas de las reuniones, decisiones tomadas y compromisos acordados

Definicion y gestion de la Matriz riesgos de Tl a nivel general

llustracion 17 Matriz riesgos de TI

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC.
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Describe en esta seccion los cambios y mecanismos a implementar en la gestion y
supervision del presupuesto de inversiones y gastos de operacion de las TIC. Tenga
en cuenta para su planteamiento de los dominios del Modelo de Gestion y Gobierno
del MAE.

[lustracion 18 Gestion Financiera de Tl

Gestion Financiera de TI

Componente Afio1 % Afo 1 Afo 2 % Ano 2 Diferencia Variacion

1. Gobierno de Ti
2. Estrategia de T|

3. Analisis de informacion

4. Sistemas de informacion
Apropiacion

5. Servicios tecnoldégicos

. Uso y apropiacién

Fuente: IT4+ Yobiplex Corporation

Gestion de asignacion de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y
externo de las TIC para evaluar si se cuenta con el personal suficiente e idoneo y sobre
andlisis se toman decisiones al respecto.

7.2.2. Modelo de Gestion de TI

A continuacion, se describe como ejemplo a nivel operativo de Tl procesos que pueden
hacer parte de la cadena de valor de Tl de la entidad. De igual forma el modelo de gestién
del Estado Colombiano IT4+ que tiene el MinTIC cuenta con la caracterizacién de procesos
de TI que pueden ser guia para estas definiciones y personalizaciones por parte de las
entidades.

La cadena de valor se materializa en la definicibn de un macroproceso, proceso,
procedimientos de gestion de TI, el objetivo debe ser gestionar las tecnologias de la
informacion de manera integral acordes a las necesidades de la estrategia y modelo
operativo de la institucion, para contribuir al desarrollo de los procesos de direccionamiento,
misionales y facilitadores, generando valor estratégico con el uso de las Tecnologias de
Informacion.

Tabla 132 Caracterizacion de los procesos de Tl

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP

Establecimiento Publico Departamental
Nit. 891.902.811-0

Gestién Administrativa de TI

Mantener la arquitectura empresarial de TI

Adoptar la arquitectura empresarial
por la institucién

Planeacion estratégica de Tl

Organizar la planeacion en cuanto a Tl
en la institucién

Gestion presupuestal Tl

Tener el presupuesto anual para Tl

Gestioén relacionamiento con actores clave de
la entidad

Organizar las funciones claves de Tl

Estructuracion de proyectos y contrataciones

Tener proyectos de adquisicion y
actualizacion de infraestructura TI
durante la vigencia del PETI

Gestion contractual recursos y servicios de Tl

Solicitar el presupuesto anual para los
recursos y servicios Tl

Supervisiéon de contratos de Tl y manejo de
controversias

Gestionar los contratos de Tl y
verificar las consultas de estos.

Gerencia de proyectos de Tl

Nombrar un funcionario que gerencie
los proyectos TI

Administracion personal de TIC (funcionarios
y contratistas)

Organizar las funciones del personal
TI tanto funcionarios como
contratistas.

Gestion de uso y apropiacion de la tecnologia

Capacitar a los funcionarios en uso de
las Tl

Administracion instalaciones fisicas personal
TI

Atender las necesidades de
instalaciones fisicas y del personal Tl

Gestion de ciclo de vida de
los Sistemas de Informacion

Ingenieria de requerimientos de soluciones

Nombrar un funcionario que realice las
funciones

Desarrollar y mantener
soluciones de TI

arquitectura de

Organizar la  arquitectura  de
soluciones de TI de la institucion

Disefio detallado de soluciones (software)

Identificar las necesidades de TI
acorde a las necesidades de la
institucion para realizar la adquisicion
de estos

Administrar integraciones, interfaces, Apis y
esquemas de interoperabilidad

Identificar las necesidades de
integraciones, interfaces, Apis y
esquemas de interoperabilidad de la
infraestructura tecnolégica de Ila
institucion interna y externa para
garantizar su funcionalidad

Desarrollo de software N/A
Pruebas de aceptacion N/A
Gestion de defectos N/A

Entrenamiento de partes interesadas

Capacitar a funcionarios en uso de Tl

Administracion de la configuracion

Configurar las interfaces del nuevo
sistema de informacion

Administracion de ambientes (desarrollo,
pruebas, produccion)

N/A

Desarrollar y mantener arquitectura de | Organizar y mantener la arquitectura
infraestructura infraestructura de la institucion
Instalar y configurar equipos de la | Llevar un registro de la instalacion y
P A infraestructura. configuracion de equipos de la
Gestion de la infraestructura Tt
de Tl
Mantener actualizados componentes de | Tener un plan de mantenimiento
o software servidores preventivo que permita tener
k2
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actualizada la infraestructura
tecnologica de la institucion

Monitorear el
infraestructura

desempefio de la

Realizar seguimiento y realizar
informes  periédicos  sobre el
comportamiento de la infraestructura
tecnologica en la institucion

Administrar incidentes en equipos de la
infraestructura

Realizar seguimiento y realizar
informes  periédicos  sobre los
incidentes de la infraestructura

tecnolégica en la institucion

Administrar los datos

Administracion de las bases de datos

Organizar un plan ante contingencias

Administrar bodegas y datalakes

Realizar copias de seguridad

Administrar repositorios de contenido

Realizar copias de seguridad

Administrar publicaciones de contenido en
portales

Definir los contenidos verificando su
estilo y redaccion

Administrar los respaldos (backups)

Realizar copas de seguridad segun el
plan de copias y realizar informe
periédico

Gestion de licenciamientos y
suscripciones

Administrar licenciamientos de productos y
usuarios

Tener un inventario actualizado de las

licencias y lista de usuarios la
infraestructura tecnologica en la
institucién

Gestion de novedades de licenciamiento y
suscripcion

Tener un inventario actualizado de las
licencias y cuales estan por vencer su
suscripcion

Gestion de acuerdos de niveles de servicio

Estar pendiente de los acuerdos de
Servicio que se tienen suscriptos.

Administrar configuracion herramienta de
mesa de servicios

Capacitar y dar uso a esta herramienta

Gestion de incidentes

Tener una lista de los incidentes mas
comunes para verificar su causa

Gestion de solucion de problemas (causa
raiz)

Verificar sobre los incidentes mas
comunes cual es la causa de

Gestion operativa de los problema
servicios de TI Gestiébn de cambios a componentes del | Tener un registro de los cambios
servicio
Gestion de versiones y administracion | Llevar un registro sobre versiones
configuracién instaladas y las configuraciones
realizadas
Gestion de la capacidad y el desempefio de | Realizar  estadisticas  sobre el
los servicios desempefio de los servicios
Gestion de almacenamiento y respaldo de | Verificar si se esta cumpliendo con las
informacion copias de seguridad
Administracidn del sistema de seguridad de la | Realizar e implementar el sistema de
informacion (SGSI) seguridad de la informacion (SGSI) de
la institucion
Gestion de politicas de seguridad de la | Realizar y adoptar las politicas de
Aseguramiento de la | informacion seguridad
seguridad y privacidad de la | Gestion y desarrollo de la cultura de | Capacitar a funcionarios y contratistas
informacion seguridad de la informacion
Gestion de cuentas usuarios, permisos, | Verificar las cuentas de usuario,
perfiles permisos y perfiles en toda Ila
infraestructura tecnologica de la
el institucién
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Planear y ejecutar pruebas de seguridad | Realizar pruebas de vulnerabilidad

(vulnerabilidad)

Gestion de incidentes de seguridad Llevar un registro de los incidentes de
seguridad

Administrar  configuracion  equipos de | Realizar informes continuos sobre la

seguridad informética (firewall, dlp, etc.) configuracion de equipos de seguridad
informética

7.2.3. Estructura y Organizacion humana de TI

A continuacion, se describe un ejemplo de la estructura organizacional de Tl deseada para
el Instituto de Educacién Técnica Profesional, Roldanillo, Valle - INTEP, la cual esta
alineada con el plan de desarrollo institucional 2024-2033 que soporta la gestion de las
Tecnologias de la Entidad.

- .z ( 2 .z B
(Grupo de Sistemas de Informacion ) Tercerizacion
D |
(L5
LIS Fibricas de
desarrollo
ING. WEB
e |

LIDER ANALISIS
DE INFORMACION ING. ANALISIS

SECRETARIA
EJECUTIVA

COORDINADOR
SISTEMAS DE
INFORMACION

ASESOR .
LIDER DE ING. DE
GESTION TI COORDINADOR INFRAESTRUCTURA JL INFRAESTRUCTURA Servicios de
TECNOLOGICOS ! Spaaelony
LIDER DE ING, DE
OPERACIONES OPERACIONES soporte
Grupo de Servicios Tecnolégicos
N AN J

Fuente: IT4+ Yobiplex Corporation

llustracion 19 Estructura Organizacional Deseada

Matriz de responsabilidades del personal con respecto a los procesos
En la siguiente tabla se describen los Roles de TI.

Tabla 133 Roles de Tl

CANTIDAD FUNCIONES ACCIONES DE
MEJORA O CAMBIOS

EN EL TALENTO
HUMANO
Propone soluciones innovadoras a los | Nombrar funcionario en
problemas confrontados en el sector TIC del | estas funciones
INTEP.
Brinda orientacion técnica en el area Tl a las

Digea il ! diferentes dependencias del INTEP.
Supervisa que se cumplan las politicas, normas
y procedimientos para la prestacion de los
servicios tecnoldgicos.
— -
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CANTIDAD

FUNCIONES

ACCIONES DE
MEJORA O CAMBIOS

EN EL TALENTO

Cumple 'y supervisa las normas vy
procedimientos en seguridad e integralidad de
la informacion.

Cumple con los lineamientos y normas
establecidos por la Institucion.

Informa oportunamente cualquier anomalia en
los diferentes sectores de TI.

Realiza seguimiento y evaluacion permanente
al Plan Estratégico de las Tecnologias de la
Informacion y las Comunicaciones; formula las
actualizaciones o mejoras que hubiere lugar.
Realizar cualquier otra tarea afin que le sea
asignada.

Promover el desarrollo de proyectos de
tecnologia de informacién y/o comunicacion.

HUMANO

Infraestructura Tecnol6gica 1

Administracion y gestion de infraestructura de
procesamiento (servidores).

Administracion y gestion de infraestructura de
red (cableada e inalambrica).

Seguridad Informatica.

Recuperacion y contingencia.

Soporte técnico de sistemas de los informacion
(Registro y Control Académico, Financiero y
Contable, Control de Biblioteca y Gestion
Documental).

Apoyo a sistema SNIES.

Apoyo a sistema SPADIES.

Secretariales.

Técnico de soporte 1

Define enfoques y estrategias de gestion
tecnolégica con base en las buenas practicas
de uso y apropiacion de Tecnologia.

Ofrecer asesoramiento sobre todo lo
relacionado con la configuraciéon y uso de
ordenadores. Se puede prestar este servicio
por teléfono si son preguntas sencillas o por la
plataforma de mesa de ayuda si se requiere un
andlisis méas exhaustivo.

Instalar software: Cuando se necesite una
actualizacion o nuevas herramientas, poner en
marcha la hoja de ruta para que pueda
solucionarlo cuanto antes y asi poder medir su
efectividad.

Mantener y revisar periddicamente la
infraestructura tecnolégica para poder prever
cualquier fallo que presenten y subsanarlo
antes de que afecte al funcionamiento de la
plataforma tecnol6gica del INTEP. Para ello, se
hace necesario realizar periddicamente
pruebas rutinarias, que identifiquen fallas o la
necesidad de sustituir piezas defectuosas que
pueden causar algun fallo en los servicios de
TI.

Si surge algun problema no contemplado en la
prevencién, acuden inmediatamente y o
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CANTIDAD FUNCIONES ACCIONES DE
MEJORA O CAMBIOS

EN EL TALENTO
HUMANO

reparan in situ para que el dafio sea menor. Si
es necesario, se ponen en contacto con el
fabricante para conocer las especificaciones de
los equipos y poder encontrar la solucion mas
efectivamente.

Crear manuales de uso en los que
recomiendan algunas practicas de uso que
pueden favorecer el mantenimiento de los
equipos y su correcto funcionamiento.

Realizar cualquier otra tarea afin que le sea

asignada.
Técnico Mantenimiento 1 Mantenimiento fisico en toda la institucion
Fisico
Técnico Soporte Eléctrico y 1 Mantenimiento eléctrico y electrénico.
Electrénico Apoyo a soporte técnico segundo nivel.
Administracion de Sistemas de Informacion
externas.
Verificar, organizar, envido y recepcion de
Administrador de Sistemas notificaciones de estas plataformas del
de Informacién externos 1 Gobierno Nacional.
(SACES, SNIES, SPADIES) Nota: el encargado de estas funciones no esta

en el organigrama debido a que pertenece a
otra area de la Instituciéon con estas funciones
asignadas.

Gestion de contenidos web

Apoyo a soporte técnico primer y segundo
nivel.

Apoyo en la administracion y gestion de
infraestructura de procesamiento (servidores).
3 Apoyo a administracion y gestion de
infraestructura de red (cableada e inalambrica).
Apoyo a la Seguridad Informatica.

Apoyo a la gestion y soporte de sistemas de
informacién (académico y bibliografico).
Capacitacion a usuarios finales.

Web Master y Gestion de
contenidos
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Resonsable de la Ejecucion del Proceso
Rol que Supervisa al Responsable
= Rol que le colabora al rol Responsable

MATRIZ RAC (PROCESOS DE Tl Vs ROLES DE TIC)

= Informado
PROCE SO DE GESTION DE Tl (MODELO OPERATIVO) Roles del equipo humano
ID [PROCESO DE GESTION DE T1 Comite | Director | Infraestructura | Tecnicos | Web Master y
Tl de T1 Tecnolégica [de soporte Gestion de
GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE T1
P01 [Mantener la arguitectura empresarial de T1 R
P02 [Planeacion estratégica de 11 C R C C C
P03 [Gestion presupuestal TI C R C C C
P04 [Gestion relacionamiento con actores clave de la entidad C R C C C
P05 [Estructuracion de proyectos y contrataciones C R
P06 [Gestion contractual recursos v servicios de T C =
P07 [Supenision de contratos de ti ¥ manejo de controversias R
P08 [Gerencia de proyectos de TI R
P09 [Administracion personal de tic (funcionarios v contratistas) C R [+ [+ [+
P10 |Gestion de uso y apropiacion de la tecnologia C R
P11 [Administracion instalacienes fisicas personal 11 R
GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION
P Ingenieria de requerimientos de soluciones R
== Desarrollar v mantener arguitectura de soluciones de T1 =
P14 |Disefio detallado de soluciones (software) R
P15 [Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad R
P Desarrollo de software N
= Pruebas de aceptacion R A c c
P18 [Gestion de defectos R
£ 19 |[Entrenamiento de partes interesadas R C C
P20 [Administracion de |a configuracian = C C
P-21 [Administracion de ambientes (desarrollo. produccién) R c c
GESTION DE LA INFRAESTRUCTURA DE TI

= Desarrollar y mantener arquitectura de infraestructura R
P, nstalar v configurar equipos de la infraestructura R C C
P 24 [Wantener actualizados componentes de software servidores Ed
== Monitorear el desempefio de la infraestructura R C
P-26 |Administrar incidentes en equipos de la infraestructura R [« c

ADMINISTRAR LOS DATOS R c c
F 27 [Administracion de las bases de datos R C
P28 [Administrar bodegas v lages de datos R C
P29 [Administrar repositorios de contenido R [<
P 30 [Administrar publicaciones de contenido en portales A R =
P 31 [Administrar los respaldos (backups) = C C

GESTION DE LICENCIAMIENTOS ¥ SUSCRIPCIONES
P32 |[Administrar licenciamientos de productos v usuarios R [3 [3
P33 |Gestion de novedades de licenciamiento y suscripcion R [+ [+
GESTION OPERATIVA DE LOS SERVICIOS DE TI
P 34 [Gestion de acuerdos de niveles de senicio A = C C
P 35 [Administrar configuracian herramienta de mesa de senicios = C C
P36 |Gestion de incidentes R [« [«
P37 [Gesti6n de solucién de problemas (causa raiz) R C C
P38 [Gestion de cambios a componentes del servicio R
F 39 [Gestion de versiones y administracion configuracion R
P40 [Gestion de la capacidad v el desempedio de los servicios R
P41 [Gestion de almacenamiento y respaldo de informacion R C C
ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

P42 [Administracion del sistema de seguridad de la informacién (SGSI) R
P43 [Gestion de politicas de seguridad de la informacion R
P44 [Gestion y desarrollo de |a cultura de seguridad de la informacion [ R [ [< [<
P45 [Gestion de cuentas usuarios. permisos. perfiles R C C
P46 |[Planear v ejecutar pruebas de seguridad (vulnerabilidad) C R C [ [
P47 [Gestion de incidentes de seguridad C R C C C
P48 [Administrar configuracién equipos de seguridad informatica (firewall. dip__etc ) R [e3 [e3

llustracién 20 Matriz RACI

Para los proyectos de Tl que se vayan a gestionar en la entidad se propone que se gestione
con el siguiente modelo:

Componente de Gestion de Proyectos del MAE

Dominio Legal

Define de manera integral y completa las actividades necesarias para evaluar los aspectos
legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,
contratacion y cierre.

Dominio de Planeacion

Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos

necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dindmica de ejecucion
del Estado.
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Dominio de Ejecucién

Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance, objetivos y
restricciones. La aplicacién del dominio de ejecucidon deberé garantizar el avance del plan
de trabajo.

Dominio de Control

Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccién de
posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de un proyecto.

Para apoyar la consecucién de los propoésitos de la Politica de Gobierno Digital como toma
de decisiones basadas en datos, se deben describir las iniciativas relacionadas con:
Herramientas de analisis tales como bodegas de datos, herramientas de inteligencia de
negocios y modelos de analisis.

Servicios de publicacion de informacion analitica tales como publicacion de estadisticas de
la institucion publica, sector y territorio. En este punto también aplican las iniciativas
relacionadas con sistemas de informacién geografica.

Estrategia de publicacion de informacion analitica: Se deben determinar los publicos o
audiencias de analisis hacia los que estan dirigidos los servicios de publicacion de
informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de los
servicios de informacion analitica.

Teniendo en cuenta el nivel de madurez de la entidad surgen cuatro grandes iniciativas
correspondientes al estado deseado para el dominio de informacion: (i Gobierno de datos,
i) Ecosistemas para andlisis de datos, iii) Interoperabilidad de datos y iv) Desarrollo de
capacidades para el personal técnico y usuarios.

Ecosistema para analisis de datos: Esta iniciativa incluye: i) El alistamiento del
ecosistema, ii) la preparacion de los datos vy iii) la publicacion y visualizacion.

(Las iniciativas aca descritas deben ser consistentes con el portafolio de iniciativas,
proyectos y mapa de ruta de implementacion)>>

La direccion de Tecnologias y Sistemas de la Informacidén o quien haga sus veces
debe definir, implementar y gobernar la Arquitectura de Informacion, estableciendo
métricas e indicadores de seguimiento, gestion y evolucion de dicha arquitectura.
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Las actividades de planeacion estratégica deben establecer las lineas de accion
para la definicion de servicios de informacion y sus componentes, buscando la
articulacion con la estrategia de la entidad, en la definicion de informacion prioritaria
y clave para el logro de los objetivos y estableciendo las politicas y lineamientos
para asegurar la implementacion del ciclo de vida de la informacion con criterios de
calidad y seguridad.

Para cumplimiento de este capitulo la institucién debe contar con las politicas de:

Politica adquisicion actualizacién y mantenimiento de sistemas
Politica control de acceso

Politica de dispositivos méviles

Politica de gestién de activos

Politica de gestion de incidentes de seguridad de la informacion
Politica de seguridad de las comunicaciones

Politica de seguridad de los recursos humanos

Politica de seguridad en las operaciones

Politica de teletrabajo

Politica seguridad de relacion con proveedores

Politicas de controles criptograficos

El fin superior de la informacién es lograr el maximo aprovechamiento, por lo que ademas
de facilitar el flujo de informacién de calidad en la ejecucién de los procesos de la operacion,
debe contribuir con fortalecimiento de las areas y permitir, a partir de analisis de tendencias,
correlaciones y proyecciones de informacion, llevar a las entidades a brindar mejores
servicios al ciudadano y formular planes eficientes en su gestion.

Tabla 134 Proposito de los Datos®

Datos con propdsito

http://portal.oas.org/LinkClick.aspx?fileticket=qGXXgnnO3mE%3D&tabid=1814
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¢QUE INFORMACION NECESITAS?  (QUE HARAS CON LA INFORMACION?  ,QUE QUIERES LOGRAR?

Estadisticas Informar Participacion ciudadana .
Informacion histérica Sensibilizar Conciencia social

Informacion publica Visibilizar Accibn social o gubernamental
Testimonios Denunciar Politicas publicas

Andlisis Involucrar Rendicion de cuentas

Evidencia gréafica Posicionar Educacion

Informacion Vigilar

Geo localizada Movilizar

7.3.5. Desarrollo de capacidades para el uso de lainformaciéon

Para apoyar la toma de decisiones basadas en la informacidn que se dispone desde los
servicios de informacién habilitados, es necesario que se implementen herramientas que
facilitan el consumo de la misma, se fomente su apropiacion y el desarrollo de capacidades
para el uso gerencial y estratégico de la informacién por parte de los actores definidores de
la politica, y de la operacién de la entidad.

7.4. Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de
direccionamiento estratégico, misionales y de apoyo en una organizacion, es importante
contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para
la toma de decisiones en todos los aspectos; que garanticen la calidad de la informacion,
dispongan recursos de consulta a los publicos de interés, permitan la generacién de
transacciones desde los procesos que generan la informacion y que sean faciles de
mantener. Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto
en lo financiero como en la parte técnica.

La instituciébn en sus procesos misionales, administrativos y control utiliza sistemas de

informacion acordes a la necesidades internas y externas para el desarrollo de las
actividades propias acordes a su caracter publico y en el sector educativo.

Tabla 135 Caracterizacion S| SIGEP Sistema de Informacion y Gestién del Empleo Pablico

Nombre aplicacion Sistema de Informacién y Gestién del Empleo | Acciones en el sistema
Publico - SIGEP

Descripcion Funcional El SIGEP es un Sistema de Informacién y
Gestion del Empleo Publico al servicio de la
administracion publica y de los ciudadanos.
Contiene informacion de carécter institucional
tanto nacional como territorial, relacionada
con: tipo de entidad, sector al que pertenece,
conformacion, planta de personal, empleos
gue posee, manual de funciones, salarios,
prestaciones, etc.; informacién con la cual se
identifican las instituciones del Estado
Colombiano.

s Informacion que gestiona Informacioén de funcionarios
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Tipo de software

Estado
Esquema de licenciamiento
Integraciones con otros sistemas \

Debilidades o hallazgos estructurales

Manual de funciones

Entidades del Estado

Hojas de vida

Declaracién de bienes y rentas
Plan institucional de capacitacion
Evaluacién de desempefio

Software como Servicio

Productivo

Software libre para entidades publicas

Ninguna

Tabla 136 Caracterizacion Sl Sistema de Aseguramiento de la Calidad de Educacién

Superior - SACES
Nombre aplicacion

Descripcion Funcional

Sistema de Aseguramiento de la Calidad de
Educacién Superior - SACES

Acciones en el sistema

Este sistema fue creado para que las
Instituciones de Educacion Superior (IES)
realicen de forma automatica los tramites
asociados al proceso de Registro Calificado y
de tipo institucional

Informacioén que gestiona

Reconocimiento de Personeria Juridica
Aprobacion de estudio de factibilidad para
Instituciones de Educacién Superior Pablicas
Cambio de Caracter

Reconocimiento como Universidad
Redefinicion para el ofrecimiento de ciclos
propedéuticos

Autorizaciéon de creaciéon de seccionales

Tipo de software

Software como Servicio

Estado

Productivo

Esquema de licenciamiento

Libre para entidades publicas

Fabricante

Ministerio de Educacion Nacional

Integraciones con otros sistemas \

SNIES

Debilidades o hallazgos estructurales

Ninguna

Tabla 137 Caracterizacion S| Sistema nacional de Informacion de la Educacion Superior -

SNIES

Nombre aplicacion

Descripcion Funcional

Sistema Nacional de Informacién de la | Acciones en el sistema
Educacién Superior - SNIES
El sistema fue creado para que las

Instituciones de Educacion Superior (IES)
realicen de forma automatica los tramites
asociados al proceso de Registro de
informacién institucional de temas
académica.

Informacion que gestiona

El proposito esencial del SNIES es de
recoger, organizar, consolidar y divulgar
informacién sobre educacion superior.

Tipo de software

Software como Servicio

Estado

Productivo
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Esquema de licenciamiento

Fabricante

Integraciones con otros sistemas \

Debilidades o hallazgos estructurales

Libre para entidades publicas

Ministerio de Educaciéon Nacional

SACES

Ninguna

Tabla 138 Caracterizacibn Sl Sistema para la Prevencion de la Deserciébn en las
Instituciones de Educacion Superior -SPADIES

Nombre aplicacion

Descripcién Funcional

Informacion que gestiona
Tipo de software

Estado
Esquema de licenciamiento
Fabricante

Integraciones con otros sistemas

Sistema para la Prevencion de la Desercion
en las Instituciones de Educacion Superior -
SPADIES

Acciones en el sistema

Consolida y ordena informacién que permite
hacer seguimiento a las condiciones
académicas y socioeconémicas de los
estudiantes que han ingresado a la educacion
superior en el pais

Condiciones académicas y socioeconémicas

Software como Servicio

Productivo

Libre para entidades publicas

Ministerio de Educacién Nacional

SNIES

Debilidades o hallazgos estructurales

Ninguna

Tabla 139 Caracterizacion S| Contable - SIIGO

Nombre aplicacion

Sistema Contable - SIIGO

Acciones en el sistema

Descripcion Funcional

Sistema que soporta todas las actividades
contables de la entidad.

Informacioén que gestiona

La informacién contable
Inventarios
Tesoreria

Tipo de software

Comercial

Estado

Productivo

Esquema de licenciamiento

xx licencias a perpetuidad

Integraciones con otros sistemas

Sistema Financiero - INTEGRASOFT

Debilidades o hallazgos estructurales

Sistema de acceso local.
Actualizar el sistema que tenga acceso web
con las seguridad del caso

Actualizar el sistema que
tenga acceso web con las
seguridad del caso

Tabla 140 Caracterizacion S| SECOP Il Sistema en la cual las Entidades Estatales pueden
hacer todo el Proceso de Contratacion en linea

Nombre aplicacion

Sistema en la cual las Entidades Estatales
pueden hacer todo el Proceso de
Contratacion en linea — SECOP |l

Acciones en el sistema

Descripcion Funcional

Plataforma transaccional para gestionar en
linea de todos los Procesos de Contratacion,
con cuentas para entidades y proveedores; y
vista publica para cualquier tercero
interesado en hacer seguimiento a la
contratacién publica.

Informacion que gestiona

Contratos
Documentos de soporte
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Procesos pre-contractuales
Proponentes

Oferentes

Licitaciones

Subastas

Tipo de software

Software como servicio

Estado

Productivo

Esquema de licenciamiento

Libre para entidades publicas

Fabricante

Agencia Nacional de Contratacion Publica —
Colombia Compa Eficiente

Integraciones con otros sistemas

No aplica

Debilidades o hallazgos estructurales

Ninguna

Tabla 141 Caracterizacion S| Pagina Web Instituto de Educacion Técnica Profesional de
Roldanillo, Valle— INTEP www.intep.edu.co

Nombre aplicacion

Pagina web del INTEP www.intep.edu.co

Acciones en el sistema

Descripcion Funcional

Sitio web institucional disponible a los
ciudadanos que integra informacion sobre
servicios institucionales, tramites, noticias,
eventos de interés, politicas y normatividad.

Informacioén que gestiona

Tipo de software |
Estado

Esquema de licenciamiento

Integraciones con otros sistemas ‘

Debilidades o hallazgos estructurales ‘

Normatividad

Noticias

Servicios institucionales
Tramites

Informacion organizacional

Software como servicio

Productivo

Software libre para entidades publicas

Sistema de Registro y Control Académico -
GEGARSOFT

Organizar el sitio web para cumplir con la
normatividad actual

Organizar el sitio web
para cumplir con la
normatividad actual

Tabla 142 Caracterizacion Sl Gestion Documental - SEVENET

Nombre aplicacion
Descripcion Funcional

Informacion que gestiona

Tipo de software B

Estado
Esquema de licenciamiento
Integraciones con otros sistemas

Debilidades o hallazgos estructurales

Sistema de Gestion Documental -SEVENET

Acciones en el sistema

Sistema donde se alojan las tablas de
retencion documental, asi como los
expedientes y documentos relacionados con
los procesos de la Entidad

Tablas de retencion documental
Expedientes
Todos los documentos en formato digital

Comercial

Inactivo

Licencias a perpetuidad

Ventanilla Unica

No se ha contratado soporte técnico

Capacitar en el manejo
para colocarlo en
produccién.

Contratar soporte técnico

Tabla 143 Caracterizacion Sl Financiero - INTEGRASOFT
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Nombre aplicacién Sistema Financiero - INTEGRASOFT Acciones en el sistema

Descripcion Funcional Sistema que soporta todas las actividades | Actualizar el sistema que
financieras de la entidad. tenga acceso web con las
Informacion que gestiona Informacion Financiera seguridad del caso
Compras
Presupuesto
Caja
Tipo de software |« Comercial
Estado e  Productivo
Esquema de licenciamiento Licencias a perpetuidad
Integraciones con otros sistemas Sistema Contable - SIIGO
Debilidades o hallazgos estructurales Sistema de acceso local

Tabla 144 Caracterizacion Gestion PQRS

Nombre aplicacion | Sistema de Gestidon de PQRS Acciones en el sistema

Descripcion Funcional Sistema que se encarga de la gestion de las | Reestructurar para
Peticiones, quejas y reclamos que los | cumplir con la
ciudadanos otras organizaciones realizan ala | normatividad actual.
Entidad
Informacion que gestiona Peticion
Denuncia
Reclamo

Tipo de software | o Software como Servicio

Estado e Productivo

Esquema de licenciamiento Software libre

Integraciones con otros sistemas | Ninguno

L[S EON B EVA St it 5| No cumple con la normatividad vigente

7.4.1. Mapa de Integraciones objetivo de los Sistemas de
Informacidn

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario
establecer el impacto en el intercambio de informacion de las aplicaciones.

A continuacion, se presenta la matriz que relaciona las capacidades funcionales que se
adicionan, actualizan o eliminan de las aplicaciones.
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Aplicacién origen

Crear consulta libros
Web Sernice, https

Crear importar
informacion Web
senice

Gestidn de Bibliotecas - SIABUC 9

Gestidn Documental v Ventanilla Unica - SEVEMNET
Moodle

Crear exportar | Crear consulta

= Web service recibos para
Pagina Web Institucional - www_intep_edu_co PSE Web
senice
Crear consulta Crear consulta
Registro y Control Académico - GEGARSOFT recibos Web service recibos Web
senvice
Crear importar Crear
Sistema de Factura Electrénica informacidn Web exportar Web
senice senvice

Crear consultas

Software Contable SIIGO Web senvice

Crear
consultas
Web service

Integracidn eliminada
Integracidn adicionada

integracién actualizada | |

Software Financiero - INTEGRASOFT

llustracion 21 Matriz de integraciones
7.4.2. Arquitectura de Referencia

Las Tecnologias de la Informacion y las Comunicaciones TIC, nos invitan a tener una
articulacion acertada en la entidad, brindando con ello analizar cada proceso desarrollado,
cada servicio prestado desde esta area, logrando con ello implementar mejoras o
correcciones en los mismos, se hace necesaria buscar una alternativa que articule cada
proceso institucional misional con el uso adecuado de la tecnologia de la informacion,
contemplando este panorama se hace un estudio de las arquitecturas existentes y la
adecuada para el INTEP, dando como resultado el TOGAF como marco referente de la
Arquitectura Empresarial para la ejecucion del PETI.

7.4.3. Ciclo de Vida de los Sistemas de Informaciéon
Tabla 145 Ciclo de vida de los Sl

GRADO DE DESCRIPCION HALLAZGO U <
(AUl 27t ’ MADUREZ OPORTUNIDAD DE MEJORA ASSIIN RIS LSOl
Optimizado Mejorar programa de Registro y | Médulos que funcione
Implementado | Control Académico. | via web.
Informal Pagina Web institucional. | Cumplir con la
No tiene Capacitacibn en  programa | normatividad actual.
. . No aplica Gestion documental. Para colocarlo en
Levantamiento de necesidades - : . o
Actualizar programa Financiero, | produccion.

de Sistemas de Informacién

Contable
Nomina
Otros sistemas de apoyo para
las éareas académicas vy
administrativas de la institucion.

Que funcione en linea.
Compra del sistema de
nomina
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Optimizado L .
Solicitar a los potenciales
i . Implementado . .
Andlisis de requisitos Informal usuarios las necesidades de los
funcionales y no funcionales No tiene requisitos funcionales y no
. funcionales
No aplica
Optimizado Se presenta al proveedor las
Implementado | necesidades de  requisitos
Disefio de la solucion Informal funcionales y no funcionales
No tiene gue debe tener el sistema de
No aplica informacién
Optimizado El proveedor organizara el
Implementado | Sistema de Informacion acorde
Caodificacion del software Informal a los requisitos funcionales y no
No tiene funcionales acordados con la
No aplica institucion
. Entregado el sistema de
Optimizado ; i o
informacién se Realizara
: : Implementado . -°
Aseguramiento de la calidad Intermal pruebas al sistema adquirido de
(pruebas) No tiene acuerdo a los requisitos
: funcionales no funcionales
No aplica y
acordados.
Optimizado Después de las pruebas de
Implementado | funcionamiento y verificando los
Despliegue en Produccion Informal requisitos funcionales y no
No tiene funcionales se coloca el sistema
No aplica en produccion

7.4.4. Mantenimiento de los Sistemas de Informacion
Tabla 146 Mantenimiento de Sl

ACTIVIDAD GRADO DE DESCRIPCION HALLAZGO U ACCION DE MEJORA
MADUREZ OPORTUNIDAD DE MEJORA

Mantenimientos Optimizado Demoras en la identificacion de | Cumplir con el cronograma

preventivos Implementado | las causas de los defectos del | de mantenimiento.
Informal software
No tiene
No aplica

Mantenimientos Optimizado Demoras en la identificacion de

correctivos Implementado | las causas de los defectos del
Informal software
No tiene
No aplica

Mantenimientos Optimizado No se cuenta con un plan de

Adaptativos Implementado | rollback en caso de que Ila
Informal actualizacion impacte
No tiene negativamente el
No aplica comportamiento del sistema

Mantenimientos Optimizado Tiempos de respuesta muy altos | Aplican las acciones de

evolutivos Implementado | en la evolucion de los sistemas mejora para el proceso de
Informal construccion de software.
No tiene
No aplica
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7.4.5. Soporte de los Sistemas de Informacion
Tabla 147 Soporte de los Sl

ACTIVIDAD GRADO DE DESCRIPCION HALLAZGO U OPORTUNIDAD DE
MADUREZ MEJORA
Soporte de aplicaciones | Optimizado No hay suficientes colaboradores para atender el volumen
nivel 1 Implementado | de incidentes.
Informal No hay sistema que permita hacer gestién y seguimiento a
No tiene los ANS.
No aplica
Soporte de aplicaciones | Optimizado No hay suficientes colaboradores.
nivel 2 Implementado | No hay sistema que permita hacer gestion y seguimiento a
Informal los ANS.
No tiene
No aplica
Soporte de aplicaciones | Optimizado No hay suficientes colaboradores especializados.
nivel 3 Implementado | No se han realizado acuerdos de servicios.
Informal
No tiene
No aplica

7.5. Infraestructura TI

Para disponer de servicios de informacién y sistemas de informacion, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y
operacién, con un enfoque orientado hacia la prestacion de servicios; que busque garantizar
el uso de los sistemas de informacion mediante la implementacion de un modelo de
servicios integral; que use tecnologias de informacion y comunicaciéon de vanguardia; que
contemple la operacién continda, soporte a los usuarios, la administracion y el
mantenimiento; y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en
las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y
transparencia. Los lineamientos de este dominio habilitan a las entidades para garantizar
su disponibilidad y operacion permanente, que beneficie a todos los usuarios. Este dominio
esta constituido por un grupo de elementos y lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnologicos.

Operacion de Servicios Tecnologicos.

Soporte de Servicios Tecnologicos.

Gestion de la Calidad y Seguridad de Servicios Tecnolégicos.

7.5.1. Arquitectura de infraestructura tecnologica
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e Caracterizacion de infraestructura tecnologica

En esta seccidon se identifican los componentes de la linea base de la arquitectura
tecnolégica en servicios de infraestructura, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos

La siguiente gréafica proporciona una vista a nivel conceptual de la arquitectura de la
tecnologia de linea de base.

ENTIDAD

INFRAESTRUCTURA

I | I | I I I ]
— FACILITIES —  SERVIDORES ALMACENAMIENTO TELEFONIA — REDES SEGURIDAD NUBE
—  ups | pesmicoy
Aplicacion

Sistema de control
de acceso

PERIFERICOS

Equipos — Firewall

Core

Correo
Electrénico

Planta Impresecras

SAN Tarificacién Equipos de (AL

Equipos Computo

istri i Google
—  servidorWeb distribucién e
Grabacién I Televiscres Balanceadores
| Equipos de
| Sistema de — DNS Acceso
Seguridad CCTV —
Red

Inalambrica

Analizadores

Proyectores
multimedia

L Aires s

acondicionades

llustracion 22 Vista conceptual de la Arquitectura de la Tecnologia

Escanner

Tabla 148 Servicios de Infraestructura de Tl

ID SERVICIOS DE SERVICIO DE ‘ DESCRIPCION OPORTUNIDAD DE
INFRAESTRUCTURA INFRAESTRUCTURA MEJORA
ST.SI1.01 Servicio de nube Servicio de nube publica donde se | Contratar este servicio

aloja la pagina web de la entidad y | para mejorar la
se generan ambientes de pruebas | conectividad interna y
para aplicaciones externa
ST.S1.02 Servicio de Redes Servicio WAN que permite la | Actualizar los dispositivos
conectividad a internety a G-NAP. | de red, con soporte de
Servicio LAN que le permite a los | IPv6.
usuarios de la entidad a acceder a
los sistemas de informacién
ST.S1.03 Servicio de | Servicio de seguridad perimetral | Contratar el servicio de
seguridad gue permite controlar el trafico de | antivirus.
red desde y a hacia Internet y
aporta proteccion contra ataques
externos
ST.S1.04 Servicio de | Servicio de infraestructura de | Actualizar los servidores
servidores hardware para el alojamiento de | actuales.
aplicaciones
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ST.S1.05 Servicio de | Servicio de infraestructura de | Contratar servicio de | |
almacenamiento hardware para el almacenamiento | Copia de seguridad en la
de informacion nube.

ST.SI1.06 Servicio de telefonia | Servicio donde se centraliza y | Adquirir  una  planta
gestiona todas las consultas y | telefonica digital y
Peticiones relacionadas con la | analoga.
telefonia fija y movil.

ST.SI1.07 Servicio de facilities | Servicios asociados el centro de | Adquirir UPS para las
coOmputo para garantizar la | areas criticas de la
disponibilidad de los servicios | institucion.
alojados.

ST.SI1.08 Servicio de | Servicios asociados a los equipos | Actualizar la

Periféricos asignados a los usuarios finales | infraestructura en cuanto
como son computadoras e | a computadores.
impresoras.

e Catélogo de Elementos de Infraestructura

Tabla 149 Catalogo de Elementos de Infraestructura

ELEMENTO DE
INFRAESTRUCTURA

SERVICIO DE
INFRAESTRUCTURA

ACCION DE
MEJORA

INVOLUCRADO

Instalado en sitio Servicio de hosting Actualizar los
. . Software como servicio servidores actuales.
ITO1 Servidor fisico xxx . -
Plataforma como servicio Contratar el servicio
Infraestructura como servicio de hosting en la nube.
Instalado en sitio Servicio de hosting Comprar licencias
. . Software como servicio
1TO2 Servidor virtual xxx .
Plataforma como servicio
Infraestructura como servicio
Red de Instalado en sitio Servicio de | Actualizar los
. Software como servicio almacenamiento servidores NAS
ITO3 almacenamiento SAN- .
NAS Plataforma como servicio actuales.
Infraestructura como servicio
Instalado en sitio Servicio de hosting Adquisicion del
Software como servicio rograma, dispositivo
ITO4 Contenedor Docker o program P
Plataforma como servicio 0 servicio
Infraestructura como servicio
Instalado en sitio Servicio de | Adquisicion del
Software como servicio disponibilidad programa, dispositivo
ITO5 Balanceador de carga i e
9 Plataforma como servicio 0 servicio
Infraestructura como servicio
Instalado en sitio Servicio de hosting Adquisicion del
Software como servicio rograma, dispositivo
ITO6 Plataforma Kubernet . program P
Plataforma como servicio 0 servicio
Infraestructura como servicio
Instalado en sitio Servicio de hosting Contratar
. Software como servicio externamente el
ITO7 Servidor web e .
Plataforma como servicio servicio
Infraestructura como servicio
Instalado en sitio Servicio de hosting Actualizar los
ITo8 Servidor de | Software como servicio servidores actuales.
aplicaciones Plataforma como servicio
Infraestructura como servicio
. . Instalado en sitio Servicio de hostin Comprar licencia.
ITO9 Software virtualizador - 9 P
Software como servicio
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ELEMENTO DE
INFRAESTRUCTURA

SERVICIO DE
INFRAESTRUCTURA

INVOLUCRADO

ACCION DE
MEJORA

Plataforma como servicio
Infraestructura como servicio
Instalado en sitio Servicio de aplicacion Comprar licencia.
Software como servicio Servicio de
e Motor base de datos Plataforma como servicio almacenamiento
Infraestructura como servicio
Instalado en sitio Servicio de seguridad Contratar el servicio.
IT11 Antivirus Software como servici_o_
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio Servicio de acceso red
. Software como servicio interna
IT12 Firewall . -
Plataforma como servicio Servicio de DMZ
Infraestructura como servicio
Instalado en sitio Servicio de acceso red | Adquisicion del
Web Application | Software como servicio interna programa, dispositivo
IT13 A g . e
Firewall Plataforma como servicio Servicio de DMZ 0 servicio
Infraestructura como servicio
Instalado en sitio Servicio de
IT14 Servidor DNS Software como servici_o_ enrutamiento
Plataforma como servicio
Infraestructura como servicio
Instalado en sitio Servicio de conexidon | Adquirir este servicio.
. Software como servicio remota
= Servidor VEN Plataforma como servicio
Infraestructura como servicio
Instalado en sitio Servicio de
IT16 Servidor NTP Software como servici_o_ sincronizacion de reloj
Plataforma como servicio
Infraestructura como servicio
IT17 Sistema de archivos Instalado en sitio Servicio de
Software como servicio almacenamiento
Plataforma como servicio
Infraestructura como servicio
IT18 Repositorio de | Instalado en sitio Servicio de seguridad
certificados de | Software como servicio
seguridad Plataforma como servicio
Infraestructura como servicio
ITO19 | Software de monitoreo | Instalado en sitio Servicio de continuidad | Adquisicion del
de servidores Software como servicio del negocio programa, dispositivo
Plataforma como servicio 0 servicio
Infraestructura como servicio
ITO20 | Software de monitoreo | Instalado en sitio Servicio de continuidad | Adquisicion del
de red Software como servicio del negocio programa, dispositivo
Plataforma como servicio 0 servicio
Infraestructura como servicio
ITO21 | Motor BPM Instalado en sitio Servicio de instalacién
Software como servicio de software
Plataforma como servicio
Infraestructura como servicio
ITO22 | Motor ETL Instalado en sitio Servicio de instalacion
Software como servicio de software
Plataforma como servicio
Infraestructura como servicio
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ELEMENTO DE SERVICIO DE ACCION DE
INFRAESTRUCTURA INFRAESTRUCTURA MEJORA
INVOLUCRADO
ITO23 | Framework de | Instalado en sitio Servicio de instalacion
programacion Software como servicio de software
Plataforma como servicio
Infraestructura como servicio
ITO24 | Software de ofimatica Instalado en sitio Servicio de instalacién
Software como servicio de software
Plataforma como servicio
Infraestructura como servicio
ITO25 | Servidor correo | Instalado en sitio Servicio de correo
electrénico Software como servicio electrénico
Plataforma como servicio
Infraestructura como servicio
ITO26 | Router Instalado en sitio Servicio de red LAN Actualizar estos
Software como servicio Servicio de red WAN dispositivos.
Plataforma como servicio Servicio de WIFI
Infraestructura como servicio
ITO27 | Switch Instalado en sitio Servicio de red LAN Actualizar estos
Software como servicio Servicio de red WAN dispositivos.
Plataforma como servicio
Infraestructura como servicio
ITO28 | Software de | Instalado en sitio Servicio de seguridad- | Adquisicion del
enmascaramiento  de | Software como servicio proteccion de datos programa, dispositivo
datos Plataforma como servicio 0 servicio
Infraestructura como servicio
ITO29 | Software de cifrado de | Instalado en sitio Servicio de seguridad- | Adquisicion del
datos Software como servicio proteccion de datos programa, dispositivo
Plataforma como servicio 0 servicio
Infraestructura como servicio
ITO30 | Software de integracion | Instalado en sitio Servicio de instalacion | Adquisicion del
de aplicaciones Software como servicio de software programa, dispositivo
Plataforma como servicio 0 servicio
Infraestructura como servicio
ITO31 | Software de disefio de | Instalado en sitio Servicio de instalacion | N/A
planos Software como servicio de software
Plataforma como servicio
Infraestructura como servicio
ITO32 | Software de | Instalado en sitio Servicio de instalacion | Adquisicion del
georreferenciacion Software como servicio de software programa, dispositivo
Plataforma como servicio 0 servicio
Infraestructura como servicio
ITO33 | Ubicacion fisica de | Instalado en sitio Servicio de Colocacion | Mejorar el ambiente
Datacenter Infraestructura como servicio fisico
ITO34 | Computador personal Instalado en sitio Servicio de instalacion | Actualizar estos
de periféricos equipos.
ITO35 | Servidor de impresion Instalado en sitio Servicio de impresién Adquisicion del
programa, dispositivo
0 servicio
7.5.2. Administracion de la capacidad de la infraestructura

tecnoldgica
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La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las
capacidades actuales de los y proyectando las capacidades futuras requeridas para un
6ptimo funcionamiento.

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inalambrica

Red WAN

IPV6

Continuidad y Disponibilidad

Gestién de ANS

Monitoreo y Operacion

La Entidad cuenta con un modelo de operacién de la infraestructura tecnolbgica
identificando los elementos involucrados que permiten garantizar la capacidad, continuidad
y disponibilidad de los servicios, a partir de las necesidades de la entidad

Administracién Técnica de Aplicaciones

Los elementos de la infraestructura tecnoldgica con que cuenta la institucion:

Equipos de computo para la areas académica y administrativa
Servidores

Switch

Router

Gestion de Amenazas Unificado - UTM

Red LAN

Red inalambrica - WIFI

Base de datos de libros: Gale. Virtual pro. Catalogo en linea SIABUC 9. E-libro
Sistemas de informacion:

Financiero - INTEGRASOFT.

Contable - SIIGO.

Factura electrénica.

Registro y Control Académico con sus diferentes Médulos - GEGARSOFT.
Gestion Documental y Ventanilla Unica - SEVENET.

Sistema de Gestion de Bibliotecas - SIABUC 9.

Entrevista virtual.

Student room.

Consulta valores de pago y matricula académica.

Base de datos: Posgrest y MYSQL

Plataforma Educacién Virtual - MOODLE

Conexion Internet con Velocidad de 130 Mbps
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Correo Electronico APl de GOOGLE
Pagina Web Institucional

Redes Sociales

Circuito Cerrado Television
Software Turnitin

Gestion de los Servicios de Soporte

La Entidad tiene implementado los procesos de soporte técnico y mantenimiento preventivo
y correctivo de los servicios tecnologicos, de acuerdo con las necesidades de su operacion.

~

Nivel 3

(Desarroliadoces.

Fuente: It4+ Yobiplex Corporation

[lustracion 23 Niveles de Servicio.
7.6. Uso y Apropiacion

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a
generar conciencia a los grupos de interés sobre las oportunidades que presenta el uso de
tecnologias en su ambito personal y profesional, mejorando su productividad y calidad de
vida al hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion sincrénicas y asincrénicas, buscadores Web, construccién de documentos
en linea, herramientas para compartir 0 enviar archivos, acceso a la informacion,
disponibilidad 24/7 y otros.

7.6.1. Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés
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Realiza la identificacion, clasificacion y priorizacion de los grupos de interés impactados con
la implementacién de las iniciativas de TI, es un factor clave para el disefio de la Estrategia

de Uso y Apropiacion.

Tabla 150 Caracterizacion de Grupos de Interés

ATRIBUTO DESCRIPCION
Grupo de interés Egresados
Descripcion Una persona que ha concluido sus estudios y ha obtenido un titulo o una graduacion
académica, normalmente de rango universitario.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

Grupo de interés

ATRIBUTO DESCRIPCION

Entidades estatales

Descripcion Organismo de derecho publico estatal con personalidad juridica y patrimonio propios,
a quien se encomienda en régimen de descentralizacion la organizacion y
administracion de algan servicio pablico, el cumplimiento de actividades econémicas
al servicio de fines diversos y la administracion de determinados bienes del estado.

Objetivo Objetivo de cambio.

Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION \

Grupo de interés Estudiantes

Descripcion Ciudadano que esta matriculado en algun programa académico por ciclos que ofrece
la institucion

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION \
Grupo de interés Funcionarios
Descripcion Aquella persona que, en régimen de trabajo por cuenta ajena, presta sus servicios
de forma permanente a la Administracion Publica. Asi, el funcionario publico obtiene
su retribucion del Estado y se vincula mediante una relacion estatutaria.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION
Grupo de interés Instituciones de educacién media y superior
Descripcion Instituciones de educacion media y superior autorizada por el Estado "para prestar el
servicio publico de la educacién media, técnica, tecnoldgica y universitaria.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los

ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento

Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO
Grupo de interés

~ DESCRIPCION

Padres de familia
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Descripcion Ciudadano que tiene el rol de padre, y a su vez en la institucion como acudiente de
un estudiante.
Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

ATRIBUTO DESCRIPCION

Grupo de interés Proveedores

Descripcion Empresa o persona fisica que proporciona bienes o servicios a la institucion.

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

Grupo de interés Sector productivo

Descripcion Agrupaciones naturales o juridicas que ofrecen un bien y/o servicio a cambio de un
pago a la institucion.

Objetivo Promocionar el uso de la nueva oferta de servicios digitales dispuesta para los
ciudadanos, con el propésito de hacer mas agil los tramites y servicios dispuestos
para ellos.

Rol de involucramiento | Patrocinador, Agente de cambio, impactado o multiplicador.

Esquema de incentivos

Tabla 151 Esquema de incentivos

GRUPO DE INTERES INCENTIVO ‘
1 Ciudadanos Regalos
I2 Equipo Directivo Reconocimiento de logros
Personal que participa del .
13 proceso Formacion

Formacion y capacitacion

Tabla 152 Formacion y Capacitacion

5 < GRUPO DE
ID TEMATICA NOMBRE OBJETIVO DURACION IMPACTO
Transferir el conocimiento
para que el personal que Personal que
Plataforma  de Capacitacion  en partlmpg en el proceso de participa del
- uso de plataforma | recepcibn y gestion de proceso de
servicios i o . 10 horas =
FC1 | . . de servicios | servicios ciudadanos este en atencion a
digitales g . " e
digitales capacidad de utilizar la nueva servicios
plataforma de  servicios ciudadanos.
digitales.
S Transferir el conocimiento
. Capacitacion  en
Politicas de . para que el personal que
: Politicas de - Todos los grupos
FC2 | seguridad de la . participa en el proceso de |10 horas ) 2
; . seguridad de la e - de interés.
informacion ) iy recepcion 'y gestion de
o informacién. s
. servicios a los grupos de
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3 2 GRUPO DE il
ID TEMATICA NOMBRE OBJETIVO DURACION IMPACTO |
interés cumplan las

directrices de esta politica.

Capacitar en los diferentes

. . Capacitacion métodos de encriptacion de la Funcionarios vy
RC3 || Cliteaggiia Criptografia informacion cuando se es Y CIES contratistas.
compartida..
Capacitacion sobre | Informar a los grupos de Funcionarios y
"Bl el PETI interés sobre que es el PETI A0 e contratistas.

Plan de entrenamiento

Tabla 153 Plan de Entrenamiento Capacitacion en uso de plataforma de servicios digitales

ATRIBUTO PLAN DE ENTRENAMIENTO \
Tema Capacitacion en uso de plataforma de servicios digitales
Grupo Personal que participa del proceso de atencién a servicios ciudadanos

Habilidades [¢  Consulta, actualizacién y gestion de servicios en la plataforma

e Generacion de reportes en la plataforma

o Gestion de flujos segun perfil en la plataforma

Objetivo Transferir el conocimiento para que el personal que participa en el proceso de recepcién y gestion de
servicios a los grupos de interés cumplan las directrices de esta politica.

1. Ingreso a la plataforma

2. Panel de control

3. Gestion de servicios
4
5
e_

Contenido

Generacion de reportes
Ayuda y preguntas frecuentes
learning - Presencial

Canales

Tabla 154 Capacitacion en Politicas de seguridad de la informacion.

ATRIBUTO \ PLAN DE SENSIBILIZACION
Tema Capacitacion en Politicas de seguridad de la informacion.
Grupo Todos los grupos de interés.
Habilidades e Conocimiento de los riesgos de seguridad en el uso de dispositivos o plataformas

e Los diferentes riesgos al acceder a dispositivos o plataformas

e Forma de control para accesos seguro

e Como identificar acceso no autorizados.

Objetivo Transferir el conocimiento para que el personal que participa en el proceso de recepcion
y gestidn de servicios Tl este en capacidad de utilizar las plataformas digitales.

Contenido 1. Usoy manejo de inventario Tl
2. Software permitido/prohibido en la entidad
3. Temas de control de acceso a los sistemas (privilegios, separacién de roles)
4. Administracion de contrasefias Acceso seguro, permisos y contrasefias
5. Cambios en los sistemas
. 6. Medios extraibles
° 7. Conexiones a Internet publicas
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ATRIBUTO PLAN DE SENSIBILIZACION

8. Navegacion en Internet y uso de cuentas de Correo Electrénico e identificacion de
correos sospechosos. ‘
9. Teletrabajo y sus riesgos.
10. Redes Sociales
11. Amenazas y vulnerabilidades comunes: Ingenieria social, Ataques de phishing,
Ransomware — Secuestro de datos.
12. Seguridad dispositivos moviles
13. Seguridad en la nube.
14. Gestion de incidentes (como reportar, que puedo reportar)
15. Politica de escritorio limpio, Seguridad en el puesto de trabajo.
16. Copias de seguridad - Backup y recuperacion
17. Seguridad en el hogar
18. Sanciones por incumplimiento de las politicas.
Canales e-learning — Presencial
Publicidad Por los canales que tiene la institucion

Material para sensibilizaciéon | Boletines, Tic de seguridad cada 3 meses.

Tabla 155 Atributo Capacitacion Criptografia

Tema Capacitacion Criptografia

Grupo Todos los grupos de interés.

Habilidades [ Conocimiento de los diferentes tipos de cifrado

e Programas mas comunes

e Como cifrar un documento

Objetivo Capacitar en los diferentes métodos de encriptacion de la informacién cuando se es compartida..
Contenido 1. Qué son las herramientas de cifrado

2. Por qué contar con software de cifrado en la empresa

3. Tipos de cifrados.

Canales e-learning - Presencial

Tabla 156 Capacitacion sobre el PETI
ATRIBUTO PLAN DE ENTRENAMIENTO

Tema Capacitacion sobre el PETI

Grupo Todos los grupos de interés.

Habilidades |¢  Que es el PETI

o Generalidades

o Compromisos

Objetivo Informar a los grupos de interés sobre que es el PETI.

Contenido 1. Dar a conocer el PETI al 100% de los funcionarios del INTEP, con sus respectivos beneficios
generando cultura de uso y apropiacién del PETI.

2. Apropiar el PETI en los funcionarios del INTEP.

3. Informar sobre los avances del PETI y generar aceptacién al cambio a través de puestas en
escena.

Canales e-learning - Presencial

Plan de comunicaciones:

El plan de comunicaciones es una herramienta que permite definir la estrategia de difusion
. del PETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y a los interesados
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para iniciar la implementacion de este. Se emitirdn boletines informativos con la
presentacion del PETI, buscando la articulacion entre las diferentes dependencias para un
desarrollo eficiente de las tecnologias de la informacion y comunicacion.

Audiencia
La audiencia o poblacion objetivo definidos estan divididos de acuerdo con lo siguiente:

e Impactados: Funcionarios de la Oficina de Informatica y Telematica que se veran
afectados por la ejecucion del PETI.

e Involucrados: Comunidad del Instituto de Educacion Técnica Profesional de Roldanillo
Valle - INTEP.

Medios propuestos para la divulgacion:

Presencial con presentaciones ejecutivas
Intranet con noticias

Micro sitio de Intranet con cartillas virtuales
Pagina web con noticias y/o documentos
Pagina web con resumen ejecutivo

Redes sociales

Circuito cerrado de television

Generaciéon de contenidos

Todas las comunicaciones que se van a emitir durante la ejecucién del PETI, deben
realizarse con un objetivo claro de lo que se quiere informar, utilizando un enfoque de
piramide invertida*; se debe identificar fase, actividades, poblacién objetivo, producto,
medio, responsable, fecha de inicio, fecha de finalizacién prevista y % de avance.

Enirada de sumario

Fuente: Salaverria Aliaga, R. (1999).

llustracion 24 Piramide invertida al hipertexto

“ Salaverria-Aliaga, R. (1999). De la piramide invertida al hipertexto: hacia nuevos estandares de redaccion
5 para la prensa digital.
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ACTIVIDADES Y MEDIOS DE DIFUSION DEL PETI

En la Tabla 153 Se presentan las actividades que se realizan a corto, mediano y
largo plazo para socializar el PETI.

Tabla 157 Actividades corto, mediano y largo plazo para socializar el PETI

ATRIBUTO
Objetivo

PLAN DE ENTRENAMIENTO

Dar a conocer el PETI al 100% de los funcionarios del INTEP, con sus respectivos
beneficios generando cultura de uso y apropiacion este.

Grupo de interés

Toda la entidad

Tema

¢ Informar sobre el concepto de PETI, y dar a conocer iniciativas y proyectos TI
adelantados en el INTEP contemplados en el PETI.
e Cémo todos podemos aportar al cumplimiento del PETI.

Canal de Comunicacion

Correo electrénico

Formato

Digital

Responsable

Comunicaciones y mercadeo

Frecuencia Cada dos meses y cada vez que se tenga una informacion relevante.
Cronograma Durante el proceso de aprobacion e implementacion del PETI.
Estado En curso

Tabla 158 Apropiar el PETI a los Funcionarios del INTEP

ATRIBUTO PLAN DE ENTRENAMIENTO

Objetivo

Apropiar el PETI a los Funcionarios del INTEP

Grupo de interés

Toda la entidad

Tema

e Qué es el PETI, sus beneficios e impactos durante su implementacion.
e Tips sobre los beneficios de implementar el PETI.

Canal de Comunicacion

Circuito cerrado de television

Formato Digital

Responsable Comunicaciones y mercadeo

Frecuencia Mensualmente.

Cronograma Durante los cuatro afos de implementacion del PETI.
Estado En curso

Tabla 159 Informar sobre los avances del PETI y generar aceptacion al cambio a través de

puestas en escena.

ATRIBUTO
Objetivo

PLAN DE ENTRENAMIENTO

Informar sobre los avances del PETI y generar aceptacion al cambio a través de
puestas en escena.

Grupo de interés

Toda la entidad

Tema

Avances sobre el PETI en el INTEP

Canal de Comunicacion

Actividades ludicas

Formato Presencial

Responsable Comunicaciones y mercadeo

Frecuencia Anualmente

Cronograma Durante los cuatro afios de implementacion del PETI.
Estado En curso
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7.7. Seguridad.

Avance en la implementacion del MSPI: Describir los dominios de seguridad en los
que se enfocara el TO-BE y cuél es el estado o calificacion objetivo para cada uno
de ellos en el periodo de vigencia del PETI.

Tabla 160 Matriz de Evaluaciéon de efectividad de controles

A.5 | Politicas de seguridad de la informacion 0 100
A.6 | Organizacion de la seguridad de la informacion 0 100
A.7 | Seguridad de los recursos humanos 50 100
A.8 | Gestion de activos 50 100
A.9 | Control de acceso 50 100
A.10 | Criptografia 50 100
A.11 | Seguridad fisica y del entorno 50 100
A.12 | Seguridad de las operaciones 50 100
A.13 | Seguridad de las comunicaciones 50 100
A.14 | Adquisicién, desarrollo y mantenimiento de sistemas 50 100
A.15 | Relaciones con los proveedores 50 100
A.16 | Gestion de incidentes de seguridad de la informacion 20 100
A17 Aspectos _de seguridad qe la informacion de la gestion de 0 100
la continuidad del negocio
A.18 | Cumplimiento 50 100
Promedio evaluacidn de controles 50 100

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente
esquema grafico que facilita la comunicacion a nivel estratégico, de manera que se
viabilicen los recursos requeridos para mejorar en el dominio que se requiera.
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION .
CUMPL'M|ENTO.__LQG—.____..ORGANE;ZEALCAICI)NNFg;“ﬁiEg;JRIDAD
ASPECTOS DE SEGURIDAD DE LA 20 \ CEGURIDAD DE LOS RECURSOS

INFORMACION DE LA GESTION DEg
60 L
LA CONTINU IDAD DEL NEGOC?/ \ HUMANOS

GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION§ 20 ®GESTION DE ACTIVOS
| o e
RELACIONES CON LOS
PROVEEDORES o\ ®CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y .
MANTENIMIENTO DE SISTEMAS x‘ {'CR'PTOGRAF'A
SEGURIDAD DE GURIDAD FISICA Y DEL
COMUNICACIONES =" ENTORNO

SEGURIDAD DE LAS OPERACIONES

==@==Calificacion Actual ==e==alificacion Objetivo

llustracién 25 Brechas de Seguridad

Politicas: Describa las politicas de seguridad de la informacion que espera fortalecer en el
periodo de vigencia del PETI, seleccione las que apliquen:

Politicas de dispositivos moviles

Politicas de teletrabajo

Politicas de seguridad de los recursos humanos
Politicas gestion de activos

Politicas control de acceso

Politicas seguridad fisica y del entorno

Politica de controles criptograficos

Politicas seguridad en las operaciones

Politicas seguridad de las comunicaciones
Politicas adquisicion, desarrollo y mantenimiento de sistemas
Politicas relaciones con los proveedores
Politicas gestién de incidentes

Politicas cumplimiento

7.8. ldentificacion de hallazgos y brechas

Tabla 161 Brechas de Gestion de TI

EST_001 | Estrategia | Racionalizar, a través de la simplificacion, estandarizacion,
eliminacion, optimizacion y automatizacion, los tramites vy
procedimientos administrativos y mejorar la participacion
ciudadana y la transparencia en las actuaciones administrativas,
con las debidas garantias legales
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EST_002 | Estrategia | Facilitar el acceso a la informacion y ejecucién de los tramites y
procedimientos administrativos por medios electronicos, creando
las condiciones de confianza en el uso de los mismos.

Garantizar el maximo aprovechamiento de las Tecnologias de la
informacion y las Comunicaciones (TIC) en el desarrollo de sus

funciones

GOB_001 | Gobierno

7.9. Portafolio de iniciativas, proyectos y mapa de ruta

7.9.1. Conformacion de iniciativas o proyectos

Tabla 162 Caracterizacion proyecto 001 Obtencion de activos de datos

Id del proyecto
Nombre del proyecto
Objetivos del proyecto

Procesos de la entidad impactadas con el proyecto

Brechas cerradas con el proyecto
Estimacion de esfuerzo y tiempo
Estimacion de costos de inversion

Estimacion de costo anual de operacion

PRO1

Obtencién de activos de datos

Obtener los datos que se emplearan para generar
informacién estratégica

Gestion estratégica
Gestion de activos de datos
Explotacién de datos

PRO-01, PRO-03, INF-001, INF-003

3 meses

$500.000.000

$0

Tabla 163 Caracterizacion proyecto 002 Gobierno de Datos y gestion de activos de datos

Id del proyecto

Nombre del proyecto

Objetivos del proyecto

Procesos de la entidad impactadas con el proyecto

Brechas cerradas con el proyecto
Estimacion de esfuerzo y tiempo
Estimacion de costos de inversién
Estimacion de costos anuales de operacion

PRO2

Gobierno de datos y Gesti6n de activos de datos

Implementar la capacidad de realizar Gobierno de datos

e Gestion estratégica

e Gestion de activos de datos

EST-001, GOB-001, INF-052

3 meses

$0

$120.000.000

Tabla 164 Caracterizacion proyecto 003 Arquitectura de Gestion y explotacion de datos

Id del proyecto
Nombre del proyecto
Objetivos del proyecto

Procesos de la entidad impactadas con el proyecto

Brechas cerradas con el proyecto

PRO3

Arquitectura de Gestion y explotacién de datos

Implementar la capacidad Tecnol6gica de Gestion y
explotacién de datos a través de una Arquitectura de Bl

e Gestidn estratégica
e Gestidn de activos de datos

INF-070, INF-071, INF-072, SIS-050

Estimacion de esfuerzo y tiempo 5 meses
Estimacion de costos de inversién $700.000.000
Estimacion de costos anuales de operacion $50.000.000
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7.10. Evaluacién de proyectos

La plantilla de priorizacién de proyectos permite asignar la ponderacion a los criterios de
priorizacion, y asi mismo, a la relacion proyecto-criterio de priorizacion, permite asignar una
calificacion de 0 a 5 de la siguiente manera:

e 0O=nulo

e 1 =muy bajo
e 2=bajo

e 3=medio

e 4=alto

e 5=muy alto

La plantilla multiplica la calificacién por la ponderacién asignada, al final se suman los
resultados parciales dando un niumero porcentual como resultado final.
Entre mayor sea el nimero, mayor prioridad tendra ese proyecto en la hoja de ruta.

Tabla 165 Plantilla de Priorizacién de proyectos
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Obtencidn de datos 5 i 1 5 [45% | 2% | 3% [30% | 80%
Gobierno de datos y gestién de activos de datos 3 5 5 5 | 27% | 10% | 15% | 30% | 82%
Arquitectura de gestion y exportacion de datos 5 3 3 2 |45% | 6% | 9% |12% | 72%
2
.
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Hoja de Ruta

HOJADERUTA

Gobiema de datos y gestidn de activos de datos

Arquitectura de gestian y exportacion de datos

Obtencidn de datos

TOTAL COSTO INVERSION

Gobiema y gestidn de actvos de datos

30

30

30

30

30

TOTAL COSTO OPERACION

I

llustracion 26 Propuesta construccion hoja de ruta
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Acuerdo de nivel de servicio - ANS: es un acuerdo escrito entre un proveedor de
servicio y su cliente con objeto de fijar el nivel acordado para la calidad de dicho
servicio. EI ANS es una herramienta que ayuda a ambas partes a llegar a un
consenso en términos del nivel de calidad del servicio, en aspectos tales como
tiempo de respuesta, disponibilidad horaria, documentacién disponible, personal
asignado al servicio, etc.

Sistemas de alimentacion ininterrumpida - UPS: es un dispositivo que gracias a
sus baterias y otros elementos almacenadores de energia, durante un apagén
eléctrico puede proporcionar energia eléctrica por un tiempo limitado a todos los
dispositivos que tenga conectados.

Sistema de seguridad Cerrado de Television — CCTV: (en inglés Closed Circuit
Television) es una tecnologia de video vigilancia disefiada para supervisar una
diversidad de ambientes

Red de area de almacenamiento - NAS: es una red de almacenamiento integral.
Se trata de una arquitectura completa que agrupa los siguientes elementos:

Una red de alta velocidad de canal de fibra o iSCSI.

Un equipo de interconexion dedicado (conmutadores, puentes, etc).

Elementos de almacenamiento de red (discos duros).

La capacidad de una SAN se puede extender de manera casi ilimitada y puede
alcanzar cientos y hasta miles de terabytes.

Firewall de aplicaciones web - WAF: es un tipo de firewall que supervisa, filtra o
bloguea el trafico HTTP hacia y desde una aplicacién web. Se diferencia de un
firewall normal en que puede filtrar el contenido de aplicaciones web especificas,
mientras que un firewall de red protege el trafico entre los servidores. Al
inspeccionar el trafico HTTP un WAF protege a las aplicaciones web contra ataques
como los de inyeccion SQL, XSS vy falsificaciébn de peticion de sitios cruzados
(CSRF).

Firewall: un cortafuegos (del término original en inglés firewall) es la parte de un
sistema informatico o una red informatica que esta diseflada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

Un Balanceador de carga fundamentalmente es un dispositivo de hardware o
software que se pone al frente de un conjunto de servidores que atienden una
aplicacion y, tal como su nombre lo indica, asigha o balancea las solicitudes que

Carrera 7 N° 10-20 PBX +57 (602) 229858 Ext. 101 - 102 Roldanillo, Valle del Cauca Colombia
www. intep.edu.co - e-mail: rectoria@intep.edu.co



Instituto de Educacion Técnica Profesional
de Roldanillo, Valle - INTEP .

Establecimiento Publico Departamental B ® o
Nit. 891.902.811-0 .

llegan de los clientes a los servidores usando algun algoritmo (desde un simple
round-robin hasta algoritmos mas sofisticados)

©
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